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HAIIMOHAJIHA CJIY/KBA 3A 3AHOIITI/bABAIBE
Yia. Cerozapa Mapkosuha op. 37
34000 KparyjeBan
JAupexuuja, PJ beorpan
Ya. Kpassa Munytuna 6p.8
11000 beorpan
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KOHKYPCHA JOKYMEHTAIINJA
OTBOPEHMU IIOCTYIIAK
(MBMEILEHA U JOIIYILEHA BEP3UJA KOHKYPCHE
JOKYMEHTAIUJE)*

JABHA HABABKA
BPOJ 87/19

HNPEAMET JABHE HABABKE: TOJATHHU CUT'YPHOCHMU AJIATHU 3A HAZI30P
N YITPABJBAIBE MPEXKHOM MH®PACTPYKTYPOM

* Hamomena: /lonyne y 00OHOCY Ha npemxoOHYy 6ep3ujy KOHKYPCHe OOKYMeHmayuje Koja je
objasmwena na Ilopmany jasuux nabasxku u unmepnem cajmy napyyuoya 06.09.2019. coouwne,
VHeme cy Yy meKkcm ypeeHom 6ojom (Ha cmpanuyu 2 00 48 u cmpanuyu 5 00 48), ook cy
usmene HauurberHe noo maukom 1.9. (cmpanuya 6poj 3 00 48) u 1.10. (cmpanuya o6poj 4 00
48), y cmucny npooyxcerba poxka 3a NOOHOUlerbe NOHYOe U MepMUHA Omeaparba NOoHyod,
Ccx00HO0 00pedbama 3JH.

Ocmanu 0enosu KOHKYypcHe 0OKYMeHmayuje HUCy Merbanu HUmu 0OnyraeaHi.

Beorpan, okrod6ap 2019. ronune
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HAO030p U YNPAB/bAree MPENCHOM UHPDPACMPYKIYDOM

PEITYBJIUKA CPBUJA
HAIUMOHAJIHA CJIYXKBA 3A 3AIIOLIJbABAIHE
yi. Kpasba Musayruna op. 8

beorpan

bpoj: 0094-40494-340/2019
Harym: 04.10.2019

Ha ocnoBy unana 32. u 61. 3akona o jaBHuM HaOaBkama ("CiyxOeHu riacHuk PemyOnmke
Cpbuje" 6p.124/12, 14/15 n 68/15; y mamem tekcty: 3JH), IlpaBminuka o o06aBe3HUM
€IEMEHTHMA KOHKYPCHE JIOKyMEHTalldje Yy TOCTYNIMMa jaBHUX HA0aBKM M HAuYMHY
JoKa3uBama ucrnymenoctu ycinosa ("Ciyxbenu riacHuk Pemy6nuke Cpouje" 6p. 86/15 u
41/19) u Omtyke o MOKpeTamwy MOCTyIKa jaBHEe HabaBke, Opoj omnyke 0094-40494-336/2019
ox 06.09.2019. ronunae u Pemema o oOpa3oBamy KOoMHCH]e 3a jaBHY HaOaBky Opoj 0094-
40494-337/2019 o1 06.09.2019. roaune y 0TBOpeHOM MOCTYIKY Op. 87/19, npunpemsbeHa je

KOHKYPCHA JOKYMEHTAIIMJA

3a jaBHY HA0aBKY J0JaTHUX CUTYPHOCHHUX aJ1aTa 32 HA/I30P U YIPaB/bakhe MPEKHOM
HHPACTPYKTYPOM, Y OTBOPEHOM NOCTYNKY 6p. 87/19

KonkypcHa ,Z[OKVM@HT&HHia CaApPKH.

Hoznaemwe Ha3ue noznas.wa Cmpana

1 OniuTy nojany o jaBHOj HaOaBILU U O IPEIMETY jaBHE 3_4
HabaBKe

2 YnyrcrBo nonyhaurma Kako J1a caunHe IOHYAY 5-11
VYcnosu u3 . 75. u 76. 3JH y nocrynkyjaBHe HaOaBKe

3 6poj 87/19 u ymyTCTBO KaKo ce J0Ka3yje HCIYHEHOCT THX 12-18
ycJI0Ba

4 Kanposcku kamaruter (O6pasair 1) 19
TexHuuka cenuduKaiyja npeaMera jaBHe HabaBKe

5 20-29
(O6pas3ary 2)

6 O6pa3ar nonyae (O6paszair 3) 30-35

7 O6pa3ar crpykrype 1iene (Obpaszair 4) 36 — 37

8 O6pa3zarr u3jaBe 0 He3aBUCHO] oy M (O6pa3air 5) 38

9 Oobpa3zarl u3jaBe nonyhaua/monussohaya o MOMITOBAKY 39
obase3a u3 ui. 75. ct. 2 3JH (O6pa3arr 6a)
OObpa3zarl u3jase nonyhaua/monuspohaua ga Hema 3a0pany

10 00aBJpama JEIATHOCTH KOja j€ Ha CHAa3H Y BpeMe 40
noiHoIIewka nonyxae (O6pasair 66)

11 O6pa3zarr TporkoBa npumpeme nmouysae (Oopasaiy 7) 41

12 Mopnen yrosopa 42 — 48
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1.0MITHU HOJAIIA O JABHOJ HABABIIM U O IPEJIMETY JABHE HABABKE

1.1. HNOJALIMU O HAPYUHOLY

Hapyunnai: Hammonanna cimyx0a 3a 3amonubaBame, yia. CBero3apa Mapkosuha 0p. 37,
34000 KparyjeBan, [dupekumja, PJ beorpan, yn. Kpassa Munyruna 6p.8, 11000 beorpan
WWW.NSz.gov.rs, matuunu 0poj: 17539957, I11b: 103277483.

1.2. BPCTA IIOCTYIIKA
OTBOpEeHHU NOCTYNAK jaBHE HAOaBKe.

1.3. NPEJIMET JABHE HABABKE

HaGaBka noGapa - m0OJaTHM CUTYPHOCHM QJaTH 3a HAA30p M YIPaBJbalkbe MPEKHOM
UHPPACTPYKTYPOM.

1.4. Wb CIPOBOBEBA ITOCTYIIKA

[Toctynak jaBHe HabaBKe ce CIIPOBOM pajy 3aKJbyueHa yroBopa O jaBHOj HabaBIIH.

1.5, KOHTAKT (JIMLIE UJIN CJIY)KBA)
Ocoba 3a kouTakT je Jlparama MnanenoBuh, Opnesbeme 3a jaBHE HabaBKe, €-Mau:
Dragana.Mladenovic@nsz.gov.rs.

Pagno Bpeme Hapyuwona je paaHuM AaHuMa (o7 MoHexesbka 1o metka, ox 07:30 — 15:30
4acoBa).

1.6. OIIMC NPEIMETA HABABKE

HabGaBka JoJaTHMX CHUTYpPHOCHHX ajara 3a Hag30p M yIOpaBbambe MPEKHOM
UH(PACTPYKTYPOM.

HIudpa u HazuB u3 Onmrer peunnka HabaBku: 48214000 — IIporpaMcku makeT 3a MpEKHU
OTIepaTHUBHU CHCTEM.

VYV Texuunukoj crienuuKanuju npeamMeTa jaBHe HabaBKe JaT je JeTabHUJU OMHUC 3aXTEBAHUX
nobapa u mparehux ycnyra.

1.7. OIIUC MAPTHUJA
JaBHa Ha0aBKka HHje 00JIMKOBaHa 10 MapTHjaMa, Beh Kao jenHa neauHa.

1.8. YBUIA U NNPEY3UMAIKBE KOHKYPCHE JOKYMEHTAIIUJE

KonkypcHa noxkymentranmja Moske Omtm npeysera ca Iloprana jaBHux HabaBku
(http://portal.ujn.gov.rs/) u ca MHTEpPHET CTPaHMIle Hapy4Yuona (WWW.Nsz.gov.rs/ Javne
nabavke / Javne nabavke 2019.), iuHk:

http://www.nsz.gov.rs/live/dokumenti/javne nabavke 2019..cid53813

YkoiMKOo 3auHTepecOBaHM TOHYhHau moAHece NHMCaHU 3axXTeB 3a [0CTaB/bame
KOHKYpPCHe JOKyMeHTaluje (eIeKTPOHCKH, MomToM wuiau Tenedakcom), Hapyuunan he y
POKYy O/ 1Ba JaHa OJ JlaHa IpHjeMa 3axXTeBa UCTY JOCTAaBUTH MOILITOM, TesiedakcoM WM
€JIEKTPOHCKOM IIOIITOM.

1.9. MOJHOUWEIE MOHYJE

[To3uB 3a monHomeHme MOHyAa 00jaBibeH je Ha [lopramy jaBHUX Ha0aBKM W WHTEpPHET
ctpanuii HanponanHe ciryxo0e 3a 3amnonubaBame aana 06.09.2019. roaune.

Pox 3a moaHomeme monyna je HajkacHuje no 14.10.2019. roamne no 11:00 yacosa y
nucapHuny HarpoHnamse ciryx0e 3a 3amnolbaBame.

[Tonyhau Tpeba na [ocTaBU MOHYAY y MTUCAHOM OOJIHKY.
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[lonyna ce cactaBjba Tako WITO MOHyhau ymucyje TpakeHe MMojAaTke y oOpacile Koju cy
cacTaBHU JIe0 KOHKYpPCHE JJOKYMEHTAIH]e.

[ToxxesbHO je a CBU JOKYMEHTH IMOJHETH y MOHYAW OyAy MOBE3aHH TPaKOM Yy ILEJUHY U
3areyaheHy, Tako Jia ce He MOTY HAaKHAJHO yOalMBaTH, OJCTPAMBATH WM 3aMEHHBATH
M0jeIMHaYHH JTUCTOBU, OJTHOCHO IIPUJIO3H, a Ja C€ BUIHO HE OLUTETE JUCTOBU WM IeYar.
[lonyhau momHOCHM TOHYAY HENMOCPEAHO WM IyTeM momTe, Ha aapecy Hapyumona —
Hanmonanna cioyx6a 3a 3anomnubaBame, yi. Kpaka Mwumytuna 6p. 8, 11000 beorpan, y
3aTBOPEHO] KOBEPTH, TaKO Jla Ce IPU OTBapamby MOXKE IPOBEPHUTH Jia JIM j€ 3aTBOPEHA OHAKO
kako je mpenata. HA IMIOHYJIU MOPA BUTU HABEJIEH HA3UB, bPOJ JABHE
HABABKE (ca naznakom: "IIOHY/IA 3A JABHY HABABKY BP. 87/19 - HABABKA
JOJATHUX CHUTI'YPHOCHUX AJIATA 3A HAJI30P U VIIPAB/JBAILE
MPEXHOM HH®PACTPYKTYPOM, HE OTBAPATH'"), HASUB U AJPECA
HAPYUHNOLA (KPAJbA MUJIYTHHA 8, 11000 BEOI'PA/l), KAO U HA3UB U
AJIPECA ITIOHYBAYA.

[Tonyne koje Oyay mpUMJbeHE HAKOH JaTyMa M BpeMeHa ofpeleHor 3a MOJHOIICHE TOHYyAa
cmarpahe ce HeOaroBpemenuM. HeOnaroBpemene nonyse ce Hehe orBapaTi 4 110 OKOHYaY
MOCTyNKa OTBapama Ouhe Bpahene monyhauy y3 moBpaTHHUILY, Ca Ha3HAKOM J1a Cy MOJHETE
HEeOJIarOBPEMEHO.

1.10. OTBAPAILE ITIOHYIA

OtBapame nmonyna obasuhe Komucuja 14.10.2019. ronune, y 11:15 yacoBa y npocropujama
Hapyunona na anpecu, yin. Kpassa Munyruna 6p. 8, 11000 beorpan.

[IpucyTtHu mpeactaBHUIM NOHYyhada, YKOJMKO HUCY JAWPEKTOPH WM BEhWHCKM BIIACHHMIIM,
Ipe IMo4YeTKa jaBHOT OTBapama IMOHYJa J0CTaB/bajy KOMHUCHJU Hapyduolla myHoMohja 3a
yuemrhe y MOCTYIKYy OTBapama MOHy/a.

Komucuja he, HenmocpenHo mpe OTHOYHbamha paja, WU3BPLIIUTH YBUJ y UIACHTH(PUKALUOHE
JOKYMEHTE CBUX MPUCYTHHUX TpEICTaBHUKA MOHYhaua, U OCTaINX MPHUCYTHUX JIAIA, Y [HIBY
yTBphUBama UJCHTUTETA UCTHX.
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2. YHYTCTBO IOHYBAYNMA KAKO JA CAYUHE ITOHY Y

2.1. JESUK Y INIOCTYIIKY JABHE HABABKE

[lonyna u ocrana JOKyMEHTaIMja Koja ce OJHOCH Ha TIOHYJIy MOpa OMTH cacTaBjbeHa Ha
CPIICKOM je3UKY. YKOJIMKO je HeKH O] JOKyMEHaTa Ha CTPaHOM je3WKY, MOHyhad mopea Tor
JTOKYMEHTa, MOpa Jia JOCTaBH M IPEBOJ] Ha CPIICKHU je3UK, OBEPEH O] CTPAHE CYACKOT TyMaya,
YKOJIMKO Y KOHKYPCHO] JOKYMEHTAIMjH HUj€ Ipyradrje Ha3HAueHO.

TexHuuka TOKyMEHTaIlMja KOja Ce JI0OCTaBJba Yy CKIIOMY MOHYJIE MOKe OUTH Ha EHTJICCKOM
JE3WKY U 33 UCTY HUje MOTPEOHO TOCTaBJbATH MPEBO/I.

3BannuyHu je3unu OuBmmx COPJ pemyOimka (OcHMM CPIICKOT) €€ CMarpajy CTpaHHM
je3urmma.

2.2. TIOCEBHU 3AXTEBU Y IIOI'JIEAY CAYUIHABABA ITIOHYJIE

[Tonyhau mopa na 1ocTaBu MOHYAY y TUCAHOM OOJIHKY.

Ilonyna ce cactaBjba Tako IITO MOHyhau ymucyje TpakeHe IMojAaTKe y olpacie KOju Cy
cacTaBHU JIe0 KOHKYPCHE JOKYMEHTAIMje U Y3 TO JIOCTaBJba JOKa3e O UCIYHCHOCTH YCJIOBA
neduHUCaHUX 3aKOHOM O jaBHMUM Ha0aBKaMa M KOHKYPCHOM JAokKyMeHTarujoMm. OOpaciu
KOjU Cy CacTaBHU JI€0 KOHKYPCHE JIOKyMEHTalHje CE€ MOTY KOPHCTUTH HCKJbYYHBO 32
MOMYHaBabe U YHOC 3aXTEBAaHUX MOJaTaKa, a lbUX0Ba CaAPKIHA C€ HE CME MEHATH.

Y cnydajy nma monyhad y CBOjoj TOHyAM MOJHECE HEKW oOpaszall KOju HE OaroBapa
OpUTHHAITHOM oOpacily U3 KOHKYpCHE JOKyMEHTallMje MO CaJp>KUHU, TakBa he ce moHyna
cMaTpaTy HeTPUXBAaTFUBOM M Kao TakBa he Outu ondujeHa.

[loxkesbHO je nHa CBM JOKYMEHTH TOJHETH Y NOHYAW Oyay TOBe3aHH TpakoMm (Hiu
JEeMCTBEHUKOM) y UeNMWHY W 3anevyaheHu, Tako Ja ce He MOry HaKHQJHO yOaIuBaTw,
OJICTPabUBATH WM 3aMEHUBATH 110j€AMHAYHY JINCTOBH, OHOCHO MPUJIO3H, a JIa CE BUIHO HE
OILITETE JINCTOBU WJIU TIeYar.

Ilonyhau mojmHOCHM TOHYMY Y 3aTBOPEHOj KOBEPTH, TaKO Ja C€ INPU OTBapamy MOXe
MIPOBEPUTH J1a JIM j€ 3aTBOPEHA OHAKO KAKO j€ IpeaaTa.

Ha nonynu mopa OuTtu HaBeJeH Ha3uB, Opoj jaBHe HaOaBke (ca HazHakoM: "[loHyxa 3a jaBHY
HaOaBky Opoj 87/19, mabGaBka MOJATHMX CHUTYPHOCHHX ajlaTa 3a HAJ30p U YIPaBJbambe
MpEKHOM HH(PACTPYKTYpOM, He oTBapaTH”), Ha3uB | aapeca Hapyuuona (Kpasba Munytuna
8, 11000 beorpan) u Ha3uB u aapeca nonyhaua.

[TpunukoM caurmaBama MOHY/IE, yIoTpeda nevara Huje o0aBe3Ha.

2.3. TIOJHOMWEKE NOHYJIE 3A BULIE NTAPTUJA
JaBHa HabaBKka HUje 00IMKOBaHA IO MapTHjama, Beh Kao je/iHa 1eanHa.

2.4. IOHYJA CA BAPUJAHTAMA
VY npeaMeTHOM TMOCTYNKY jaBHE Ha0aBKe HHUje J[03BOJHEHO ITOJHOIICHE IOHYAE ca
BapujanTama. [lonyna ca BapujanTama he 6utu o0MjeHa Kao HETIPUXBATIbUBA.

2.5. UI3BMEHE, JOITYHE U OITIO3UB ITIOHYIE

Cxonno umany 87. craB 6. 3JH, y poky 3a mojHoIIeHke IOHYAe MOoHyhau Moke 1a U3MEHH,
JIOTTYHU WJTU OTIO30BE CBOjY MTOHYTY.

V3meHe M fomyHe MOHYZAE c€ BpIle Ha Taj HAYMH IUTO IMOHYyhau MOAHOCH HapyduoIly
U3MEHEHE W/WIM JOMYHhEHE JTIOKyMEHTe, o0paclie Wi Jpyre JeloBe MOHYyAe, y3 mparehu
JIONUC, TIOTHHMCAaH O] CTpaHe oBJaIINeHor Jula nonyhaya y kome cy U3MEeHe H/UIU JIOMyHe
oOpasnoxeHe.

W3meHe u JonyHe MOHY/AE JOCTaBJbajy Ce HAa MCTH HAUYMH KAao M MOHYJA, IITO je Omke
nepuancano y tauku 2.2. [IOCEBHU 3AXTEBU V TIOTJIEQY CAUYMIHABABA
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I[TOHVYJIE, U3 KOHKypcHE MOKyMEHTallHhje, ¢ THM IITO Ha KOBEPTH MOpa OWTH CTaBJbEHA
jacHa Ha3HaKa Ja je pe4 0 U3MeHama W/HIIM JIoITyHaMa MOHYJIe 3a MPEJIMETHY jaBHY HaOaBKY
U Ja ce KOBepTa He OTBapa.

[Tonyhau Mo’xe omo3BaTH CBOjy MOHYAY NMUcCaHUM IyTeM. TakBa moHyaa Ouhe HeoTBOpeHa
BpaheHa nonyhady, y3 Ha3HaKy Jia je Olo3BaHa o] CTpaHe MoHyhaua.

2.6. CAMOCTAJUIHA ITIOHY JA, 3AJEJHUYKA IIOHYJIA I'PYIIE IOHYBAYA U
IIOHYBAYA CA TIOAU3BOBAYEM

[Tonyhau moxe n1a mogHece caMo jeHY TOHYY.

[Tonyhad Koju je caMOCTaJHO TOAHEO MOHYAY HE MOKE HCTOBPEMEHO Ja Y4YecTBYyje Yy
3ajeTHUYKO] MIOHY/IU WJIK Kao MOAu3Bohad.

To monmpasymeBa na moHyhau He MOKe HACTyHaTW Kao WiaH Tpymne mnonyhada y Bumie
3ajeJHUYKUX TIOHYyJa, HUTH WIaH rpyne moHyhaua Moke HacTynmatu Kao moam3Bohau ca
apyruM ToHyhauem. JemaH monmu3Bohad Moke HAcTymaTH y TOM CBOJCTBY Ca BHILE
pa3NUUYUTHX MOHYyhaya.

2.6.1. 3ajennuyka nonyaa rpyne nonyhauva

YKONIHMKO MOHYY TOJHOCH Tpyla MoHyhada, cacTaBHH J1€0 3ajeJHUYKE MOHYIE MOpa OUTH
criopa3yMm KojuM ce moHyhaum u3 rpyne melycoOHO u mpema Hapyuuolny oOaBe3yjy Ha
W3BpIICHE jaBHE HA0aBKe, a KOju 00aBe3HO caapu mojaatke u3 wiana 81. ct. 4. tau. 1) u 2)
3JH u To mogartke o:

* [OJATKE O WiIaHy Tpyre Koju he OuTH HOCWIIAIl TTocya, OJTHOCHO Koju he mogHeTH
HOHYy U Koju he 3acTynaTu rpyny nonyhaua npej HapyqHoLEM;

* OMHC IOCJIOBA CBAKOT 01 MOoHYyhaua u3 rpyne nonyhaya y u3Bpuiewy yroBopa;

* OBHUM crnopa3syMoM ypelyjy ce u Jipyra nurama Koja Hapyduial OApean KOHKYpPCHOM
JOKYMEHTAIjOM, U TO y Be3u: moHyhava xoju he y ume rpymne nonyhada nornucatu
yropop, nonyhaua koju he y mme rpymne mnonyhaua matu cpeactBo obe3bdehema,
nonyhaua koju he u3gatu pauyH, pauyHa Ha Koju he 6uTH U3BpiIeHO M1ahame.

I'pyna nonyhaua je n1yxHa 1a JOCTaBH CBE JOKa3€ O UCIYHEHOCTH YCIIOBA KOjU Cy HaBEeIEHU
y nornasimby 3. KonkypcHe nokymentanuje (YCJIIOBU U3 YJIAHA 75. U 76. 3]JH V
I[IOCTVYIIKY JABHE HABABKE BPOJ 87/19 U VIIVTCTBO KAKO CE JOKA3VIJE
NCITYHBEHOCT TUX YCJIOBA) u y okBupy Tora noj taukom 3.2. YciaoBH Koje Mopa Ja
UCIYHM CBaku MoHyhau u3 rpyme noHyhada y ckiagy ca wiaHoM 81. 3akoHa O jaBHUM
HabaBKama.

[Tonyhaum u3 rpyne nonyhava onrosapajy HEOrpaHUICHO CONUAAPHO IPEMa HAPYIHOILY.

2.6.2. Ilonyna ca nmogussohavem

VYkonuko mnonyhau aHraxyje mnoausBohaua, oOaBe3aH je Ja HaBede y CBOjo] IHOHYAM
MPOILIEHAT YKYIHE BpeIHOCTH HabaBKe Koju he MoBepuTH Moin3Bohauy, a KOju He MOXe OUTH
Behu ox 50%, xao u neo mpeamera HabaBke KOju he M3BPIIMTH MPEKO Moau3Bohava (Tmomamnm
ce HaBoJie y OOpacily NoHyzie, KOjH je cacTaBHH JIe0 KOHKYPCHE JOKYMEHTAIH]e).

Ykonuko yroBop o jaBHOj Ha0aBuu Oyze 3akjbydeH u3Mel)y Hapyuduola U noHyhaya koju
MOTHOCH TIOHYAY ca Toau3Bohauem, Taj noau3Bohau he OuTH HaBelIEeH U y YyrOBOPY O jaBHO]
HabaBIH.

Hapyuunnan Moxxe Ha 3axTeB 1moau3Bolaya U rje npupoja rnpeaMera HabaBke TO JO3BOJbaBa
MIPEHETH JI0CIeNa MOTpaKUBama TUPEKTHO T0IU3BOhauy, 3a Ae0 HabaBKe Koja ce M3BpIIaBa
MIPEKO TOT Mo iu3Bohaya.
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VY ciyyajy Aa ce gocrena MoTpaXXHBama Mo 3aKJbyYEHOM YrOBOPY O jaBHOj HAOABIIM MPEHOCE
IUPEKTHO noau3Bohauy, ca monyhauem (noGaBsbaueM) he OWUTH 3aKJbydeH aHEKC YroBopa
KojuM he To OUTH perynmcaHo.

[Tonyhau je myxaH ma 3a moausBolaue AOCTaBU JOKa3e O HCIYHEHOCTU YCIOBA KOjU CYy
HaBeneHH y noryiaBiby 3. Konkypcue nokymenranuje (YCJIOBU U3 YIIAHA 75. 1 76. 3JH
VY ITOCTVIIKY JABHE HABABKE BPOJ 87/19 U YIIYTCTBO KAKO CE JIOKA3VIJE
NCITYBEHOCT TUX YCJIOBA) u y okBupy Tora moa tadykoMm 3.3. YcioBu Koje Mopa aa
WCIYHH CBaKM Noau3Bohau y ckiany ca wianoMm 80. 3akoHa 0 jaBHUM HaOaBKama.

[lonyhau y mormyHOCTH OAroBapa Hapy4HoIly 3a H3BpIICHE 00aBe3a M3 TOCTYIKa jaBHE
Ha0aBKe, OJTHOCHO M3BPIICHE YyTOBOPHUX 00aBe3a, 6e3 003upa Ha Opoj moausBohaya.
[Tonyhau je nyxaH na Hapy4woIly, Ha HETOB 3aXTeB, OMOTryhu MPUCTYN KOJX Moau3Bolhaua,
panu yTBphuBama UCITYH-EHOCTH TPAXKEHHUX YCIIOBA.

27. HAYMH M YCJIOBU IINIARAIBA MU POK HUCIHOPYKE, YCJIOBHU
TF'APAHLUJE
[Tonyhene ycnose mnahama nonyhau ynucyje Ha oaroapajyhem mecty y OOpaciy nmonye.
ABaHcHO ahame HUje peasuheHo.
[Tonyhay Moke MOHYIUTH OMJIOKEHO IUTahamke y LEeNOCTH MO 3aBpUICTKY peau3anuje
npojekTa, win ¢asHo miahame, y CKIagy ca JMHAMHUKOM pealin3alyje MojenHavYHux (asza
npojekra (Tj. mnahame y 1eI0BrUMa, 0 OKOHYAKY M0jeAMHAYHUX (Da3a).
Pox mnahama nonyhau ynucyje Ha oaroapajyhem mecty y OOpacity monyne u uctu he ce
KOPUCTUTH Kao "pe3epBHH elleMEeHAT KpuTepujyma" 3a J0Jely YroBOpa, y ClIy4ajy Kajaa JBa
WK BUIIE IOHYyhaya MoHyAe UCTY IICHY.
[Tonyhenu ycnoBu miahama koje je uzabpanu nonyhau HaBeo y OOpaciyy HoHyze, OCTajy
CaCTaBHU JIEO YrOBOpA.
Pox ummiemeHTanuje, OJHOCHO POK peanu3aldje mpojekrta Ouhe neduHUCAH YKYITHHM
BPEMEHOM Tpajama CBUX MOjeIUHAYHUX (a3a, ucTu noHyhauy HaBoau y OOpacity noHyqe.
[IpenmetHu npojexar Tpeba peaan3oBaTH y 4yeTHpH (ase:
I daza — ucnopyka codrBepa, xapaBepa H JIMIICHIIN 32 pelIeHkhe 3a yHanpeheme cepBuca
eNeKTPOHCKE morte — anti Spam - pok je 45 nana o MOTHHCUBAKbA YTOBOPa
II daza - umnnemenTanmja (MHCTaNalKja U KOH(QUTYpHCamke) XapaBepa U copTrepa u3 |
¢aze - pok je 60 nana on 3aBpuietka [ ¢asze
III da3a - ucnopyka codTBepa, XapaBepa U JMIECHIN 332 CUCTEM 3a KOpEJalujy 3amuca
(;moroBa) ca ypehaja y mpexxku (siem - security information and event management),
CHCTEM 3a UCTpary u JIeTaJbHO YIpaBJbamke 3anucuma (JloroBuma) ca ypehaja y mMpexu u
pelerme 3a 3alTUTY O] AUCTPUOYNPAHUX BOJYMETPH)CKUX Hama/a Ha CHCTEME H CEpPBHCE
KOju ce Hanase y Mpexu- pok je 90 nana of 3aBpuietka I daze
IV ¢aza - umnnemenTanuja (MHCTaNanuja u KoH(pUrypucame) xapasepa u copraepa us3 1
¢asze - pok je 8 meceru ox 3asprrerka II daze
1o 3aBpuieTky cBake ¢aze Tpebda u3BpmUTH 00yKy 3a kKopucHuke HC3.
l'apanTHu pOK MojApa3yMeBa MpPOU3BOhHauKy MOJPIIKY U OJpKaBambe HMIIEMETHPAHOT
codtBepa, kao u 0b6aBe3y JlobaBibaua 1a y rapaHTHOM POKY U3BPIIH MOMPABKY HEUCIIPABHUX
nparehux ypehaja, HabaBKy U yrpajmby OpUTHHATHUX PE3EPBHUX JEJI0BA U OTKIIAHkakhe CBUX
KBapoOBa O CBOM TPOIIIKY.
I'apantHu pok He cMme OutH Kpahu on 36 Meceuu o JaHa 3aBpIIETKa MMILJIEMEHTAIH]eE,
HE3aBUCHO O] MPAaBOCHAXKHOCTH YrOBOPA.
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2.8. IEHE, BAJIYTA U POK BAKEIbA ITIOHYIE

Ilena y moHyau Mopa OMTH U3pakeHA y TUHApUMa y YKyImHOM u3Hocy (6e3 u ca [1/IB-om) u
Mopa OuTH (PUKCHA TOKOM YMTaBOT NIEPHOJIAa BA)KEHa YTOBOPA.

VY 1eHy uckazaHy y TOHYAM MOpa OWTH yKJbydeHa IleHa CO(TBEPCKUX M XapIBEPCKUX
KOMIIOHEHTH TIPEJMETHOT cUcTeMa (ca mpunanajyhum JuieHamMa), oapKaBame | MOJIPIIKa
y TapaHTHOM POKY, TOKOM HajMame 36 Mecelu O] KOHAYHOT NMpHXBaTamba CUCTEMa, Kao U
CBH OCTaJIM TPOIIKOBH KOjH MOTY HACTAaTH Ha OCHOBY M3BpIIICHa OBE jaBHE HAOaBKe.

AKO je y TIOHyM MCKa3aHa HeyoOWYajeHO HUCKa IIeHA, Tj. IICHAa KOja 3HA4ajHO OJACTyNa y
OJTHOCY Ha TPXKHIIHO YIOPEIWBY IIEHY W W3a3MBa CYMBY y MOTYhHOCT W3BpIICHa jaBHE
Ha0aBKe y CKIIaJy ca MOHYheHUM YCIIOBMMA, Hapy4yuiall he MmoCTyNnmuTH y CKIIaay ca WiaHOM
92. 3JH, u mocneu4HO TOME, MOYKE TAaKBY MOHYIY Ja OA0H]e.

Poxk Baxkema noHyjie je HajmMame 90 naHa o] JaHa OTBapama MoHyaa. Y CiIy4ajy UCTeKa poka
BaXCHa IOHYJEe, Hapydywiall je AyXaH Jla y IMHCAaHOM OOJIMKY 3aTpaku oj MoHyhaua
MPOAYKEHE POKa BaXKEHa MOHY/IE.

2.9. CPEIACTBA OBE3BEBEIA HCIHYBEIBA OBABE3A IIOHYBAYA U
HEI'ATUBHE PE®EPEHIIE

Kao cpeactBo o06e3dehema nucnymema o0aBe3a monyhauya y mocrynky jaBHe HaOaBKe,
noHyhau Mopa y CB0jOj OHYIHM JOCTABUTH OPUTHHAJIHY rapaHiuujy 0aHke 3a 030M/bHOCT
nonynae, y Bucunu oa 5% oxa Bpeanoctu nonyae 6e3 IJIB-a. Opurunanna rapaniuja
0aHKe 32 030MJBHOCT TOHYJE Tpaje HajMame J0 MCTeKa POKa BaKCHa IOHYE, MOpa OUTH
0e3ycJIOBHA, HEOMO3MBAa M IJIaTHMBa Ha MpPBHU MO3MB, 0e3 mpuroBopa. Mcra ne moxe aa
callp>Ku J0JaTHE yCJIOBE 3a UCIUIaTy, Kpahe pOKOBE O] OHUX KOj€ OAPEAN HapyduiIall, MambH
M3HOC OJ1 OHOT KOJU OJIpe/Id Hapy4uJal WM MIPOMEHEHY MECHY HaJUIeKHOCT 3a PEIlaBame
CIIOpOBA.

Kao cpeacrBo o0e3dehema uncnymema yYroBopHux oOase3a uzadpaHor monyhaua,
Hapyuuial he, mo 3akjbydemy YyroBopa, 3axTeBaTW O]l M3a0paHOr ToHyhaua ma mpena
OPHUTHHAJIHY FapaHiujy 0aHke 3a 100po M3BpLICHE MOCJaa, Y BUCHHH 01 5% 07 yKynHe
yropopHe BpeaHoctu (Tj. oa Bpeanoctu monyae) 6e3 IIJIB-a, y poky on 7 nmaHa on
3aKkJbydemwa yropopa. OpuruHajgHa rapaHuuja 06aHke 3a JoOpo M3BpLIEHE Mocia Tpeda na
0o0yXBaTH POK Tpajama U3BpIIEHa Nocia (Tj. Tpajama YroBopa) U Ja Tpaje HajMambe TPUIeCeT
JlaHa Jy)XKe OJ] JlaHa MCTeKa pOKa 3a KOHAYHO M3BpIICHE Mocia (Tpajamba yroBopa), Mopa
OuTn Oe3ycioBHA, HEOMO3MBA U TUIATUBA HA MPBU MO3UB, 0e3 mpuroopa. lcra He Moxe na
caJlp>Ku JI0ZlaTHE YCIIOBE 3a UCIUIaTy, Kpahe poKoBe OJ] OHUX KOj€ OApPEaN Hapyduyall, Mambu
M3HOC OJ1 OHOT KOjH OJIpe/ld Hapy4MJjiall WiIH MPOMEHEHY MECHY Ha/UIEKHOCT 3a pelllaBambe
cropoBa. CxoaHO ToMe, moHyhad y cB0joj MOHYAH MOpPA AOCTABUTH MHCMO 0 HaMepaMa
0aHke 3a m3naBame O0aHKapcke rapanuomje 3a aA00po m3Bpmeme mochaa. [Inucmo o
Hamepama OaHKe HE cMe OUTH OrpaHMYEHO POKOM Tpajama (IaTymMoOM), HE CME HUMaTH
caJIp’)KUHY KOja ce OJHOCH Ha MOJMUTUKY OaHKe M He CME MMAaTH OJpEIHHILY Ja MHCMO He
MpeAcCTaBsba Jajby o0aBe3y 3a OaHKY, Kao rapaHTa.

Hapyuwnnan mMoxxe o10MTH MOHYAY MOHyhaya y ciaydajy MoCTOjama HEeraTuBHE pedepeHiie,
cxoaHo uinany 82. 3JH.

2.10. JOAATHE HH®OPMALMUJE NN TIOJAIIBEKBA Y BE3U CA
MNPUITPEMAKBEM IOHYAE

3aMHTEpecOBaHO JUIIE MOXKE, y IHCaHOM OOJMKY TpPaXMTH OJ Hapyduola JOoJaTHe
nH(popMallje UK M0jallllkbeha Y BE3U ca MPUIIPEMABbEM MOHYIE, IPU YEMY MOXKE Jla YKaxe
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HApy4YuoIlly ¥ Ha EBEHTYaJHO YOUYeHE HEIOCTaTKE W HEMPAaBWIHOCTH Y KOHKYPCHO]
JOKYMEHTAIMj1, HajJKaCHH]E MeT JaHa MPe UCTEKa POKa 3a MOJTHOIICHE TOHY/IC.

[Murama Tpeba ymyrutn Ha anpecy: Hanmonanna cimyx0Oa 3a 3anonubaBame — Onesbeme 3a
jaBHe  HabaBke, yin. Kpama  Mwiyruna ©Op. 8, beorpax, wHa e-mail:
Dragana.Mladenovic@nsz.gov.rs, y3 Harnomeny "JlomaTtHa objamimerma 3a jaBHY Ha0aBKY
Opoj 87/19". Ocoba 3a koHTakT: [Iparana Mnaaenosuh.

KomyHukaruja y mocTynky jaBHe HabaBKe BpIIU ce Ha HauuH onpehen wianom 20. 3JH.
Tpaxemwe nonaTHUX HHPOPMAIIja UK M0jalIbEeHha TEACPOHCKUM ITyTEM HUje 103BOJHEHO.

2.11. JOAATHA OBJAIIILEWBA OJ IHNOHYBAYA ITIOCJIE OTBAPAIbBA
INOHYJIA U KOHTPOJIA KO/ ITOHYBAYA/TNIOJAU3BOBAYA U JOINIYIITEHE
HNCITPABKE

Y cknagy ca umanom 93. 3JH, Hapyuwmian Moke Ja 3axTeBa OJ] NMOHyhaua momaTHa
o0jammema koja he My momohu mpu mperieny, BpeqHOBamwy W yrnopehuBamy moHyxaa, a
MO’K€ Jia BpPUIM U KOHTpOIy (YBUI) KOJ IIOHYyhada 0AHOCHO HEroBor noau3Bohaya.

JlonatHa oOjammema o1 TMOHyhada mocie oTBapama IMOHYIA MOXE 3aXTEBaTH KOMHCHja
Hapy4molla 3a MpeJIMETHY jaBHY Ha0aBKy y mmcaHoM oOnuky. KouTtpomy (yBHI) KOX
nonyhada 0THOCHO HErOBOT MOIM3BOhaya 1mocie oTBapama MOHYAa MOXKE BPIIUTH KOMHCHja
Hapyduola 3a MpeJIMETHY jaBHY Ha0aBKy, y3 PETXOAHY HajaBy MOHyhady OJJHOCHO HeTOBOM
noJu3Bohady M ycariamaBambe TePMUHA ca HBUMa, Ha Ha4MH Jla BPIIEHE KOHTpoJe (YBUIA)
HE pEMETH PeZ0BaH MpoIec pajaa Koja noHyhada 0JHOCHO HETrOBOT IOIM3BOlaya.

Hapyuunan moxe, y3 carigacHOCT monyhada, a M3BpIIM HCIpPaBKE PavyyHCKHX TIpeliaka
YOUYCHHX MPHIMKOM pa3MaTpama MOHY/Ie 0 OKOHYaHOM IIOCTYIIKY OTBapama IMOHYyAA.

VY cnyyajy paznuke usmel)y jeluHUYHE U YKYITHE [IeHe, MEPOaBHA je jeIMHIYHA LIeHa.

Axo ce moHyhaud He carjacH ca MCIPAaBKOM pPAavdyHCKHX Tpellaka, Hapydwian he meroBy
MOHYY OAOUTH Ka0 HETIPUXBATIBHBY.

2.12. KPUTEPUJIYM 3A JOJAEJY YIOBOPA

Kputepujym 3a noneny yroopa je HajHIka nonyhena riena 6e3 [1/1B-a.

[Tpunukom panrupama nonyzaa, nocmarpahe ce ykynHa nmonyhena nena uz Obpaciia nmonyje,
a 'y ckiany ca TexHH4KoM crienu(puKaijoM npeaMera jaBHe HabaBKe.

VY cnydajy na aBa unu BUIe ToHyhada mMOHyAe HACHTHUYHE II€HE, MOBOJbHHMjOM he ce
cCMaTpaTu TOHYyJa OHOI MoHyhada KOju MOHYAM IyXkH pok Miahama, CXOAHO 3aKOHY O

POKOBMMa H3MHpEHa HOBUAHUX 00aBe3a y KOMeplLHUjadHUM TpaHcakiujama (,,CiyxOeHu
rinacHuk PC* 6p. 119/12, 68/15 n 113/17).

2.13. MU3JABA IIOHYBAYA/MIOAN3BOBAYA O MMOIITOBABLY OBABE3A U3
YJI. 75. CT. 2. 3JH 1 JA HEMA 3ABPAHY OBABJbAIBA JEJATHOCTH KOJA
JE HA CHA3H Y BPEME INIOJHOIIEBA ITIOHY JIE

[Tonyhau/monusBohau je ayxaH la OpH cacTaB/balky CBOj€ MOHYJE HaBeJE Ja je MOIITOBAo
cBe oOaBe3e Koje Mpowusiiaze M3 Bakehux IMpomuca O 3alTHTH Ha pajay, 3alollbaBamby H
yCIIOBMMAa paZa W 3allTHUTH >KUBOTHE CpEAWHE, Kao W Ja Hema 3a0paHy o0aBibama
JIeTaTHOCTH KOja je Ha CHa3U y BpeMe MOHOIIEHa TTOHY/IE.

To ce Bpmm momymaBamkeM W MNOTHHCHBameM u3jaBe — OOpacna wu3jaBe
nonyhaua/moguzsohaua o nomroBamwy ob6aBe3a u3 wiana 75. cta 2. 3JH u OOpacua uzjase
na Hema 3a0paHy o0aBJbama JACIATHOCTH KOja j€ Ha CHa3u Y BpeMe MOAHOIISHAa MOHY/IE, KOje
Cy CacTaBHHU JIe0 KOHKYPCHE JOKYMEHTAIH]e.

Crpanwuma 9 on 48



Hayuonanna cnyaxcoa 3a sanouwasarve - jasna nabasxa opoj 87/19, dooamnu cucyprocnu anamu 3a
HAO30p U YNPAB/HAbe MPENCHOM UHPPACMPYKMYPOM

2.14. HAKHAJJA 3A KOPUIIREWE INATEHATA W OAIOBOPHOCT 3A
IOBPEAY INPABA UHTEJIEKTYAJIHE CBOJUHE TPERUX JIMLIA

Haknany 3a xopumiheme mareHara, Kao M OJTOBOPHOCT 3a IMOBpeny 3amiTHheHHMX mpaBa
MHTENEKTyalHe CBOjuHe Tpehux nuna cHocH nmonyhau.

2.15. 3ALUTUTA MNPABA IIOHYBAYA

3axTeB 3a 3aIITUTY IIPpaBa MOXeE Jia MMojaAHece noHyhad, 0THOCHO 3aWHTEPECOBAHO JIUIIE, KOjU
MMa MHTEPEC 3a J0eNy yroBOpa Y KOHKPETHOM TOCTYIIKY jaBHE HaOaBKe U KOjU je MPETPIeo
Wi OM MOrao Ja IpeTpHH IITeTy 300T MOCTyNama HApydruola MPOTHBHO OpendamMa OBOT
3aKOHa.

3axTeB 3a 3aIUTHUTY IpaBa MOXeE Ja oiHece YIIpaBa 3a jaBHe HabaBKke, [[p>kaBHa peBH30OpCKa
WHCTUTYIIW]a, JaBHU MPaBOOpaHmIIall U Tpal)aHCKU Ha[30pHUK.

3axTeB 3a 3alITUTYy MpaBa MOAHOCH CE HAPYYMOILy, a KOMHja C€ MCTOBPEMEHO JI0CTaBJha
Peny0nmnukoj koMucuju.

3axTeB 3a 3aIITHTY MpaBa c€ MOXKE MOJHETH y TOKY LIEJOT MOCTYIKa jaBHE HaOaBKe, MPOTUB
CBaKe pa/ilbe¢ Hapy4yHolla, OCKHM YKOJIMKO 3aKOHOM HHje apyraunje oapeheHo.

VYKOIMKO Cce 3aXTEBOM 3a 3aIlITUTY IpaBa OCHOpaBa BPCTa MOCTYIKA, CaAp)KWHA MO3MBA 32
MOJHOLICHE TIOHyJa WM KOHKYpCHE JOKyMEHTaldje, 3axTeB he ce cmarparu
ONaroBpeMEeHNM YKOJIHMKO je MPUMJbEH O] CTpaHe Hapyduolla HajKacHHUje CelaM JaHa Ipe
MCTEKa pOKa 3a MOJHOIICHE TIOHY/Ia M YKOJIMKO j€ TIOJTHOCHIIAI] 3aXTeBa y CKJIAIy ca YWIaHOM
63. craB 2. 3JH yka3zao Hapyyuolly Ha €BEHTYyajHE HEJOCTAaTKE W HEMPaBUIHOCTH, a
Hapy4uIall UCTE HHUje OTKJIOHHO.

3axTeB 3a 3aITUTYy TpaBa KOJUM C€ OCIIOPaBajy pajike KOje Hapydwial Mpeay3Me Ipe
MCTEKa poKa 3a MOJIHOIICHE MOHY/Ia, a HAKOH UCTEKa POKa U3 CTaBa 3. OBOT wiaHa, cMarpahe
ce 0J1aroBpeMEeHUM YKOJIMKO je& TIOJHET HajKaCHHje JJ0 UCTEKa POKa 3a MOJHOIICHE ITOHY/IA.
3axTeB 3a 3alTUTYy MpaBa HE 3aJp:KaBa JlaJbé aKTUBHOCTH HApyuduolla Y MOCTYIKY jaBHE
HabaBKe y cKiiany ca oapendama wiana 150. 3JH.

3axTeBOM 3a 3allTUTY IIpaBa HE MOTY C€ OCIOpaBaTH pajie Hapyduola Ipery3ere y
MOCTYIIKY jaBHE Ha0aBKe aKO Cy TOJHOCHOIy 3axTeBa OWJIM WJIM MOIJIM OUTH TMO3HATH
pasio3u 3a BEroBO MOJHOUICHE IPe UCTeKa poKa 3a MOAHOILIEHE 3aXTeBa U3 cTaBa 3. u 4.
ywrana 149. 3JH, a nogHocuial 3axTeBa ra HHje MO HEO Mpe UCTeKa TOT poKa.

AKO je y HCTOM IIOCTYNKY jaBHE HabaBKe MOHOBO IOJHET 3aXTEeB 3a 3alITUTY IpaBa O]
CTpaHe WCTOT IIOJHOCHOIIA 3aXTeBa, Yy TOM 3aXTE€BY CE€ HE MOTY OCIIOpaBaTH pPajibe
Hapyduola 3a Koje je TOJHOCHIIAI] 3aXTeBa 3HA0 MM MOTao 3HATH MPHJINKOM TOJHOIICHA
MIPETXOHOT 3aXTEBA.

[locne moHomIema OMITyKE O JOAETH YroBOpa HMJIM OJUTyKE O O0yCTaBH TOCTYIKA, POK 3a
MOJTHOLIICHE 3aXTEBa 3a 3alITUTY MpaBa je JeceT JaHa oj JaHa o0jaBJbMBama OJJIYKE Ha
[TopTany jaBHUX HaOaBKH.

Cxonno unany 151. craB 1. tau. 1) — 7) 3JH, 3axTeB 3a 3amITuTy mpaBa caapxku: 1) Ha3uB H
aJipecy TOJTHOCHOIIA 3aXTeBa M JIMIE 32 KOHTAKT; 2) Ha3WB M aJpecy Hapy4yHora; 3) moaaTke
0 jaBHOj Ha0aBIM KOja je MpeIMeT 3axTeBa, OJHOCHO O OJUIyLIM Hapyduoua; 4) mospese
mpormnuca kKojuma ce ypelhyje mocrynak jaBHe HabaBKe; 5) UME-CHHIIE U JOKa3e KOjuMa ce
NoBpesie J10Ka3yjy; 6) MOTBpAYy O yIJIaTH Takce M3 wiaHa 156. oBor 3akoHa; 7) MOTHHC
MOTHOCHOIIA.

[TomHocumal 3axTeBa je IykaH Jla Ha pauyyH Oyuera penyonuke CpOuje ymiaTH Takcy y
n3Hocy ox 120.000,00 nuHapa (6poj xupo pauyHa: 840-30678845-06, mudpa mrahama: 153
(o Hazory 3a nmpeHoc) unu 253 (mo Hayory 3a ymiary), cepxa: 3311; Ha3uB Hapyuuoma; 6poj
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WU O3HaKa jaBHE HabaBKe, KOpUCHUK: byner penyonuke Cpouje, mo3uB Ha Opoj: Opoj wiun
O3HaKa jaBHe HaOaBke). JleTspHMjEe yMyTCTBO [aTO je HAa HMHTEpHET cajTy PemyOnmuke
KOMHCH]€ 3 3allITUTY TpaBa y MOCTYIIUMA jaBHUX HAOABKH.

YHOyTCTBO y YIUIaTH TakCe HaJla3W Ce M Ha MHTEpHET cTpaHuiu PenmyOimuke kommucuje 3a
3alITHTY [IpaBa y mocTynuuMa jaBaux Habasku (http://Kjn.rs/uputstvo-o-uplati-takse/).

2.16. POK 3A JOHOHMEWKE OJJYKE O JOAEJIHU YIOBOPA U 3A
3AK/bYUEIHE YT'OBOPA

Hapyuwnnan he oanyky o nonmenu yroBopa JOHETH Y POKY oA 25 nmaHa o JaHa OTBapama
MOHY/IA.

Pox u3 mperxoxnor craa, y 3JH mpeasuljenom ciydajy, MOxke OUTH MPOIYKEH OMITYKOM
Hapyuuona, Hajpuie A0 40 1aHa o1 JaHa OTBapama MOHYAA.

Hapyuwnnan 3anpkaBa mpaBo ga o0ycTaBu IMOCTYINaK jaBHe HaOaBKE YKOJIMKO YCTAaHOBU Ja
HUjeHa MOHYJAa HE OJroBapa yCIIOBUMAa M 3aXTeBUMa M3 KOHKYPCHE HOKYMEHTAIIUje, WIH
300T HEKOT JPYTOT ONpPaBIaHOT pa3iiora, y ckiany ca 3JH.

YroBop Ha OCHOBY IpEIMETHOT MOCTYIKa jaBHe HabaBke he OUTH JOCTaBJbeH M3a0paHOM
noHyhauyy poky o ocam JaHa 0] UCTEKa pOKa 3a IMOJAHOIICHE 3aXTEBa 3a 3AIUTUTY TpaBa U3
ynaHa 149. 3JH, ocum y ciydajy npumene unana 112. cras 2. tauka 5) 3JH (y cinyuajy kana
je ToJIHeTa caMo jeJHa MOHYJa, KaJa yroBOp MO)Ke OMTH 3aKJbYYEH W IMpPe MCTeKa poKa 3a
MOJIHOIICH-E 3aXTeBa 3a 3AIITUTY MIPaBa).

Axo Hapyuywian HE JOCTaBH MOTIMCAH YrOBOp IMOHYhady y POKY U3 NPETXOJHOT CTaBa,
nonyhau Huje qyXaH Ja MOTIUIIE YTOBOp IITO ce Hehe cmaTpaTu onycTajambeM OJ OHYAC U
HE MOXe 300T Tora CHOCHUTH OWJIO KakBe IMOCIEIUIe, OCHM aKO je TMOJHET OJiaroBpeMeH
3axTeB 3a 3aIITUTY MpaBa.

Ako monyhad KojeM je oNIeJbeH YroBOp OJ0Wje Ja 3aKJby4d yroBOp O jaBHOj HaOaBIW,
Hapy4HJIal MOXe J1a 3aKJby4d YrOBOP ca MPBUM clieZichuM HajoBOJbHUjUM TTOHYhayem.
[Ipensuhenn natym 3akpyderma yropopa je Tokom oktoopa mecena 2019. rogune.

2.17. HAYUH O3HAYABAA IIOBEPJbUBUX IIOJATAKA Y IOHY /U
Hapyuwnnaig he yyBatu kao noBepsbHBe CBE MOJATKe O MoHyhaunMma cajpxaHe y HOHYAHU KOjU
Cy NMoceOHUM IPOMKHCOM yTBpeHU Kao MOBEPJHMBH U KOj€ je Kao TakBe MoHyhau o3Haumo y
nonynu. Hapyunnan he xao moBepsbHBe TpeTHpaTH MOJATKE y TIOHYIU KOJH CYy CaapKaHH y
JOKYMEHTHUMA KOJU Cy O3HAaYeHM Kao TAaKBM, OJJHOCHO KOjH Yy FOPEHEM JECHOM YIIIy caJpiKe
o3naky ,JIOBEPJbMMBO®, kxao ¥ wucCnoa MOMEHYTE O3HAaKe IOTIHC OBJIANEHOT JUIa
noHnyhauda. YKoOIHMKO ce MoBepJpUBUM CMaTpa caMo oapeheHn mopaTak caapkad y JOKyMEHTY
KOjH je I0CTaBJbEH y3 MOHY/Y, HOBEPJHHB MOJAaTak Mopa fa Oye obesexeH 1pBeHOM 00joM,
nopen wera Mopa jaa O0yne Haseneno ,,[IOBEPJbHIBO®, a ucnon nmoMeHnyTte o3Hake MOTIIHC
opnamheHor nuua noxnyhayva.

Hapyuwnnan He oaromapa 3a MOBEpPJPUBOCT I0JIaTaka KOjU HUCY O3HAYEHM HAa MOMEHYTH
HaAuuH.

Hapyuunar he ogbutu naBame mHpoOpManmje kKoja OW 3HAUWIIA TIOBPEIY IMOBEPJHUMBOCTH
nojaTaka qo0ujeHnx y nonynu. Hehe ce cmMarpatu moBepsbHBHM II€HA M OCTAIM MOJAlU U3
MOHyEe KOju Cy OJ 3Hayaja 3a TPUMEHY eJleMeHaTa KpUTEpUjyMa H pPaHTHPame
nonyne.Hapyunnarn he dyBaTH Kao MOCIOBHY TajHy MMEHa MOHyhaua, Kao M TOJIHETE
MIOHY/IE, IO UCTEKA POKa MPeaBUl)EHOT 3a OTBapame MOHY/IA.
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p/op

3. YCJIOBH U3 YJIAHA 75. U 76. 3JH Y HIOCTVYIIKY
JABHE HABABKE BPOJ 87/19 U YIIYTCTBO KAKO CE JIOKA3YJE HCITYIBEHOCT THUX YCJIOBA

3.1. IIpaBo yyemha y mocTymnKy jaBHe HabaBKe je cli0OOIHO M IMOJ jeHaKUM YCIOBHMMA 3a cBa jomaha u cTpaHa mpaBHaA JIMIA, NMPeIy3eTHUKE U
¢u3nuka aMLa Koja UCIymaBajy obaBe3He ycioBe 3a yuemihe u3 wiana 75. 3JH u nonatHe ycioBe nponucaHe KOHKYPCHOM JOKYMEHTalMjoM (Ha
ocHoBy unana 76. 3JH), u xoju o ToMe J0OCTaBe J0Ka3e, CXOJHO wiaHy 77. UCTOr 3akoHa M ojpendamMa KOHKYpCHE AOKyMEHTaluje. YCJIOBH 3a
yuemhe 1 10Ka3u 0 HCIIYHEHOCTH UCTUX Koje mMoHYhay Mopa 10CTaBUTH Yy CBOjOj MOHYAH Cy JeTa/bHHUje HABeeHH yTa0e U Koja cJIeau:

YcaoB u3 wiana /5. u 76. 3JH:

Ja je monyhau perucTpoBaH Ko
HaJIC)KHOT OpraHa, OTHOCHO YITHCaH y
onrosapajyhu perucrap

Jla nmonyhau u BeroB 3aKOHCKH 3aCTYITHUK
HUje ocyhuBaH 3a HEKO OJ] KPUBHUYHHUX Jiea
Ka0 4JaH OpraHu30BaHE KPUMHHAIIHE
rpyne, 1a Huje ocyhuBaH 3a KpUBUYHA Jeia
IIPOTUB NIPUBPEJIE, KPUBUYHA JIeJ1a IPOTUB
KUBOTHE Cpe/IMHE, KPUBUYHO /110
IPUMaka WIK JaBakba MUTA, KPUBUYHO
JIeJI0 IIpeBape

Joxa3u u3 wiana /7. 3JH:
OBABE3HHU YCJIOBA

H3Boxa U3 perucTpa npuBpeIHUX cydjexkata AreHuuje 3a npuBpeaHe perucrpe uiu Ilorepaa
(Pemiemwse) IlpuBpenHor cyna.

Yxoauko je nonyhay mpeny3eTHHK T0CTaBJba U3BOJ U3 PETUCTpa ATEHIIU]e 3a IPUBPEIHE PETUCTPE,
OJTHOCHO M3BOJI U3 OJIroBapajyher perucrpa

Yxoanko je nonyhay ¢pu3nuko Juile 3a NCITyHEHOCT OBOT YCJIOBa HUje 00aBe3aH Jia TOCTaBH JOKa3

3a cBaKkor 3aKOHCKOTI 3aCTYNHHKA noHyhaua (mpaBHOT JIMIIAa), KA0 M 3a moHyhaua Koju mMa cTaTyc

Nnpeay3eTHUKA UJIHU QI/BI/I‘IKOF JIMIIA:

- MW3Boa u3 ka3HeHe eBUAEHNMje KOjy n3naje HamiexHa [TY MVYIl-a

3a nonyhaua - npaBHo Juie (YKoauKko nonyhay uma cratyc npeay3eTHUKA Uiu (GU3MYKOL JHIA, OBE
J0Ka3e He I0CTaB/ba):
- 3a KpHBHYHA JIeJIa TPOTUB MPUBPEIE, KPUBUYHA JIe)Ia TIPOTHUB KUBOTHE CPEINHE, KPUBUYHO JIEJI0
MpUMamka WIK JaBakba MUTA, KPUBUIHO JIEJI0 TIpeBape:
a) YBepeme OCHOBHOT Cy/a, 3a KpUBUYHA Jiejia 3a KOja je Kao IJlaBHa Ka3Ha npeasuleHa
HOBYaHA Ka3Ha WM Ka3Ha 3aTBopa g0 10 u 10 roanHa)
0) YBepemwe Bumer cyna (3a kpuBHYHA Jieja 3a KOja je Kao IJlaBHa Ka3Ha mpeapuleHa ka3HazaTBoOpa
npeko 10 roguHa)
- 3a ;ena OpraHu30BaHOT KpUMUHANA:
1) YBepeme Bumer cyna, Ilocedno onesbeme y beorpany

HamnomeHa: yKoJIMKO ce yBEpEHE jeIHOT CYIa0IHOCH M Ha KpUBHYHA JieJia U3 HAJUICKHOCTH JIPYTOT Cy/a,
1 YKOIIMKO j€ TO Y YBepehY HaBeJIeHO, JOBOJBHO je Jia MoHyhad JocTaBu TO yBepeme (HIIp. YKOJIHUKO ce
yBepeme OCHOBHOT CyJla OTHOCH Ha KpUBHUYHA JieNa U3 HaJyiexkHocTi OcHOBHOT U Buier cyzaa, J0BOJbHO
je aoctaBuTH camo yBepeme OCHOBHOT CyZa, ajld ce TIOpe]l Tora Mopa JOCTaBUTH U yBepeme Buer cyna,
IToce6HO onespeme y beorpay, 3a eja OpraHu30BaHOT KPUMHUHAIIA)
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Ja je monyhau usmupuo gocmerne mopese,
JTOTIPUHOCE U JpyTejaBHE JalOuHe y
ckiaay ca nponucuma Penyomuke CpOuje
WIH CTPAaHE JPKaBe aKo MMa CEAMIITE Ha
HBECHO] TEPUTOPHU]U

Hda  monyhau  pacnomaxe  JIOBOJBHUM
KaJ[pOBCKUM KaIaluTEeTOM, Tj. Ca HajMambe IeT
3all0CJICHUX WM PajJiHO aHTaKOBaHUX JHLA (Y
CKIIaay ca 3aKOHOM O pafy), U To:

- ca HajMame jeTHUM KOHCYITAaHTOM KOjH WMa
Bakehn ceprudukar Offensive  Security
Certified Professional — OSCP sertifikat

- ca HajMame jeTHUM KOHCYITAaHTOM KOjH WMa
Bakehn ceprudukar eTHYKOT  XaKepa
(Certified Ethical Hacker — CEH sertifikat)

- ca HajMame jeTHUM KOHCYJITAaHTOM KOjH WMa
Baxehun cepruduxar Certified Windows
Security Master with specialization: Advanced
Windows security

- ca HajMame jeTHUM KOHCYJITAaHTOM KOjH WMa
Baxkehn ceprudukat npomsBohaya  CBHUX
pelema Koje Hyau y TPEIMETHO] jaBHO]
Ha0aBIU

- ca HajMame jeJHUM KOHCYJITAaHTOM KOjU nMa
Baxkehu ceprupuxar CCNA (Cisco Certified
Network Associate)
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[ToTBpae HaIIEKHOT TTOPECKOT OpraHa:
- IlorBpaa (yBepeme) Ilopecke ynpaBe MunucrapcTBa puHancuja Pemyonmke Cpouje
- IlotBpaa (yBepeme) HaJUIeKHE jeAMHMIE JIOKAIHE CaMOYIpaBe O U3MEpPEeHUM obaBe3ama I10
OCHOBY JIOKQJHUX jaBHUX NPHXOAA. YKOIHMKO MoHyhad mma 00aBe3y M3MHpEma JOKATHHX
JaBHHX MPHUXOJa HA BUIE PA3TUYMATHX OIIITHHA W/WIN TPajoBa, y 00aBe3 je Ja JOCTaBH
HaBeJleHY MOTBPAY 32 CBaKy OJ THX OMNIITHHA M/HJIHM rpasoBa
Osge 10Ka3e 10cTaB/bajy cBU nonyhaun — npaBHa Juna, npeay3eTHUIM U GU3MYKA JTULA

JIOJIATHU YCJIOBU

Kanposcku kananurter (O0pa3an 1) nonmymweH U OTHUCAH, €a A0KaA3UMa:

- (oToKOIHje yroBopa 3a cBako Jule HaBexeHo y OOpaciy 1 U3 Kora ce BHIOM Ja Cy PaJHUIM 3allOCICHH WIIH
AHT2)KOBaHH y CKIagy ca 3akoHOM O paxy, of cTpaHe NoHyhauya u 1a 00aBJbajy KOHKYPCHOM IOKYMEHTAILIHjOM
3aXTeBaHe MMOCIIOBE;

- (hoToKoOMHMja 3aXTEBaHUX cepTHdUKaTA;

VYKOJIMKO je JOKYMEHT KOjU Ce JOCTaBJba Kao JI0OKa3 Ha CTPAaHOM je3HKy, MoHyhad je mopea M3BOPHOI TOKYMEHTa
obaBe3aH Jja IOCTABH U MPEBOJI HA CPIICKH je3HK, OBEPEH O] CTpaHe CYJICKOT TyMaya.

YKOIMKO TIOHYIy MOAHECe Ipyna MmoHyhaua, OBH YCJIOBH CE€ MOTY 3aje[HHYKH (KYMYJATHBHO) HMCIYHABaTH, Tj.
IbUXOBU KallalMTEeTH he ce mocMmarpaTd 30MpHO NPHIMKOM OLCHUBabha MCIYHEHOCTH yCloBa (y KOM ciydajy ce
JIOKa3d O HCIYHEHOCTH YCJIOBa MOpPajy JOCTAaBUTH 3a CBE WIAHOBE Ipyle INoHyhaua Koju YCIIOBE 3ajeJHUYKH
HCTIYHaBajy).

VYKOJIMKO MOHYAY HoaHece NoHyhay ca noxusBohauem, noHyhad Mopa caMOCTaIHO HCIyHhaBaTH 0Baj YCIIOB, 10K
moxu3Bohaun To HHUCY y 00aBe3H.
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Ja  monyhau  3amoBoJbaBa  HEONXOJIaH
MOCIIOBHM KaTaIlWTeT, Tj. BpeaHocT 0e3 I1/IB-
a, HajBAXHUJUX HCIOPYYEHHX U YyrpaheHux
nobapa Koja Cy IpeMeT OBE jaBHE Ha0aBKe, Y
MEepUoJly OJ TMPETXOJHE JBE KalleHIapcKe
romguHe (2017. u 2018.) mopa ma Oyne HajMame
jemnaka win Beha ox 50.000.000,00 nuH. Ge3
I/1B-a

ITonyhau Mopa na mma mapTHEpCKH cTaTyc ca
CBakKMM IIpOM3BOhayeM uYHje TPOU3BOAE U
peliema HyIM Y OKBUPY IpeIMeTHe HabaBKe

Ja je monyhau osnamiheH ojf cTpaHe CBaKor
npou3Bohada WIH oBnanrheHor
NpE/CTaBHUIITBA CBakor mpou3Bohaya uymje
OpOM3BOJIE W pelielha HyId Y OKBUPY
npenMeTHe HaOaBKe, a MPOjaje MPOHU3BOJE U
cepBuce npousBohaya.

[lonyhau wmopa na wuma Baxehe pemnieme
Kanmemapuje ~ CaBera  3a  HaIMOHAJIHY
0e30eqHOCT U 3aIUTHTY TajHUX MOJaTaKa, KOjuM
ce yTBphyje mpaBo mpHCTyna mMoJaluMa
crerieHa tajHocta "TloBepsbuBo"
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Kao noxa3, nonyhau moxe 1ocraButu cienehe:

- (hoToxomHje yroopa,

- (hOTOKOIHMje 3aNMCHUKA UITH U3BCLITAja O PEaTn30BaHUM YTOBOPHHM obaBe3ama,

- (horoxonuje Gakrypa, UIH

- HOTBpZE pedepeHTHUX Hapy4uiana, y cio0oaHoj hopmu

HamomeHa: HaBeeHH JOKa3u MOpajy cagp)kKaTh CBE pelieBaHTHE NMOJATKE U3 KOjUX €& MOXKE YTBPAUTH HUCITYHEHOCT
NPOIMCAHUX YCIIOBA.

VYKOJIMKO Cy JOCTaBJbEHH JOKYMEHTH Ha CTPAaHOM je3HKy, HOpex Tora Tpeda JOCTaBUTH U MPEBOJ Ha CPIICKH jE3HK,
OBEPEH O CTpaHe CyICKOT TyMaya.

YKomMKO TOHYAy TOAHECEe Tpyla IMoHyhada, OBH yCIOBH C€ MOTY 3ajeHHYKH (KyMYyJIaTHBHO) HCITyEHaBaTH, Tj.
BHUXOBH KanamuTeTd he ce mocMarpaTd 30MPHO MPWIIMKOM OLCH-HBama HCIYEHEHOCTH yCiioBa (Y KOM Cllydajy ce
JIOKa3d O HCIyHEHOCTH YCIOBa MOpajy IOCTaBUTU 3a CBE WIAHOBE Ipyle IoHyhaua Koju yCIOBe 3ajeJHUYKH
UCIIyaBajy). YKOJINKO NOHYAy mojaHece nonyhau ca noausBohauem, monyhau Mopa caMoCTallHO MCIYHaBaTH OBaj
yCIJIOB, IOK nogu3Bohaun To HUCY Y obaBe3n.

[loTBpia 0 MapTHEPCKOM CTAaTycy 3a CBAaKOr NPOW3BOhada uYWje MPOU3BOJIE M PEUICHa HYAHW Y OKBHPY
peIMeTHe Ha0aBKe

[otBpna, ayropusanuja winn oBiamheme, W3gata Ol CTpaHe CBakOr Mpou3Bohada WM OBIamrheHor
MPeCTaBHUILTBA CBAKOT Mpou3Bohaua uuje Mpou3BOJC W pelliekha HyAHW y OKBUPY NpeAMETHEe HabaBKe,
KOjHM JIOKa3yje J1a uMa MpaBo Mpojaje MPOoru3Boa U CepBrca Mpon3Bohada.

Aytopmzanuje (oBnanthema WM MOTBPJE) Koje MoHyhad JocTaBiba, MOPajy Aa Tiiace Ha MOHyhadya Koju
MOJTHOCH TIOHY[TY, J1a Cy HACJIIOBJbCHE HA HAPYUYHOLIA, /Ia ce€ OJIHOCE Ha MPEeIMETHY jaBHYy HaOaBKy W Ja Cy
n3/1aTe HaKOH JjaHa 00jaBJbHBamba IO3KBA 32 MOJHONICH:E ITOHY/1a 32 OBY jaBHY Ha0aBKy.

VYKOJIHKO je T0CTaBJbeHH JOKYMEHT Ha CTPaHOM je3HKY, IIOpeJl Tora Tpeda JOCTAaBUTH U IPEBOJI Ha CPIICKH
j€3WK, OBEpEH OJ] CTpaHe CYJCKOT TyMaya.

YKONIMKO TIOHYAy TMOAHECe Tpymna TmoHyhaua, oOBaj YCJIOB C€ MOXKE 3ajeIHHUYKH (KyMYJIaTHBHO)
UCITyHaBaTH, Tj. BbUXOBU KalalUTEeTH he ce mocmaTtpartd 30MpHO MPUIMKOM OLCH-HBamba HCIYHEHOCTH
ycnoBa (y KOM ciy4ajy ce JIOKa3d O HCIYHEHOCTH YCIIOBA MOpPajy JOCTaBHTH 3a CBE UWIAHOBE TIpyIie
noHyhaya Koju ycJIOBe 3ajeJTHUYKH HUCIYHaBajy). YKOJIMKO MOHYIy MmoaHece nonyhau ca moausBohauem,
noHyhad Mopa caMOCTaJTHO HCIyHhaBaTH OBaj YCIIOB, JOK IT0IM3BOhaun TO HUCY y 00aBe3u.

dorokonuja Baxkeher pemewma Kannenapuje Capera 3a HalMOHAIHY 0€30€IHOCT M 3AIUTUTY TajHUX
rojiataka, KojuM ce yTBplhyje mpaBo npucTyma nojaiuMa crernena tajHoct "[loepsbuBo”
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10

11

12

13

ITonyhau mopa ga mocenmyje Bakehe (Ha maH

OTBapama MOHY/1a) aKPEIUTOBAHE CTAHAAP/IC Komnuje Baxehnx akpenuroBanux ceprudukara 0 HCIyHEHOCTH 3aXTEBaHUX CTaHAAp/a.

KBaJIUTETA: YKONMHMKO cy HaBeJeHH JTOKyMEHTH Ha CTPAHOM je3WKY, ITOHyhad je mopes M3BOPHOT TOKyMEHTa 00aBe3aH
- ISO 9001 — 3a CucreM MeHaMeHTa | Jia IOCTaBH W MPEBOJ HA CPIICKH je3UK, OBEPEH OJ1 CTPAHE CYACKOT Tymaua.

KBAJIUTETOM, VYKOJIHMKO MOHYAY MOJHOCHU Ipyma noHyhada, oBaj ycioB MOTY HCITYHhaBaTH 3ajCJHUYKH, Tj. KyMYJIQTUBHO.
- ISO/IEC 27001 - 3a Cucrem | YKOJHKO MOHyAy MOAHOCH MoHyhau ca momu3Bohadem/mma, monyhad Mopa caMOCTaTHO UCTTYH-aBaTH OBaj
ynpasibama 6e30eqHomnhy nahopmaryja, YCIIOB.

u3 00J1aCTH KOja je mpeaIMeT jaBHe HabaBKe

JAPYI'A OBABE3HA JOKYMEHTA (OBPACIIN) KOJA ITIOHYBAY MOPA A T1OCTABHU

Texunuka cnenudukanmja npeamMera japHe Hadaske, mornucana (Oopaszan 2). V3 TexHuuky cnenudukanujy npeaMera jaBHe Habake, monyhau
JOCTaB/ba M OCTANYy JAOKyMeTauujy, u 1o: IIpousBohauku TexHnuku omuc coprBepckor pemewma, MeTomosiorujy umivieMeHTanuje coGpreepckor
pemiewa, MeTon0/10rujy ynpasbama npojekroM, [linan o0yke K/by4YHUX KOPUCHUKA cMcTeMa U TepMHMHCKH IUIaH €A TAHTOIPaAaMOM AKTHBHOCTH
-y ciIydajy TOAHOIIEHa 3ajelHUUKEe MOHyAe, oOpa3ale UCTOBpEMEHO (Tj. Y jeJHOM HPUMEPKY) MOTIMCYjy CBH WIAHOBH Tpyle NoHyhayda win
moHyhad KojH je Kao HOCHJIAII ITOCIa KOH30PIIMOHUM YTOBOPOM (CIOpa3yMoM) OBJIaNIheH Aa MOTIHCY]e JOKYMEHTAIIH]Y

O6pa3an nonyae (Oopa3an 3)
- Ilonyhau je obaBe3aH Ja yHece U CBe 3aXTeBaHe MmojaaTke (Ha 0JIaHKO JIMHUjaMa U 10JbUMa) U TIOTIUIIE 00pa3all Ha Kpajy
- Yy CiIyd4ajy HOJHOIIeHka 3ajeJHIYKE MTOHYAe, y 00pa3al ce yHOCe IMOAaly CBUX YIAHOBA IpyTIe MOHyhavya, ¥ CBU WIAHOBH TpyIie MoHyhada ra
HCTOBPEMEHO (Tj. Y jeTHOM IIPUMEPKY) MOTITUCY]Y, HIIH T'a MOTIHCY]je MoHyhau Koju je Kao HocwItall ociia KOH30PIIMOHHM YTOBOPOM
(crmopazymom) oBiantheH Jja moTnucyje JOKyMEHTAIIN]y

O6pa3an cTpykrype nene (Oopa3an 4)
- nonyhau je obaBe3aH Ja MOMyHH 3aXTeBaHE MOAATKE U Jia oTHuIIe oOpa3all Ha kpajy. [lopen nonyheHe nene, monyhay yHOCH IPOIEHTYAITHO
uckazade nogarke (y %), o yuemhy HaBeJleHUX KaTeropuja TPOIIKOBa 1 100UTH y noHyhenoj uenu 6e3 11/IB-a
-y Clyd4ajy IOJHOIIEHka 3ajeTHUYKe ITOHYyAe, 00pa3al] HCTOBpEMEHO (Tj. y jeTHOM MPUMEPKY) TOTITUCY]y CBH WIAHOBH I'pyIe MoHyhaya uiu ra
MOTIHUCY]je TOHYHay KOjH je Kao HOCHJIAI] ITOCIa KOH30PIMOHUM YTOBOPOM (Criopa3yMoM) oBiianihieH /1a IOTIUCYje JOKYMEHTAIIN]y

O6pa3an u3jaBe o He3aBUCHOj noHyau (O6pa3zan 5)
-y Ciyd4ajy HOJHOIIEHka 3ajeJHUYKe ITOHYAe, o0pa3all ce ImTaMIia Wi OTOKOoNrpa y oAroBapajyhem 0pojy npumepaka, M CBaKH WiaH TpyIie
nonyhaya ra 0/iB0jeHO MOTIHCY]e, & CBU 00PACIH Ce JOCTaBJbajy Y OKBUPY 3aj€IHUYKE TIOHY IS

Oo6pa3an uzjase nonyhaua/monuzsohaua o momroBamy odaBesa u3 4wi. 75. ct. 2 3JH u 1a HeMa 3a0paHy 00aB/baa 1eJ1aTHOCTH KO0ja je HA CHA3H Y
BpeMe nopHoIema nounyae (O6paszan 6a u 60)
-y cIydajy MOJIHOIIeka 3ajeIHUYKe TIOHY/Ie, 00pa3sal] ce mTamia ik GoTokonupa y oAroapajyheM Opojy npuMmepaka, U CBaKH 4IaH Ipyrie
noHyhaya ra 0/iB0jeHO MOTIHCY]E, & CBU 00PACIH € J0CTaBJbajy Y OKBUPY 3aj€IHHYKE IIOHY IS
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Mope yrosopa
- Mojen yroBopa noHyhad Mopa Ja nmomnyHu (Ha CBUM MeCTUMa 03HaueHHUM ca "monymasa [lonyhau") u mornuiie nocneamy cTpaHy Mojena
14 yrosopa, unme ce HOTBpljyje Jla Ce Ca)ke ca MOJIEJIOM YroBOpa
-y cIydYajy MOJHOIICHA 33jeTHUYKEe TIOHY/IE, Y MOJIeNl YTOBOpa Ce YHOCE MOJIAllM CBUX WIAHOBA IpyIie MOHyhaua, ¥ CBHM YIaHOBH rpyre nonyhaya
ra HCTOBPEMEHO (Tj. y jeTHOM NPUMEPKY) TOTITUCY]Y Ha TIOCICIH0j CTPAHU WIIH TO YMHU TTOHYhad KOjU je Kao HOCHJIAI] ITOCIIa KOH30PIIHOHUM
YTOBOpPOM (CIIopa3yMoM) OBJIANINeH Ja MOTIHCYje JOKYMEHTAIN]Y

Opurnnanna 6aHKapcka rapaHiuja 3a 030UJBHOCT OHYAE, Y BUCHHU oA 5% oj Bpeanoctu noHyzae 6e3 [1/IB-a. ¥V ciydajy mogHolema 3ajeIHUUKE TOHYIE,
OaHKapcKy rapaHIyjy MOJHOCH 4iaH rpyne nonyhada 3a kora je oBa o0aBe3a mpeasuljeHa KOH30PLIHOHUM YTOBOPOM

15 IIncmo o Hamepama OaHKe 3a M3aBamke OaHKapCKe TapaHIdje 3a JoOpo M3BpIIEHE Mocia, Ha U3HOC 011 5% Ol YKYITHE YTOBOPHE BPEIHOCTH (Tj. BPEAHOCTH
nonyne) 6e3 [1/1B-a.
VY cnyuajy momHoUIewka 3ajeIHHYKE MOHY/Ae, MICMO O Hamepama OaHKe MOJHOCH YiiaH rpyle MmoHyhaua 3a Kora je KOH30PIHMOHHM yrOBOPOM Ipe/BUleHA
o0aBe3a maBama OaHKapKe rapaHifyje 3a 100po U3BpIICHE TOCIa

16 VY cnydajy mogHOIIEeHka 3ajeJHIYKE TIOHY e, TTOHYhaun MOpajy AOCTaBUTH copa3yM KojuMm ce monyhauu u3 rpyne meljyco6Ho u npema Hapy4duony
00aBe3yjy Ha U3BpIUIEH-€ jaBHEe Ha0aBKe, CXOAHO ozpeadamMa wiana 81. ct. 4. Tau. 1) u 2) 3JH u Tauke 2.6.1. KoHKYpCHE JOKyMEHTaIH]e

Jloka3u Koju cy y rops-0j Ta0e/1d HaBe/IeH! MO/ TaukamMa 2 U 3, He MOT'y OMTH CTapHju 0] IBa Mecela Npe 0TBapamba MoHYy/1a.

HaBenene nokase o MCyHEHOCTH yCllOBa MOHyhau MO)Ke JTOCTaBUTH y BUAY HEOBEPEHUX KOIHja, a HaApydusal MOKE Ipe JAOHOIIEHA OAJIYKE O
J0JIeNId yroBOpa Jia Tpaku o nmoHyhaya, yija je IOHyJa Ha OCHOBY M3BELITAja 3a jaBHY Ha0aBKy OllekeHa Kao HAjIIOBOJbHM]A, J1a IOCTaBU Ha YBH]
OpPUTHMHAJ WJIK OBEPEHY KOIM]y CBUX WJIM MOjeIMHUX JI0Ka3a.

Axo nonyhau y ocTaB/b€HOM, IPUMEPEHOM POKY KOjU HE MoXke OMTH Kpahu oj meT JaHa, HE JOCTaBM HA YBUJ OPUTMHAJ WJIM OBEPEHY KOIH]y
TPa)KEHUX JI0Ka3a, Hapy4uJal he BeroBy noHy1y 0J0MTH Kao HEMPUXBATIHUBY.

[Tonyhauu Koju Cy perucTpoBaHM y perucTpy NPUBPEIHUX cy0jeKaTa KOju BOIU ATEHIMja 3a IPUBPEHE PETHUCTPEe HE MOPajy /Aa JI0CTaBe J0Ka3 U3
. 75. ct. 1. Tau. 1) 3JH - U3Box u3 peructpa AreHiyje 3a NpuBpeaHe peructpe (Tauka 1 u3 ropmwe Tadene), Koju je jaBHO TOCTyIaH Ha UHTEPHET
CTpaHMLIM ATEHIIHje 32 IPUBPEIHE PETUCTpE.

[Tonyhau je y 06aBe3u 1a mpriioku cBe Jokase oapeheHe KOHKYPCHOM TIOKYMEHTAIIH]OM.

VY cynpoTtHOM noHya he ce cMaTpaTH HENPUXBATJbUBOM U Ouhe on0ujeHa.

Hapyuunan Hehe o10uTH NOHYAY Kao HENPUXBATJBUBY, YKOJIUKO HE CaJpKU JI0Ka3 oJpeheH KOHKYpCHOM JOKyMEHTAIlljoM, ako rnoHyhau HaBene y
MOHY/IM MHTEPHET CTPAHHUILy Ha K0JOj Cy MOJalU KOjJU Cy TPAXKEHU Y OKBHPY YCJIOBA JaBHO JOCTYITHHU.

Ilonyhau koju je ynucan vy perucrap nonyhaua us uynauna 78. cras 1. 3JH, koju Bogu AIIP, cxoano uiaany 78. craB 5. 3JH Huje ay:kan ja
NPUJIMKOM IMOJHOIICHA TOHY/AE, I0Ka3yje HCHYHCHOCT 00aBe3HMX YCJ0Ba (YCJI0BHM o4 Tayke 1 10 Tauyke 3 w3 ropme Tabenae), Tj. Aa
A0CTaB/ba J10Ka3e 0 HCITYHEHOCTH HCTHX.
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VKOJIHMKO je JI0Ka3 O UCIYHEHOCTH YCJIOBa CICKTPOHCKHU JIOKYMEHT, MOHyhau JocTaBiba KOMHU]Y CICKTPOHCKOT JOKYMEHTA Y IMHCAHOM OOJIHUKY, Y
CKJIJIy Ca 3aKOHOM KOjUM C€ ypeljyje elneKTpOHCKH JOKYMEHT, OCHM YKOJIMKO MOJHOCH CJICKTPOHCKY MOHYIY Kaja ce JI0Ka3 JOCTaB/ba Y H3BOPHOM
EJIEKTPOHCKOM OOJIHKY.

Axo ce y IpXaBH y K0joj TOHYhad MMa CequINTe HE M3/ajy TPAXKECHHU JOKa3M, MOHyhad MOXke, yMECTO J0Ka3a, MPUIOKUTH CBOjy MUCAHY U3jaBy,
7aTy MOJ KPUBUYHOM M MAaTEpHjaJHOM OATOBOPHOIINY OBEpPEeHy Mpel CYACKMM HIIM YIPAaBHUM OpPraHOM, jaBHUM OCJIC)KHUKOM WIIH APYTUM
HAJUUIE)KHAM OPT'aHOM T€ JIp)KaBe.

Axko nonyhay uMa cenumiTe y Apyroj Ap>KaBH, HApy4dUIIall MOXe Jia IIPOBEPH A JIM Cy TOKYMEHTH KojuMa MmoHyhad 1oka3yje UCITYHEeHOCT TPaK EHUX
yCJI0Ba M3JIaTH OJ] CTpaHe Ha/UIC)KHUX OpraHa Te JAp)KaBe.

[Tonyhau je myxan na 06e3 omjarama MUCMEHO 00aBECTH Hapy4Holla 0 OMIIO KOjOj MPOMEHHU y BE3U Ca HCIYH-CHOIINY yCclIoBa M3 TMOCTYIKA jaBHE
HabaBKe, KOja HACTYIH JO JOHOIICHA OUTYKe, OJHOCHO 3aK/by4deHa YroBOpa, OJHOCHO TOKOM Bakeiba YroBOpa O jaBHOj HaOaBIUM U 1a je
JOKYMEHTYj€ Ha IPOIMCaHN HAYWH.

Axo nonyhau HHje Morao jaa npubaBH TpakeHa JOKYMEHTa Y POKY 3a MOIHOIICHE MOHY/E, 300T TOra IITO OHA J0 TPEHYTKa MOJHOIICHa TOHY/Ie
HHUCY MorJia OMTH HM3/aTa 10 MpONKcHMa JpKaBe Yy K0joj MoHyhad MMa CeauInTe M YKOJIMKO Y3 MOHYAY HMPUIOKH oaroBapajyhu moka3s 3a To,
Hapy4uian he 103BoiuTH MoHyhauy a HAKHAIHO JOCTABU TPAKEHA JTJOKYMEHTA Y IPUMEPEHOM POKY.

3.2. Yc/10BH KOje MOpa 1a HCIYHH cBaku nonyhau u3 rpyne nonyhaua y ckiaany ca wianom 81. 3JH

Csaku nonyhau u3 rpyne nonyhaya mMopa Ja ucnyHu ycioBe M3 wiaHa 75. craB 1. tad. 1) no 4) 3JH, 1j. ycioBe Kkoju cy y ropwmoj tadean
HaBeJeHU mojx Taukama 1 10 3, U 1a JOCTaBM JI0Ka3e O MCIYHEHOCTH MCTUX, JIOK JOJATHE YCIOBE UCIYHaBajy 3ajeqHO (KyMYyJIaTHBHO) y KOM
Clly4ajy ce JI0Ka3M O MCIYHEHOCTH YCJIOBa KOje MCIyHaBajy 3ajeJHMYKH, I0OCTaBJbajy 3a CBE WJIAHOBE Ipyle MoHyhada koju oapeheHu ycios/e
ucnymanajy 3ajenanuku. [1lto ce Tnue obpazana u3 oxespka "IPYT'A OBABE3HA JIOKYMEHTA (OBPACIIN) KOJA TTOHYBAY MOPA JIA
JOCTABH", Texunuka cnienudukanuja npeamera japHe HadaBKe ca 3aXTeBaHOM JoKyMeHTanujom, O0pa3an nonyae, O0pasan cTpykrype
1eHe U MOJIeJl YTOBOpa ce A0CTAB/bAjy Y jeIHOM NPUMEPKY ca 30MPHUM MOJAIMMa CBUX WIAHOBA KOH30PUHjyMa, MOTIHCYjy UX H OBepaBajy
cBH wiaHoBH rpyne nonyhava 3AJE/ITHO (miau nonyhay xoju je kao HocHiIal MOC/Ia KOH30PIMOHNM YrOBOpPOM (cropa3symom) osJamhen na
NOTHHCYje TOKYMEHTAIUjy), 10K ocTaje odpacie u u3jaBe, cBaku 4wiaH rpyne nonyhaua OJABOJEHO notnucyje u 10cTaB/ba y OKBUPY
3ajeqHHYKe MOHyAe. O0pa3al KaJpPOBCKOr M MOCJOBHOI KalanuTeTa, He Mopa ce IOJAHOCUTH 3a CBE WIaHOBE Ipyre nonyhaua, Beh camo 3a oHe
KOJU OBaj YCIIOB UCIYHAaBa]y 3ajeIHUYKU (KyMYJaTHBHO) - CBAaKM 4jaH rpyrne noHyhaya Koju ydyecTByje y KyMYJIAaTHBHOM HCIYHaBamby OBOT
ycaosa, OABOJEHO ¢otokonupa nim mramina, Hornymasa, IOTIHCYje U JOCTaBJba y OKBUPY 3ajeIHUYKE MTOHYIE.

[Tonyna ce y cnydajy nogHomema 3ajeqaunuke nonyze nognocu KAO JEJIHA INEJIMHA (ynakoBaHa y jefiaH perucTparop, KoBepaT WM CITUYHO).
CacTaBHU /€0 3ajeJHHMUYKE TMOHYJE je CIOopa3yM KojuM ce MmoHyhauum u3 rpymne mMelycoOHO M mpema Hapyduolly o0aBe3yjy Ha M3BpLICHE jaBHE
HabaBKe, a ITO je neTajbHuje JepuHucaHo o TaukoM 2.6.1. 3ajeqHrYKa IOHY/A TpyTe MOHyhada, 3 KOHKYpCHE JOKYMEHTAIH]e.
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3.3. Yci10BH KOje MOpa 1a HCIIYHH CBaKH noau3Bohau y ckiaaay ca wianom 80. 3JH

[Tonyhau je mykaH aa 3a moau3Bohaue JOCTaBH J0Ka3e O UCIYILCHOCTH 00aBE3HMX yciaoBa M3 wiana 75. cras 1. tau. 1) go 4) 3JH, T1j. ycioBa koju
Cy y TOpH0j Tabenu HaBeeH! 1Mo Taukama of 1 1o 3.

JlomgatHe ycioBe moHyhad Mopa MCITymhaBaTu caMocTaiaHo (0e3 moau3Bohaya), 10K moau3Bohaun TO HECY y 00aBe3H.

3.4. Ilpeanoct 3a nomahe nonyhaue u 106pa

VY cnyyajy mpuMeHe KpUTepHUjyMa HajHIDKE MOHYheHe IeHe, a y CUTYyalldju KaJja IOCToje TOHYAe MoHyhaua Koju Hyzae 1o0pa momaher mopekia u
noHyze nonyhada koju Hyae A00pa CTpaHOT IMOpeKIa, Hapyduiam Mopa u3abpaTu MmoHyny moHyhaua koju Hyau aoOpa gomaher mopekia moj
YCIIOBOM J1a H-eroBa noHylheHa 1ena Huje npexo 5% Beha y ogHoCy Ha HajHUXKY NTOHYheHy LieHy noHyhada Koju Hyu 100pa CTpaHOT MOpeKJIa.

Kanma monyhau mocraBu moka3 maa Hyaum no0pa momaher mopekia, Hapydwian he, mpe paHTrupama MOoHy/a, MO3BaTH CBE OCTalle OHyhaye duje Ccy
MIOHY/IE OlICHCHE Kao MPUXBATJBKBE Jla C€ M3jacHE Ja JIM HyJe 1o0pa qomaher mopekia u ja J0CTaBe J0Ka3.

[Mpennoct mata y craBy 1. 1o 4. wiana 86. 3JH y nmoctynmuma jaBHIX Ha0aBKH y KOjHMa y4eCTBY]y moHyhauu u3 npkasa normnuchauina Criopazyma o
c110601H0j TproBuHH y niearpannoj Esponu (LIEDTA 2006) npumenuBahe ce cxoaHo opendama TOT criopazyma.

[TpaBWIIHUKOM O HAYHMHY JOKa3WBama UCHYHEHOCTH YyCJIoBa Ja cy nonyhena moopa momaher mopekna ("Cnyx6enu rimacauk PC" 6poj 33 ox
10.04.2013. rogune), Omke ce ypehyje HaUMH Ha OCHOBY KOjer ce€ y MOCTYMIMMa jaHuX HaOaBKU J0Ka3yje Ja je MOHYAY 3a UCHOpYKy nobapa
noaHeo monyhad koju Hyu 100pa nomaher nopekia. [lokas o momahem mopekiy gobapa gocTaBiba ce y3 MOHYLy MoHyhaya.

Joxka3s uznaje [IpuBpenana komopa CpOuje Ha MUCMEHU 3aXTEB MOAHOCHOIA, Y CKJIaly ca MPOoNucuMa Kojuma ce ypelyje apuHCKU CHCTEM.
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Oobpa3zan 1

KAJJPOBCKHU KAITALHUTET - CIIMCAK 3AITIOCJIEHUX WIN PAJHO
AHI'A’KOBAHUX JIMITA HA U3BPHIEILY YI'OBOPHUX OBABE3A 110
OCHOBY OBE JABHE HABABKE

Pennn
opoj

PaaHo MecTO 1O YroBOpY 0 paj
CreneH cTpyuHe y Py 0 paiy
HNme u npe3nme HMJIM AHTAKOBamby, WIH 110 Cepruduxar

crnpeme .
CHCTEeMATH3AIMjH MOCI0BA

10

Hanomena: [lonyhau y3 osaj obpazay oocmasma u 0okase, y ckiady ca maykom 4 mabene
3. YCJIOBH U3 YJIAHA 75. U 76. 3JH ¥V I[IOCTYIIKY JABHE HABABKE FPOJ 87119 U
VIIVTCTBO KAKO CE JIOKA3YVJE UCIIVYEBEHOCT TUX YCIIOBA.

YV cnyuajy nompebe, oopasay homoxonupamu.

Hatym: ITeuar: IoTrnue oaAroBopHOr JULA
nonyhaua:
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Oobpa3zan 2

TEXHUYKA CHEINIU®OUKALIMJA ITPEJIMETA JABHE HABABKE

[Ipeamer jaBHe HabaBKe je:

1. Cucrem 3a kopenanujy 3ammca (Jorosa) ca ypehaja y mpexu (SIEM - Security
Information and Event Management)

2. Cucrtem 3a HWCTpary W JeTajbHO yIpaB/bamke 3alucuMa (JIoroBuMa) ca ypehaja y

MPEKHU

Permremse 3a yHanpelheme cepBrica eiekTpoHCKe morire — anti spam

4. Pememe 3a 3alITUTY OJl JAUCTPUOYUPAaHUX BOJYMETPHUJCKHX Hallaja Ha CHUCTEME U

CepBHUCE KOjU CE HAJIa3e Y MPEXKH

NwmnnemenTanuja xapaBepckux U cohTBPEepcKux periema Koja ¢y npeaMer HabaBke

Tporoauiime MOAPIIKA U CEPBUCH MTPOU3BOhaua periema

7. Texnwuka nmonpika Jlo6aBipaua

w

oo

1. CUCTEM 3A KOPEJIALINJY 3AIIUCA (JIOT'OBA) CA YPEBAJA Y MPEXKH
(SIEM - Security Information and Event Management)

1. Pememe wmopa naa mnoapxkaBa mnpaheme/NpUKYIUbalke, 4YyBame, aHaU3y W
kopenanujy Event u Flow 3anuca y npuOankHO peaHOM BpeMEHY.
2.  Pemewe Mopa ga moapxu MoryhHocT naseer yHampehema JomaBameM JIHIICHIIN

W/WJIM HOBUX KOMITOHEHTH 0e3 motpede aa ce paju KOMIUIETHA 3aMEeHa U 0JJ0allMBabe OBE
(monyhene) uncraniie, u TO:

a.  BEPTUKAJIHH W/WIN XOPU30HTAIHH THII IHPELHHA,

b. UMILIEMEHTaIMja pexnMa paaa Bucoke gocrynHoctu (high-availability),

C.  ympaBbame pamuBoctuMa (Vulnerability management) - kako yBo3oMm pesynirarta
npeTpare Ipyrux angara, Tako i CAaMOCTATHO CKEHUPAhE,

d.  mpaheme MpexHHX TOKOBa na Layer 7 HuBoy,

e.  yBohemwe/yHanpehemwe nHTerpucane popeHsuke 0e30eIHOCHUX MHIIU/IeHATa,

f. npahewe KoH(uUrypanuja MpexHux ypehaja, Tomonoruje Mpexe U IMOBE3AHUX
MpPEXHHUX PU3HKA.

3. Pemewme ™Mopa nga moapkM MOTYhHOCT WMIUIEMEHTANMje peXHMa BHCOKE
nocrynHocTH 6e3 kopumhema 3" party xapasepa umu codrsepa.

4.  Pememe Mopa J1a TOAPXKH Ja CE€ 3a CBE HMIUIEMEHTHpPaHE (DYHKIIMOHAIHOCTH

KOPHUCTH jeJTHa KOH30J1a.

5. Pememe Mopa 1a MOAPKK TMPHCTYN LEHTPAITHO] KOH30JHM 32 YIPaBJhAkE KPO3
cranaapaHu Web browser u npeko enxpunroBanor HTTPS nporokona.

6.  Pememe Mopa Ja OJIPKU MPUKYILJbaE JIOTOBA ca ypehaja BpIiu ce mpuMapHo 0e3
areHara (agentless), omHocHo y3 momoh areHara Ha ypehajuMa YKOJIMKO j& TO HEOIXOJTHO.

7.  Pememwe Mopa 1a noapxu rnpahemwe UCIPaBHOCTH pajia areHara.

8.  Pememe Mopa na noapxxu MoryhHocT aeduHucama pa3IMUUTHX MEPUOJIa UyBamba
JIOTOBA 3a HEKE IpyIie JIOroBa Mo JeuHUCAaHUM KPUTEPH]yMUMa.

9. Pememwe Mopa aa mnoapXku MoryhHocT mpaBibema Oekan/apXMBCKUX KOIHja

MPUKYIUbEHUX T0JjaTaKa ¥ YBO3a apXUBUPAHUX JIOT 3aruca Mo noTpedu.
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10. Pememe Mopa Ja MOJIP)KU YyBamke MPHUKYIIJBEHUX JIOT 3aIHCa U 'y U3BOPHO] GOpMH
(raw logs) u y HOpManM30BaHOM OOJHKY, y3 MOTYhHOCT OdYyBama HWHTEIpUTETA
(cripeuaBame HEOTAXKEHE TIPOMEHE JIOT 3aIKca Ha CUCTEMY).

11. Pememe Mopa na mojapxku moryhHocT cakpuBama (Obfuscation) 1j. eHkpunroBama
kopurmihemem private/public key Mmozerna oceTspuBUX MmoaTaka y 3anucuma jgorahaja.

12. Pememe Mopa /1a BPIIM HOPMAJIM3aLK]y, KOpENalujy U aHaIu3y JIOTOBa.

13. Pememe mopa ga HOpMalu3yje yoOuuajeHa ToJba y 3amucuma jgorahaja (Hmp.
username, IP address, hostname) no6ujenum oj pa3nuuuTux ypehaja.

14. Pememe MOpa Aa MOAPXKH 3ajeJHUUKY TaKCOHOMH]Y norahaja Hrp. nqorahaju Mopajy
OUTH KaTeropu3oBaHU y yoOW4ajeHe TUIIOBe — HOp. authetification, access, malware,
system, DoS ut.

Pemewe ™mopa nma moapxu kopumheme Kareropuwja pgorahaja y KOpelTaluOHUM
MPAaBUIIMMA.

15. Pememe Mopa Ja MOApKH MPETpary JIOT 3ammca IMyTeM perylapHHUX H3pa3za WId
boolean moruukux oneparopa.

16. Pememe Mopa J1a IOIpKU AYyrOPOUYHY TPEH] aHAIIM3Y aorahaja.

17. Permieme Mopa a moapxu Tekyhu npuka3s y peasHom Bpemeny (real time streaming)
nonaszuux event u flow 3amuca, y3 nyHy noapiuiky 3a GpuiaTpaiujy uCTux.

18. Pememe Mopa Jga MOApXKH HM3MEHJbUB MoOHHMTOpHHI ekpan (dashboard) 3a
BU3YeIIM3allijy PEICBAaHTHUX 0€30€JHOCHUX M MPEKHUX MHPOpMaIja.

19. Permeme Mopa ga momapxku nperpary y ayouny Tj. drill down norahaja 3a momatke
MpUKa3aHe y KOPUCHUYKOM HHTep(dejcy Kaja je To MOTpeOHO.

20. Pememe MoOpa Ja MOAPKU TEHEpHCame ymozopewma 3a npumehene OezOemHOCHE
MPETHE Ha OCHOBY 33/I0BOJHEHUX YCIIOBA KOPEIAIMOHUX MTPABHJIA.

21. Pemiewe Mopa Ja TOJPXKH T'€HEPHCAE KOpENAIllMOHMX IPaBWiIa KOja YKIbYYYjy
ananusy event u flow 3anuca y okBupy HcTOr MpaBmiia, Kao U MOCEOHUX MpaBUIIa 33 CAMO
event wiu flow 3amuce.

22. Pememe Mopa Ja MOAPXKHU TEHEPHCAE YIO30pema 3a mpuMeheHe aHoOMauje U
NpOMEHe MoHalama y norahajuma nodujeHuM kpo3 event u flow 3ammce. Pememe mMopa
na omoryhu npumehuBame aHoMaiKja Ha BULIIE HAYUHA!

a.  Ha OCHOBY IIparoBa, KaJa je akTUBHOCT Beha nnm mama on neduHmCcaHe,

b.  Ha OCHOBY mpoMeHa y MOHaIlamy, MPOMEHE y OOMMY O OJHOCY Ha yoOWuajeHe
oOpacrie,

C.  Ha OCHOBY KPaTKOTpPajHHUX OJCTYyINamba Yy aKTHBHOCTH Y OJJHOCY Ha JIy’KH BPEMEHCKH
HUHTEPBAL.

23. Pememe Mopa Aa TOAPKH OrpaHHYaBame IMPHKA3a BHUIIECTPYKHX HACHTHYHHX
(mymmpaHux) yrmo3opema.

24. Pememe Mopa J1a TMOJAPKH MCTOPHjCKE KOpeJanuje Tako Ja KOPUCHHIM MOTY Ja
MOKpEHY Mpollec Kopenalrje U Hajl CTapuM Ioj1alrMa Kako 6u ce o0e30e/uiia eBanyanyja
HOBUX NpaBWJIa M HaJl cTapuM jorahajuma.

25. Pemewme Mopa ma moapxu MoryhHocT neduHHCama akidje y 3aBHUCHOCTH OIl
3aJI0BOJBCHOT KopenamuoHor mnpaswia — email, syslog, internal notification wm
MOKpETamhe CKPUNTE Koja ce MO IMOTpedM MOKe MapaMeTpU30BaTH aTpuOyTUMa WH3
norabaja.

26. Pememe Mopa Ja MOAP KA KOMOWHAIU]Y JBa WJIM BHIIE HHIUCHATA KOJH CE OHOCE
Ha HMCTH, y KOpeJlallMOHUM npaBwimMa nedunucanu, atpudyr (user, IP address, custom
attribute) y jenuncTBeH 6€30€THOCHU MHITUICHT.
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27. Pememe MOpa Oa MOAPKHA HHTErpaljy ca pemyrannoHuMm Oazama (threat
intelligence feeds) u pasmeny undopmaiuja kpo3z TAXII npoTokoir.

28. Pememe Mopa ga MOHYAM HMHTErpalyjy W cepBHC pemyranuoHe 6ase (threat
intelligence feed) o6e30ehen o/ crpane mpousBohaua periekka.

a. Cepsuc Mopa aa nonyau u3BemTaBame 3a IP address, URL, file hash craske ca
MMO3HATOM MAJIMIIMO3HOM PEIyTaIlljoM.

29. Pememwme wmopa ga mnoapxku TpaduUuKy BHU3YENIHM3alH]y THMA W O030MJbHOCTH
JICTEKTOBAHUX MHIIMJICHATA Y BPEMECHY.

30. Pemreme Mopa Ja MOAP)KU aHAIM3Y IOHAIIamka KoprcHuKa (User behavior analysis)
KpO3 KOpemalujy JIOoT 3amuca KOju YKJbY4yjy KOpUCHUYKA UMEHA, J0JeTy (paKkTopa pru3uKa
3a JeuHHCAaHE aKIMje KOPHCHUKAa W Kpeupame O0e30eHOCHOT WHIMICHTa Ha
neuHUCAHOM Mpary pusuka. OYHKIHOHAIHOCT mpahema MOoHAIIake KOPUCHUKA MOpa
outn uHTerpucaHa y SIEM pememe mpom3Bohaua M Mopa Ja HOAPEKH MOryhHOCT
Kopurhema MaIIMHCKOT yUeHha 3a aHaJIN3y MOHAIIakha KOPUCHHKA.

31. Pememwe Mopa na pa3iuKyje JOKanHU caoOpahaj ox caoOpahaja ca u ka jaBHO]
WHTEPHET MPEKHU.

32. Pememwe Mopa na nmoapxu mpoduiarcame KOMYHUKAIMja ca U Ka JaBHO] MHTEPHET
MpPEXH Ha OCHOBY reorpa)CKux pernoHa/seMaspa.

33. Pememe Mopa J1a MOAPXKU KPEUPAE U TPErJie/l U3BEIITaja Ha/l IPUKYILUBEHUM JIOT
3aMMcuMa.

a.  Ilocrojame mpeaeduHucanux uspemraja (6asupanux Ha PCI DSS, ISO 27000 u
CIIMYHUM CTaHJapIMMa ¥ KOHTPOJIHUM OKBHUPHUMA).
b.  IIpunarohasame nocrojehnx usBemTaja 63 HHTEPBEHIIMjE MPOU3Bohaya.

c.  T'enmepucame uzemrajay PDF, HTML u CSV ¢opmaTima.

34. Pemewme Mopa Ja MOAPKU ayTOMATCKy AMCTPUOYIM]y W3BelITaja AeGUHUCAHUM
JUIMMA TTyTeM eJIEKTPOHCKE TIOMITE.

35. Pememe 3a TpeOa /1a mpeno3Haje CTPYKTYpy JIOTOBa 3a HaBEJICHE CUCTEME:
Microsoft 6asupanu cepBepu U pajHe CTAHUIIE

Linux/UNIX Ga3upanu cepBepH U pajHe CTaHUIIC

Database cepsepu

Mail cepeepu

Web cepsepu

DNS cepsepu

Mail u web protection codTBep

Commercial applications (WebSphere, WebLogic application cepsepu uts.)
Data Leak Protection (DLP) codtep

Database Activity Monitoring (DAM) codteep

File Integrity/Activity Monitoring (FIM/FAM) codTeep

Identity and Access Management (IAM) codtsep

Intrusion detection/protection systems (IDS/IPS)

Anti-malware pemiema (amp. Symantec, Trend Micro)

Directory (unp. AD, LDAP) cepsepu

Network flows (arp. NetFlow, J-Flow, sFlow, IPFIX utx.)

Mpesxna nHdppacTpykTypa (HIp. switches, routers, urn.)
Bupryenusainmona nadpacrpykrypa (anp. VMware ESX)

Vulnerability scanners

Mainframe - IBM z Systems RACF, z/OS, DB2, CICS

Y SOTOS3ITATOSQ OO0 TE
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36. Pememe Mopa Ja MOApKH NMPUKYIJbakhba M YyBame JIOT 3amuca Koje He yme Ja
napcupa u aHaausupa uHunmjaiaHo “out of the box™. 3a Takse 3amuce Tpeba Ja MOCTOjU
MoryhHOCT 11a ce geuHuUIIe CTPYKTYpa 3amica U 3Hadeba JIoT aTpulyTa.

37. Pememwe mopa na nomapxku JSON dopmar noroBa 0e3 morpede ga ce Kpeupajy
regular expressions 6asupanu mapcepu.

38. Pememe Mopa aa moApxu rpadUuKy eAUTOP 3a MapcUpame U Manupame gorahaja
3a norahaje Koju HUCY moapkaHu “out of the box ™.

39. Pemiewe Mopa ja moapku HajMmame cienehe event nporokoie: Syslog (TCP/UDP),
WMI, SNMP, JDBC, Checkpoint LEA, Firepower eStreamer, Log file (mpexo FTP, SFTP
i SCP).

40. Pememe mopa ma moapxu Hajmame cieaehe flow mporokone: NetFlow, IPFIX,
sFlow, JFlow.

41. Pemewme Mopa na moapxu GuiTpupame A0Ja3HUX jAorahaja u3 JIOT 3amuca mpema
CTaHJapAHUM aTpuOyTHMa 0e3 adeKTUpama JUICHINPAHOT KalaluTeTa.

42. Pememe Mopa Ja TMOAPKHU CIIalke YIO30peHa aJIMUHHCTpATOpUMa CHCTEMa Y
cilydajeBuMa Kaja Jiohe 70 mpodieMa y cakyiubamy 3amuca ca u3popuinHor ypehaja (log
SOUrce) Tj. 1a TEHEpHUIIE yIO30pEHhEe YKOJIUKO HeMa HOBHUX 3amuca ojpeheHn BpeMEHCKU
WHTEPBAJL

43. Pememe Mopa jaa Mojap)kaBa JIOKAJTHY ayTeHTH(HKAIM]y aJIMUHUCTpATOpa Kao U
moryhHocT 3a ayrentudukanujy xopucrehu Hamore ca Microsoft Active Directory u
LDAP cepsepa.

44. Pememe Mopa aa noapkasa role bases access mpu yemy je moryhe orpaHUYMTH
KOpHUCHUKA Ha MpHCTyN HWHpOpMalMjaMa caMo 3a Tpyme ypehaja miam MpexHe orcere.
[Mompurka 3a pose Mmopa 6utn omoryhena u kpo3 LDAP rpyme ykonuko ce kopuctu LDAP
3a ayTeHTU(UKAIH]y KOPUCHHUKA.

45. Pememe Mopa na mojpkasa role bases access mpu demy je moryhe orpaHuuuTH
MIPUCTYI KOPUCHUKA Ha (DyHKIIMOHAJIHE JIeJIOBE CHCTEMa KOjU CY CHELM(PUYHH 32 HEroBYy
TIO3UIIN] Yy HIIP. aJIMUHHUCTpaIlja, U3BEIITaBamke, IpeTpara jaorahaja uci.

46. Pememe Mopa nga o0e3bequ 0Oa3y cpeacraBa (asset database) oTkpuBeHHX Ha
MpEXH, KOja caJp’Ku BaxkHE HH(pOpMallMje HayuyeHe W3 CaKylJbeHHUX HH(popmaluja
(cucTeMckM U MpexHH aTpuOyTH, HH(pOpMaLMje o pabUBOCTH). HeonxoaHo je na nmocroju
MOTyhHOCT py4yHOTr yHOCAa U W3MeHe MH(pOopMalMja KajJa UCTe HE MOTY OMTH ayTOMaTCKU
Hay4deHe. KoprucHuk mopa 6uTi y MOoryhHOCTH J1a TIpeTpakyje oBy 0a3zy cpejcTasa.

47. Pememe Mopa o1l omoryhu oap:kaBame axypHe 0a3e cpeacraBa u Koj ypehaja koju
Mory aa Memajy cBojy IP agpecy (ump. ypehaju xoju kopucte DHCP),

48. Pememe Mopa Jja MOJPXKHM ayTOMAaTCKy Kiacuukanujy ypehaja y asset 6aszu npema
unpopmanujama u3 flow szanuca. Hop. cucrem tpeba na Moke 1a kKiacuduKyje cepBep
kao mail cepsep unu database cepsep.

49. Pemewe Mopa ga o0e30equ Ja y JAUCTPUOYHpPAHO] TIOCTABIHM CHCTEMa
KOMYHHKaIMja n3Mely KOMIIOHEHTH cucTeMa Mopa Ja Oy/Jie eHKpUIITOBaHA.

50. Pememe Mopa ma 00e30enu na y AUCTPUOYUPAHO] MOCTABIM CHCTEMa CBE JIpyre
KOMIIOHEHTE CHCTeMa HacTaBe ca (yHKIMOHUCAEM Y CIIy4ajy OTKa3a jelHe KOMIIOHEHTE.
51. Pememe Mopa ga TOApXKHM HHTEpHE mpoBepe QyHkimonucama (health check)
CHCTEMCKHX TIIpolleca ¥ Ja YHO30pH KOpPHCHHKA YKOJIMKO jaohe o mpobiema y
(yHKIIMOHHCAKY UCTUX.

52. Pememe Mopa Ja moJpKu NMOJETy Y BHIIIE JJIOTHYKHX qoMeHa (multitenancy).
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53. Pememe mopa na nonyau nokymentoBanu REST APl xoju omoryhasa uHTeTpanujy
ca JApyruM CUCTeMHMa, HajMame Hyaehu pan ca morahajuma u3 ymorosa u flow 3amuca,
uHimaeHTrMa u l0okup Tabenama.

54. Pememe MOpa J1a MOHYAW MHTETPUCAHU MOIYI 3a (DOPEH3MUKY aHAIH3y MPEKHOT
caobOpahaja cakymseenor y PCAP ¢ajn dopmary. Yopasibamkbe MOIyJIOM Mopa aa Oyae
omoryheHo kpo3 rpaduiku uHTEepdejc crucTeMa 3a kopenaiujy jgorosa (SIEM).

55. Pemreme mMopa aa Oyze TUMEH3HOHHCAHO U JIMIICHIIMPAHO 1A TIOAPKHU:

a. mpukymbame 2600 morahaja y cexynmmm (Events per Second — EPS) u 15000
Mpe:kHux ToxkoBa y munyTu (Flows per Minute - FPM), ca moryhuomrhy npormpema Ha
ucTo] copTBEpCKOj MIAT(HOPMHU caMO JOJABAKHEM JUICHIIN. PEIICHE 3a MPUKYILhAKE,
KOpenaiujy 1 4yBame JIoroBa Tpeda 1a oMoryhu u npukyrbame jgorahaja y curyaryjama
Kaja J10J1a34 10 U3HEeHAIHOT (KpaTKoTpajHor) nosehama Opoja gorahaja y cexynau (peak).

b.  Bpoj uzBopa 3amuca (log sources) ue cme OMTH JHIIEHIIMPaHA CTaBKa K HE CME OUTH
OTpaHHUYEH.
C. Perenumuja sorosa y nepuoay o MUHUMAIHO 12 mecenn.

d.  3a mpopauyhe je moTpeOHO y3eTH y 003up NMpocedHy BeJu4uHy gorahaja (event
log) ox 1500 bytes.

56. Pememe ™mopa Outu mnonyheHo kao software appliance koju ce moke
HHcTaaupaTu Ha VMware BUpTyeJIn3allMOHOM OKPY:KemY.

2. CUCTEM 3A MUCTPATY U JETA/BHO YIPAB/BAIE 3AINIMCUMA
(JIOTOBHUMA) CA YPEBAJA Y MPEXKU

1.  VYnopasspame pemiemeM 3a uctpary u (opeH3uKy JIoroBa Mopa J1a 0yne oMmoryheHo
Kpo3 Tpaguuku HHTep(ejC pelielme 3a MPHUKYIJbamke, KOpelalujy M dyBame JIOroBa
(SIEM) ca xommoHeHTH HH()OPMAIIMOHO-KOMYHHUKAIUOHOT CHCTEMA

2.  Pememe 3a uctpary u (hopeH3uKy JIoroBa Mopa Jia OMOryhu KOpUCHHUKY /12 U3BPLIH
yantaBamkbe PCAP ¢ajnoBa u nqpyrux ¢ajinoBa pelieBaHTHUX 3a GOPEH3NYKY HCTpary (HIIp.
Microsoft Word noxymentn, Adobe Acrobat PDF, tekct ¢ajmoBu u cimke.) Kpo3
rpaduuku uaTepdejc nm FTP mpoTokomom.

3.  Pememwe 3a uctpary u (opeH3uky Jjoroa mopa nga Oyzae y moryhHoctu na
eKCTpaxyje cajapikaj M MeTa-TIoJaTKe W3 CaKyIJbCHHX MpPEKHHX TOKOBAa CaqpKAHHUX Y
PCAP ¢ajnoBuma.

4.  Pememe 3a uctpary u (OpeH3HKY JIOTOBa 3a (OPEH3UUKY aHAIU3Y MOpa J1a OIPKHU
muHuManHo crieaehe nporokose: HTTP, FTP, DNS, SMTP, Exchange, IMAP, POP3, NFS
u SMB.

5.  Pememwe 3a uctpary u (opeH3MKy JIOroBa Mopa Jia MOApPKM MUHHUMAaIHO cienehe
dopmare caapxaja: HTML, PDF, RTF, Microsoft Olffice, OpenDocument u TeKCT
dopmare, popmate 3a kommpecHjy (ZIP, RAR).

6. Pememe 3a ucrpary u (opeH3UKy JIoroBa Mopa Aa mHoapxu kopuitheme YARA
CUTHaTypa 3a JeTeK1H]jy oOpa3ana y ¢ajiaoBUMa N30JI0BaHUM U3 MPEXKHHUX TOKOBA.

7.  Pememwe 3a uctpary u (¢opeH3HKy JioroBa Mopa OutH mnonyheH kao software
appliance koju ce Moxe HHcTanupatu Ha VMware BUpTyenu3alioHOM OKPYXKemY.
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3. PEHIEIHLE 3A YHAIIPEBEILE CEPBUCA EJIEKTPOHCKE INIOUITE — ANTI
SPAM

1. Cucrem Mopa aHaIM30M J0JIA3HUX WMEJII MOpPYyKa MPYXHUTH aHTH-BHPYC WU AHTH-
CIaM 3allITHUTY, a Y3 OINIIMOHY JIMIICHILY U aHTH-Malware

2.  Cucrem mopa Outu uHTerpucan ca online 6aszom morennujanuux npermu (Threat
Inteligence) xoja je y

BJIACHUIITBY Tpou3Bohaua cucremMa u U3 Koje he cucreM KOHCTaHTHO aXypHpaTH CBOje

¢dunrepe.
3. Axypupama cucteMa cripam 06a3e Mopajy ce oJBHjaTu OapeM Ha cBakux 10 MuHyTa.
4.  Cucrem Mopa NpyKUTH MOTYhHOCT HHTErpaIyje ca ClioJbHUM CHCTEMOM 32 aHAIIU3Y

AKTHBHOCTH MMOTEHIIMjATHOT 3JI0HaMepHOT codTBepa (Sandboxing) u pearoBaTH Ha OCHOBY
pe3yiTara Te aHaJu3e, y3 ONLIUOHY JULEHITY

5. Cucrem Mopa Mpy)KaTH 3aIlTHTY OJf HOBUX Hamajaa (zero-day) ocnamajyhu ce Ha
aXypHE MMo/IaTKe U3

online 6a3e mpeTmu

6. Cucrem Mopa TMoOJpKaBaTH CKEHUpaWe, KaTeropuzanujy u ¢unrpupame YPJI-oBa
npoHaljeHHX y Telly MOpyKe mpeMa momammuMa o pemnyrtaiju YPJI-a u3 online 6Gaze.
CucreM Mopa OUTH y cTamy Ja y ckiany ca nonucom YPJI nmornyHo oOpuiue u3 tena
MOpyKe WJIM Ta 3aMeHH jAeduHrcaHuM TekctoM. Takolhe cuctem mopa OuTH y cTamy Ja
nerekroBanu YPJI Mmomudukyje Tako 1a MOXKe MPATHTH KO j€ OJ] KOPHCHHUKA MOKYIIA0 Ja
npucrynu Y PJI-y u konuko nyra

7.  AHTH-cnaM 3amITHTa MOpa OWTHM peajn30BaHa TaKO Jla CHCTEM ayTOMAaTCKH
poBepaBa penyTaiujy nommssaora Hacripam online Threat Inteligence 6ase

8.  Moryhnoct JIJIIT (Data Loss Prevention) 3amTure ojia3He eIEKTPOHCKE TIOIITE, Y3
HAaKHaJHO HA0aBJbEHY JIMIICHILY

9.  Moryhnoct unrerpaiuje ca Office365 cucreMom enekTpoHCKe MoIITe

10. MoryhHocT peTpoCHeKTHBHOI Opucama MaJIMIMO3HUX HOpyka Koje cy Beh
UCTIOpYYEHE Y KOPUCHUKOBO CaHJIyde y CIIydajy Jia CUCTEM HAaKHAJTHO YTBPIH Aa Cy Omie
MaJMIUO3He, o1 ycioBoM ja ce kopuctu Office365 u y3 onimony KynoBUHY JHIICHIIE 32
anmu-malware 3amrury

11. Cuctem Mopa Mojip’kaBaTH Kako MHCTAJNALM]y HAa BUPTYEIHY HHQPACTPYKTYpY, TAKO
Y MHCTaJAIM]y Ha HAMEHCKHU XapJIBep Kora je crenuduuupao mpousBohau

12. Cucrem je MOTpeOHO HCIOPYYUTH HA HAMEHCKOM CEpBEpYy CICHH(DHUIIMPAHOM O]
CTpaHe Ipou3Bohaua ca MUHMUMAITHO ciieiehuM KapakTepuCTHKaMa:

o 1RU ypebhaj

o IIponecop ca pannum TakToMm ox Hajmamwe 2,1 GHz u 8 jesrapa

o Hajmame 16GB DDR4 2666MHz RAM memopuje

o Hajmame 2 x 1 Gbps RJ45 nopra koju ciyxe 3a moBe3uBame Ha octatak JIAH mpexe

o Hajmame nBa 12G SAS 10K rpm HDD naucka, ox KOjuX je CBaKH KaIlalluTeTa HajMambe
600GB, koju pane y RAID 1 pexumy pana

o RAID xonTposep kapTuiia y Buay 3ace0He Xap/IBepCcKe KOMIIOHCHTE

o Cpenujanu3oBaHu XapABEPCKHM MOJyJ mpou3Bohaua Ha KOME ce MOry 4YyBaTH
cepruduKaTH, JIO3UHKE W KJbYYEBH 3a CHKPHUIIIM]Y KOJU Cy TOTPeOHH 3a
ayreHTu(ukanujy ypehaja (TPM mozayam)

o Hanmajame makcumanae nmotpomme 10 770W HausMeHHUYHE CTpyje

o MoryhHocT nHCTananuje peayAaHTHOT Hallajamba UCTE CHare
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13. Cucrem Mopa OWTH XOPH3OHTAIHO CKaJaOWiIaH JOJaBalk-EM HOBUX MaIlllWHA Y
norndky nenuny (cluster) mpu yemy neppopmance cucrema pacty. Kondurypanuja cBux
ugaHoBa Cluster-a mopa 6utH nieHTpanu3oBana. CucteM Mopa HojAp)KaBaTH MHUHHMYM 20
ynaHoBa jexHor cluster-a. Cuctem Mopa [103BOJbaBaTH KOMOWHAIIM]Y XapBEpPCKHX U
BUPTYEJIHUX MalliHa y OKBUpY ucTor cluster-a

14, JluneHnupame Mopa OUTH MIPEIBUIUBO — IIpeMa Opojy KOPUCHUKA Y3 MPETIUIATy Ha
TOAMIIKBEM HUBOY Y3 MOTYNHOCT NpeTIiiaTe Ha BULIE FOAMHA YHAIPE.

15. JluueHuupame Mopa OMTH TaKBO Ja je J0/aBambe BUPTYSIHUX MammHa y cluster
OecIuUIaTHO 3a BpeMe Tpajara MPETIUIaTe Ha CEpBUC

16. Wuumnumjanau Opoj kopucHuKa HEe cMme Outh Mamu onx 2000, aKTHBHU TNEpPHOA
IpeTIuIaTe He cMe OMTH MambU 01 36 Mecely.

4. PEHIEIBE 3A 3AIITUTY OA AMCTPUBYUPAHUX BOJYMETPUJCKHUX
HAITAJJA HA CUCTEME U CEPBUCE KOJHU CE HAJIA3E Y MPEXHU

YPEBAJ 3A DDoS Konauunna 1
SAHITUTY
I'enepannu 3axTeBH e Pememe Mopa aa omoryhu DoS/DDoS 3amruty of
MO3HATHX U HEMo3HaTHX (Zero day) Hamaaa y peaqiHoMm
BpPEMEHY,
e Pememe Mopa na omoryhu 3amruty ox SSL flood
Haraa,

e Pemreme mopa aa omoryhu 3amrruty oqg HTTP/HTTPS u
DNS flood nanana,

e Pememe Mopa 1a oMoryhu 3amTuTy o Harmazaa Ha
cTpanwIle 3a JioroBame (eng. login pages) u Hamaaa u3a
CDN-oBa

e Pememe Mopa a omoryhu 3amTuty oz T3B. burst
Harmasa,

e Pememe Mopa 1a oMoryhu 3amrTuTy o Hamajaa Ha
arkatuBHe pamuBocTH (enr. Application vulnerability
Haraza) 3a Hajmame cieache cepsuce: Web, Mail, DNS,
FTP, SQL

e Pememe Mopa na omoryhu 3amruty ox applicatin
scanning Hamasa

e Pememe Mopa aa omoryhu 3amruty ox SIP scanning

Hamaza
e Pememe Mopa aa caapxu uHTerpucany IPS 3amrury
dusnuke e MunumyMm 2 x 10GBase-F SFP+ mpexuux
KapaKTEepUCTHKE NPUKJbYYAKa,

e  Munumym 6 x 10/100/1000 Base-T fail-open RJ-45
MpPEXHHX TPUKIbydaKa

e  Munumym 2 x 10/100/1000 Base-T RJ-45 mpexxunux
MPUKJbYYaKa HAMEHEHUX 32 yIpaBibambe ypehajem

e VYxspydeHo pernynnantHo AC Hamajame
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[Tepdhopmance

Munumanio 6 Gbps kananuTer 3amTiTe o1 Haraaa
(eng. Mitigation Capacity),

Munumanao 2 Gbps nporycHy KananuTeT JEruTHMHOT
caobpahaja,

Munumanuo 3 000 000 JeruTHMHUX KOHKYPEHTHHX
KOHEKIIH]a,

Heorpanunuen Opoj KOHKYPEHTHUX KOHEKIHja Y
Clly4ajy Hamaja,

3amrruta on DDOS Flood nanana ox muaumaiso 5 800
000 pps

J103BOJbEHO Kalllibelhe Mambe 071 60 MUKPO CEKYHIU

Hauunu pana

VLAN Tagging, L2TP, MPLS, GRE, GTP, IpinIP

IPv6

Moryhuoct ummiementanuje y: In-line, SPAN port
monitoring, Copy port monitoring, Local out-of-path u
Out-of-path mitigation naunarma paga

MoryhHaoctu 610KMpama

OnbanuBame nakera (eng. drop packet),

reset makera Ha ocHoBy source IP aagpece, destination IP
anpece, u/unu 0060je,

cycreHioBame makera (eng. suspend) Ha oCHOBY SOUrCe
IP agpece, source mopra, destination IP axpece,
destination mopta u/uau KOMOMHAIH]E HABEICHUX,
ChallengeResponse 3a TCP, HTTP u DNS cymmuBu
caoOpahaj

MEHAIIMEHT
CEPBEP

Koanuuna 3

FeHepanHH 3aXTCBHU

* TpaxeHo peleme Mopa J1a UMa MOTYYHOCT
LEHTPAJIN30BaHOT yIpaBJbama Haj TpaxeHuM DDOS
ypehajem

* TpaxeHo pemieme Mopa j1a UMa uHTerpucas SLA
(Service Level Agreement)- meHayiMeHT MOy

Kapakrepucruke

TpakeHo pemiewme Tpeda 1a ce ucrnopydu y popmu
codTBepa,

TpaxeHo pemieme Mopa J1a iMa MOTyhHOCT yrpaBJbaHa
Haj Hajmame aBa DDOS ypehaja y3 moryhnoct
noBevama Opoja ypehaja HakHaTHOM KYTTOBUHOM
JUIEHIU

TpaxeHo peewme Mopa 1a uma MmoryhHoct
MHCTaJalKje Ha HajMambe CIIeIeUUM BUPTYaTU3allMOHIM
wiatpopmama: VMware ESX, KVM u OpenStack,
TpaxxeHo pemieme Mopa y MOTIYHOCT /1a Oyze
KOMIAaTHOMITHO ca TpakeHUM peuiermbeM 3a DDoS
3aIITUTY OJTHOCHO 00a periema Mopajy 1a Oyay o
UCTOT Ipou3Bohaua

TpakeHo pemiemne Mopa Jia IMa MOTYYHOCT Kpenupama
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aJIMIHUCTPATOPCKHMX Hajora Ha ocHoOBY role-based
koHtpouie npuctyna (RBAC)

e TpaxeHo peliewme Mopa J1a iMa MOTyhHOCT
MPUKYILJbakbha JIOrOBa

JlonaTHe JIUIICHIE e TpaxeHo peniewme MOpa Jla UMa CaJIPKH JIMIEHILY Koja
omoryhaga cneaehe GyHKIIMOHATHOCTH: aHAIUTUKA Y
peaHOM BpeMeHY U MOT'YhHOCT reHepucama
0e30eTHOCHHX M3BEIITaja 32 YKYITHH KalaluTeT Hanaaa
o1 HajMame 6 Gbps

INPO®PECUOHAJIHA | Kosimyuna 3
CEPBUCH

e VYKJbydeHa AUPEKTHA JaJbUHCKA MOJPIIKA ponu3Bohaya
KOja YKJby4yje KOHCAJITHHT ¥ TOMOh y HHTerpanuju

JOJATHE JIMOEHIE | Koanunna 3

[Taker nuuennu Tpeda ga omoryhu crneaehe HanpenHe

CEpPBUCE 3a TPAXKEHO PEIICHE:

e Emergency Response Team (ERT) Under Attack (EUA)
Service

e Emergency Response Team (ERT) Active Attackers Feed
(EAAF) subscriptions

e Security Update Subscription (SUS)

5. IMIVIEMEHTAILINJA XAPABEPCKUX U CO®TBEPCKUX PEHIEIBA

Jlo6aBibay je y o0aBe3u Ja y MOHYIM JOCTaBU MeETOAONOTHjy HMMIUIEMEHTaluje
XapJBEpCKUX U CO(TBEPCKUX peliemka, MeToM0IoTHjy yIpaBibama npojektoM, [lman
o0yKe KJbyYHMX KOPUCHHUKA cUcTeMa U TepMUHCKH IUIaH ca TaHTOIPaMOM aKTUBHOCTH.
JloGaBybau je y o6aBe3u Ja U3BPIIM UMILIEMEHTAIIN]Yy MOHYhEHUX peliema y CKIaay ca
HaBE/IEHUM JIOKYMEHTHMa.

[To 3aBpmieTky mpolieca UMIUIEMEHTaIMje U uHTerpamuje, Jlobasmpay je y obaBe3u na
Hapyuunony 1ocTaBu TOKyMEHT ca U3BEJACHUM CTAHEM.

6. TPOIrOJUIIIBA MOAPIIKA U CEPBUCHU ITPON3BOBAYA PEHIEBA

Jlo6aBibay je y o0aBe3u Ja 3a CBAKO O] MOHYyheHUX pemema 00e30e1u TPOTroAUIIbY
MOJIPIIKY U cepBUCe Npou3Bohaua noHyheHux pemema y pexumy 24x7. IlorpebHo je
00e30emuTH MOryhHOCT WHCTajalnMje HOBHMX BEp3Mja, MOJABEp3HMja M 3aKpmHa, Kao U
3aMeHy XapJBEPCKUX KOMIIOHEHTH y CIIydajy OTKa3za. Y ciydajy XapABEpCKOT OTKa3a
OYEKYyje ce MOoIIUJbKa UCTOT JaHa (Same day shipment).

7. TEXHUYKA MOJAPHIKA TOBAB/bAYA

JloGaBibau je y obaBe3u na 00e30enu MPOAKTUBHY M PEAKTUBHY MOJPIIKY Y PEXKUMY
24X7 3a cBa IOHYyheHa pelema y Tpajamky O TPU TOJIHHE.
[IpoakTUBHO OJIp>KaBame MOAPa3yMeBa:
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® MECEUHHM Tperie]l KOMIIOHCHTH TOHYHEHHX peliema, Mperiea CHCTEMCKHX
JIOTOBa M YKJIaWkakhe OTKPHUBEHUX HENPABUITHOCTH;
e MHCTAJAlM]y HOBUX Bep3Wja, MOJBEp3Wja W 3aKplia peliema y CKIaay ca
npernopykama npousBohaua
PeakTHBHO oprkaBame MOpa3yMeBa:
e Ortknamame XapABEPCKUX HHIUACHaTa/mpodieMa y ckiagy ca ciueaehum
napameTpuma:

HuBo Bpeme Bpeme Bpeme
Onuc npodJjema
npodaema 0/13MBa ONnopaBKa peliaBama

ITornynu otkas

XapJBepcKor ypehaja 30 MunyTa 8 catn 3 naua

Kpurnuan

[IpoGnem y pagy Heke oJ1
Huzax KOMITOHEHTE KOjU HE yTHYe 30 wunyta 3 nana 7 nana
Ha pan ypehaja wim cepBrca

o Orkinamame COPTBEPCKUX WHIMACHATA/IpoOieMa Yy CKIany ca cienehum

napameTpuma:
Huso Bpeme Bpeme
Omnuc npodaema P P
npodaema 0/31Ba OnopaBKa
CepBuc y ToTImyHOCTH HE panu, Hapyuumnaig
Kputnuan TPIH MOTIYHU TYOUTAK CepBUCA UITU CY 30 MmuHyTa 8 cara

nepdopmance OUTHO AerpagupaHe

CepBuc je nerpaaupat, ajiy paji KOpUCHUKA

: 30 MmuHyTa 24 catu
HUJ€ 3ayCTaBJbEH

O30uspan

NHIMAEHT He3HATHO yTUYE Ha

2 cara 7 na”Ha
(GYHKIIMOHKCAkE CEPBUCA U PaJl KOPUCHUKA

Huzak

Bpeme oasuBa mpeicTaBiba BpeMe KOje MPOTEKHE OJ] TPEHYTKAa OTBapama CEpPBHCHOT
3axTeBa J0 TPEHYTKa KaJa ce CepTU(PUKOBAHU MHXKEHEP KOJU YUECTBYje Yy pellaBamby
0/1a30B€ KOPUCHUKY

Bpeme onopaBka mpezacTaBba BpeMe Koje MPOTEKHE O] TPEHYTKA OTBapama CEPBHUCHOT
3axTeBa JI0 TPEHyTKa Kaja je (pyHKIMOHAIHOCT cepBuca BpaheHa OWiI0 MPUBPEMEHUM
OWJIO TPajHUM pPEIICHEM

Bpeme pemaBama mpecTaBiba BpeMe Koje MPOTEKHE O] TPEHYTKa OTBapama CEPBUCHOT
3axTeBa J0 TPEHYTKa KaJa je (PyHKIMOHAIIHOCT CepBUCA MOCTUTHYTa KOHAYHUM TPajHUM
pemiemeM. Bpeme pelnaBama M 3aTBapamba CEPBHCHOI 3aXTeBa MOpa Ja MHOTBPAU
KopurcHUK mOTNHCHBamkEM IETaJbHO MOMYHBEHOT PAIHOT HAJIoTa, KOji Takohe moTmnucyje u
MHXXEmep TeXHUUKe nojpuike Mcnopyuunona.

CBe aKTHBHOCTH TIPEBEHTHBHOT M PEAaKTHBHOT OJlp)KaBama jaeduHucaHe YTOBOPOM
obaBJspajy cepTudukoBane ocode. Hapyuwmar uma mnpaBo npujaBe HeorpaHuueHor Opoja
WHIMIeHATA.

Hatym: Ieuar: IToTnmc oaroBOpHOr JIULA
nonyhaua:
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Oobpa3zan 3

OBPA3ALl IOHY/E

1) OIUITHU NOAAIIA O NIOHYBAYY (nonymwasa nounyhau)

Hasus nonyhaua:

Anpeca nonyhaua (ynuia, 6poj u rpan):

Bpcra npaBHoTr nunia (3a0Kpy>KUTH jJeTHY 011 | A) MHKpPO
nonyhenux omnmuja): b) wmano

B) cpenme

I') Benuko

1) dwusnuko nuie

Maruunu 6poj nmonyhaua:

[Topecku nnentudukanuonu 6poj nonyhaua:

Nme n Mpe3umMe 0co0e 3a KOHTaKT:

EnexTpoHcka aapeca nonyhaua:

bpoj Tenedona:

daxc:

Bbpoj pauyna nonyhaua u HazuB OaHke

Jluie oBJanIneHo 3a MOTIHCUBAKE yrosopa:

Hauwun nogHomema nonyne (3aokpyycumu | A) camocTaaHo

nonyheny onyujy). b) 3ajenHuuka noxyaa

B) ca moam3Bohauem
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2) NOAJAIIA O YYECHUKY VY 3AJEAJHUYKOJ IOHY/IU (nonyrmasa nonyhau)

Ha3uB yuecHuKa y 3ajeJTHUYKOj IOHYIH:

Anpeca yuecHHKa y 3ajeIHUYKOj TOHYIN
(ynuia, 6poj u rpan):

Matuynu 6poj y4ecHUKa Yy 3aj€THUYKO]
HOHY/IH:

[Topecku uaeHTU(HUKATUOHN OPOj yUECHUKA
y 3aj€IHUYKO] TIOHY/IH:

Nme n Mpe3umMe oco0e 3a KOHTaKT:

EnexTpoHcKa afpeca ydecHUKa y
3ajeIHUYKO] MOHY/IH:

Bbpoj tenedona:

®daxc:

Bbpoj pauyHa yuecHuKa y 3ajeIHUYKO]
MOHY/IU M Ha3UB OaHKe

JIuie oBJanINeHo 3a MOTIHCUBAKE yroBsopa:

HanomeHna:

TaGeny ,,Ilonanu o yuecHuKy y 3ajeTHUUKO) OHYAM  MOMYHaBajy caMO OHH MOHYyhaun Koju
MOAHOCE 3aj€JHUYKY MOHY1Y, @ YKOJIMKO UMa Behu Opoj yuecHHKa y 3aj€JTHUYKO] TTIOHY/IH,
noTpeOHO je /1a ce HaBe/leHa Taberna Komupa y JOBOJbHOM Opojy MpuMepaka, Jia ce MONyHHU U

JIOCTaBH 3a CBAKOT NMOHYyhayua Koju je yIeCHHK Yy 3aj€THUYKO] OHYI!
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3) HOJAIIN O ITOJAU3BOBAYY (nonymwasa nouyhau)

HasuB mogu3Bohaya:

Anpeca noausBohayva (ymnuna, 6poj u rpan):

Maruunu 6poj moausBohaya:

[Topecku naeHTU(HUKATUOHN OPO]
noau3Bohava:

Nme n Mpe3umMe oco0e 3a KOHTaKT:

EnexTpoHcka ajpeca noausBohaua:

Bbpoj tenedona:

®daxc:

[IponieHaT ykyrHe BpeJHOCTH HabOaBKe KOJU
he u3BpIMTH MOAM3BOhaY:

Jleo npenMeTa HabaBKe KOju he U3BPIIUTH
noau3Bohad:

HanomeHna:

TaGeny ,,ITonanu o moau3Bohauy* monymwanajy caMo OHU OHYhauu Koju NOJHOCE MOHYAY
ca noau3Bohayem, a yKOJIUKO MOHyhau MoAHOCH MOHY Iy ca BUIIE O jJeHOT oan3Bohaua,
noTpeOHO je /1a ce HaBe/leHa Taberna Komupa y JOBOJbHOM Opojy MprMepaka, Jia ce MOMyHHU U
JOCTaBH 3a CBAKOT MOM3Bohava
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Ykynna nonyhena nena
(y auH. ca I1/I1B-om)

YkynHa nonylhena nena
Omnuc (y nun. 6e3 I1/IB-a)
(¢aze / npen ¢ase npojexra

1B

| 1 Hi=1+1l

| ®A3A - UCTIOPYKA CO®TBEPA, XAPABEPA U JIMIEHIIU 3A PEHIEIHE 3A YHAIIPEBEILE CEPBUCA EJIEKTPOHCKE ITOILITE
— ANTI SPAM

1.1 | XapaBepcke KOMIIOHEHTE CUCTEMA

1.2 | CodTBepcke KOMIIOHEHTE cucTeMa (ca JUIeHIIaMa)

I ®A3A YKYITHO (1.1 + 1.2)

IT ®A3A - UMIIVIEMEHTAIINJA (MHCTAJTAIIMJA U KOHOUTI'YPUCAIBE) XAPJABEPA U CO®TBEPA U3 1 ®A3E

2.1 | UmnnemenTanyja (4 npuiarolaBame) cucTemMa

II ®A3A YKYITHO (2.1)

III ®A3A - UCITOPYKA CODPTBEPA, XAPJIBEPA U JIMIIEHLU 3A CUCTEM 3A KOPEJIALINJY 3AIIUCA (JIOT'OBA) CA YPEBAJA Y MPEKU
(SIEM - SECURITY INFORMATION AND EVENT MANAGEMENT),
CUCTEM 3A UCTPATI'Y 1 JETAJBHO YIIPAB/BAIGE 3AIIMCUMA (JIO'OBUMA) CA YPEBAJA Y MPEKHU U PEIIEILE 3A SAIITUTY O/
JANCTPUBYNPAHUX BOJTYMETPUJCKUX HAITAJIA HA CUCTEME U CEPBUCE KOJU CE HAJIA3ZE Y MPEXKH

3.1 | XapaBepcke KOMIIOHEHTE CUCTEMA

3.2 | CodTBepcke KOMIOHEHTE cUCcTeMa (ca JTUIeHIIaMa)

11 ®A3A YKYIHO (3.1 + 3.2)
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IV ®A3A - UMIVIEMEHTAIIMJA (MHCTAJIAIIMJA 1 KOHOUT'YPUCAIBE) XAPJABEPA U CO®TBEPA U3 111 ®A3E

4.1 | UmnnemenTanuja (1 npusiarohasame) cucrema

IV ®A3A YKYITHO (4.1)

YKYITHO (1+11+111+1V ®A3A)

[lene Mopajy OuTH UKCHE TOKOM YHTABOT MEPHOJIa BAXKEHa yrOBOpa.
VY 1ieHe McKa3aHe y MOHYAM MOpajy OUTH YKJbYUEHH CBU TPOIIKOBH KOjU MOT'Y HACTAaTH HAa OCHOBY M3BPIIICHA OBE jaBHE Ha0ABKE.

Baxeme nonynae (nonywasa Ilonyhau - munumym 90 oana 00 dana omeaparea nonyoaq). JlaHa OJ1 JaHa OTBapama MoHy/a

JlunamMuka peanun3sainuje npojexra (mo ¢pazama) u niaahamwa (nonymwasa Ilonyhau).

Hanomena: [Tonyhau Mosxe moHynuTu o10xkeHo miahame y MeJTOCTH 10 3aBPIIETKY peann3aliuje npojekta, i ¢asHo miahame, y CKIaay ca
JMHAMUKOM peaii3aliyje nojefuHavyHux ¢asza npojekra (Tj. miahame y 1e1oBuMa, o OKOHYamYy MojeInHaYHuX (aza).

Pox nuiahama (nonymasa Ilonyhau). y poxy on JlaHa TI0 MPUjeMy HUCIIPABHO cavribeHe GaKType U OTIPEMHUIIE, 3aMCHIKA O TIPUMOTIpEAaju
U/WJIM HEKOT IPYror IOKyMEHTa KOJUM ce JO0Ka3yje Jia je MpojeKaT y LeJOCTH / mpeaMeTHa ¢a3a MpojeKTa OKOHYaHa Ha O/roBapajyhu HauuH
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Pok nMmieMeHTaNuje, OAHOCHO POK peanu3anuje npojexra (nonymwasa Ilonyhau — vaxcumannu poxosu no gpazama cy deunucanu nod maukom 2.7.
Konxypcne ookymenmayuje):

| pasza: JaHa off MOTIUCUBama yroopa; |l ¢asa: nana ox 3aspietka I dasze; 11 paza: nmaHa ox 3aspmetka Il daze; IV da3za:
Mecenu 3aBpuretka |l daze

Pok nMIiemMenTanuje, OMHOCHO pelu3alije KOMIUIETHOT MPOjeKTa: MeceI/a oJ] IOTIHCHUBamka yroBopa
T'apanthu pok (nonymwasa Iouyljau - munumym 36 meceyu 00 0ana KOHAYHOZ NPUXEAMARA CUCTEMA): MECEIU O] laHa KOHAYHOT TIPUXBaTamba
cucreMa
Harym: ITeuar: IToTnuc oaAroBOPHOT JIAIIA
nonyhaua:
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OBPA3AIl CTPYKTYPE LIEHE

Oo6pa3zan 4

Yuemhe TpoukoBa u 100UTH Y HleHH

(y % ox uene u3 xoJione )

Ykynna D J B _
© Onuc y 1t B eHa 2B $sE83 €553 2E .
= (y 1uH. 6e3 £9s |28z E8&s 2¢g =
=t no0d6apa I1/IB-a) (y mun. ca S2E |228:25 58d: = 2 et
£ I1/1B-om) =2 | GE8:%g £28E| :F
S |FTETR R o
I 1 i=1+1 v V Vi Vil VIII
| ®A3A - UHCITIOPYKA CO®TBEPA, XAP/IBEPA U JIMIIEHIIN 3A PELHIEIGE 3A YHAIIPEBEILE CEPBUCA EJIEKTPOHCKE
MOLITE - ANTI SPAM
1.1 | XapaBepcke KOMIIOHEHTE CHCTEMA
19 CodTBepcke KOMIIOHEHTE cucTema (ca
' JIUIICHIIaMa)
I ®A3A YKYIIHO (1.1 +1.2)
I1 PA3A - UMIIVIEMEHTAIIMJA (MHCTAJIAIIMJA U KOHOUT'YPUCAIBE) XAPABEPA U CO®TBEPA U3 I ®A3E
21 HNmnnementanyja (M mpuiiarohaBame)

cucremMa

II ®A3A YKYITHO (2.1)

IIT ®A3A - HCIIOPYKA CO®TBEPA, XAPABEPA N JIMINEHIIN 3A CUCTEM 3A KOPEJIALINJY 3AIINCA (JIOT'OBA) CA YPEBAJA Y MPEKMU (SIEM -

SECURITY INFORMATION AND EVENT MANAGEMENT),
CUCTEM 3A UCTPAT'Y U JETAJBHO YIIPAB/BAILE 3AITMCUMA (JIOTOBUMA) CA YPEBAJA Y MPEKU U PEHIEILE 3A 3ALITUTY OJ

JAUCTPUBYUPAHUX BOJTYMETPUIJCKUX HAITAJIA HA CUCTEME U CEPBUCE KOJHU CE HAJIA3ZE Y MPEXKH

3.1

XaleBCpCKC KOMIIOHCHTC CUCTEMA

3.2

CodTBepcke KOMIIOHEHTE cHUcCTema (ca
JUTICHIIaMa)

111 ®A3A YKYIIHO (3.1 + 3.2)
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IV ®A3A - UMIVIEMEHTAIIMJA (MHCTAJIAIIIJA 1 KOHOUT'YPUCAIBE) XAPJIBEPA U CO®TBEPA U3 111 PA3E

4.1

NMmnemenranuja (1 mpuiiarohaBame)
cucTeMa

IV ®A3A YKYITHO (4.1)

YKYITHO (I+11+111+1V ®A3A)

YnyTcTBO 32 NonymaBame 00pa3na CTPYKType HeHe:
¥ c8ako 00 odzosapajyhux noma mabene, ynucamu mpasiceHu nooamax. Ilocneorwux nem KolioHa 2opree mabeine, 00HOCe ce Ha NPOYEHMYATIHO
yueuthe (uckazamu y %) naseoenux kameeopuja mpowkosa u 0ooumu y nonyhenoj yenu oes I[1/]B-a (yena uz xonone |).

Hatym: euar: IMoTnuc oaroBopHOr JinuA
nonyhaua:
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Oobpa3zan 5

OBPA3AIl U3JABE O HE3ABUCHOJ IIOHY 1N

VY cknany ca wianom 26. 3akoHa o jaBHuM HaOaBkama ("Cayx6enu rinacauk PC" 6p. 124/12,
14/15 u 68/15), ITonyhau (rasecmu nasue Ionyhaua), naje:

N3JABY
O HE3ABHUCHOJ I[IORHY 11

ITox myHoM MaTepHjaJlHOM M KPUBHYHOM oaropopHomhy nmorsphyjem na je monyna 3a
jaBHy Ha0aBKy JJOJAaTHUX CHUTYPHOCHUX ajara 3a HaA30p M YIPaBbakbe MPEKHOM
HHPPACTPYKTYPOM, Y OTBOPEHOM TOCTYNKY Op. 87/19, mogHeTa He3aBHCHO, 0e3 10roBopa

ca Apyrum nonyljatha NWJIHA 3AUHTEPECOBAHUM JIUIIUMA.

Marym: Ileuar: IHoTnuc oarosopHor
Juna nonyhauva:
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Oo6pa3an 6a

OBPA3AIl U3JABE INIOHYBAYA / TIOJAU3BOBHBAYA O ITIOILITOBABY
OBABE3A U3 YJIAHA 75. CTAB 2. 3JH

VY cknagy ca wiaHoMm 75. ctaB 2. 3akoHa O jaBHUM HaOaBkama (,,CiyxOenu riacHuk PC*

opoj 124/12, 14/15 u 68/15), (maBecTH Ha3WB

nonyhaua / moausBohaua), naje cieaehy:

N3JABY

Ilon myHoM MaTepHjajHOM M KPHUBHYHOM OJATrOBOpPHOIIhy wu3jaBJbyjeM Ja CMO TIpH
cacrtaBjbamby IIOHYJE 3a jaBHY Ha0aBKy JOJAaTHUX CUTYPHOCHUX ajara 3a Haa30p U
yIIpaBJbathbe MPEKHOM HH(PPACTPYKTYpOM, y OTBOPEHOM MMOCTYNKYy Op. 87/19, momrtoBanu
cBe o0aBe3e Koje mpomsiaze M3 BakehMX Mpomuca O 3alTHTH Ha pajay, 3alolljbaBamy H

YCJI0BUMaA paja v 3alliITUTHU JKUBOTHC CPCAHUHC.

Jarym: Ileuart: IIoTnuc oaroBopHor
Juna nonyhava/moauszsohaua:
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Oo6pa3an 66

OBPA3AIl U3JABE MMOHYBAYA / IOJU3BOBAYA JIA HEMA 3ABPAHY
OBABJbAIbA JIEJATHOCTH KOJA JE HA CHA3M YV BPEME OJHOWIEA
MOHYJIE

VY ckiany ca wianoMm 75. craB 2. 3akoHa o jaBHUM HaOaBkama (,,Ciy:xOeHu riacHuk PC*

opoj 124/12, 14/15 un 68/15), (HaBecTH Ha3uB

nonyhaua / moausBohauya), naje cienehy:

N3JABY

ITon myHOM MaTepHjaJlHOM M KPUBHYHOM OArOBOpHOWIhY wu3jaBbyjeM 1a HEMamo
3a0paHy o0aBJbama JEIATHOCTH KOja jeé Ha CHA3W y BpeMe IOJHOIICHKA IMOHYAC 3a jaBHY
Ha0aBKy JIOJaTHUX CUTYPHOCHHX ajara 3a HaJ30p © yIOPaBbakbe MPEIKHOM

UHPPACTPYKTYPOM, Y OTBOPEHOM MOCTYIKY Op. 87/19.

Hatym: Ileyar: IHoTnuc oaroBopHor
auua nonyhaua/moaussohaua:
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Oobpa3zan 7

OBPA3AIl TPOIIKOBA ITPUITPEME IIOHY JIE

VY cknany ca uianoM 88. craB 1. 3akoHa o jaBHUM HaOaBkama ("CmyxOenu rmacauk PC" 6p.
124/12, 14/15 u 68/15), ITonyhau (nasecmu nasue Ionyhaua),
J0CTaBJba YKYIaH M3HOC M CTPYKTYPY TPOIIKOBA INPHIIPEMara MOHYJE 3a jaBHY HaOaBKY
JOJaTHUX CUTYPHOCHHUX ajlaTa 3a Haa30p U YIPaBJbakbe MPEKHOM HH(PACTPYKTypoM, y
OTBOPEHOM NOCTYINKY Op. 87/19, xako cienu y Tabemnu:

Omnucu TpomikoBa N3noc

[TpubaBspame 3aXTeBaHUX JOKa3a

ITomrrancku TPOLUIKOBH

OcTanu TpomKOBU

YKYIIHO:

Hanomena: Ilonyhau modwce 0a y oxeupy nonyoe, nonyrbagareem 060z odopacya, 00cmasu
VKYRAH U3HOC U CMPYKMYpPY MPOWK0O8a NPUNpemarsd noHyoe.

Tpowikoge npunpeme U NOOHOWIEFA NOHYOE CHOCU UCKBYYUBO NOHYHAY U He Modice
Mpad;cumu 00 Hapy4uoya HaKHaody mpouwKosa.

Ako je nocmynax jaene Habaske obycmasmeH u3 pazioca KOju ¢y HA CMpAanu Hapyduoyd,
Hapyyunay je oyxcan 0a noHyhauy Ha0oKHAOU MpouiKose uspaoe y30pKa uiu Mooeid, ako cy
uspahenu y cKnaoy ca mexHuuKum cneyupuKrayujama Hapyuuoya u mpouwkoge npubasoared
cpedcmea obezbeherba, noo yciosom 0a je nowyhau mpaxncuo HAKHAOYy Mux mpouiKoea y
c60joj noHyou.

Y cnyuajy 0a nonyhau ne nonynu unu ne oocmasu ogaj obpasay, nonyoa ce nehe cmampamu
Henpuxeam/bueom, aiu maoa noyhay nehe umamu npaso Ha HAOOKHAOY MPOUKOBEA, CXOOHO
npemxo0HOM CMagy.

JMarym: Ileuar: IHoTnuc onroBopHor
Juna nonyhaua:

Crpanwnma 41 on 48



Hayuonanna cnyaxcoa 3a sanouwasarve - jasna nabasxa opoj 87/19, dooamnu cucyprocnu anamu 3a
HAO30p U YNPAB/HAbe MPENCHOM UHPPACMPYKMYPOM

MO/JEJI YI'OBOPA

Ykonuko nonyoy noonocu zpyna nonyhaua (konszopuyujym), na npeosuhenom mecmy mpeba
VHemu nooamke cC8UX 4iaHosa cpyne nowyhaua (masue, ceouwime, oupexmop, I[IUB u
mamuyHu 6poj u Opoj mexyhee pauyna KoO 6aHKe), jeOwe UCNOO Opyeux, Ha 3a Mo
npeoguhenum cro000HUM TUHUJAMA.

Vkonuko mema 0060/6HO Mecma 3a YHOC NOOAMAKA C8UX 4Y1aHO8a 2epyne noHyhaua,
00360/bEHO Je my cmpanuyy y Kojy ce YHoce nooamyu Gomoxonupamu uiu 00umamnamu
O1IaHKO Y 8ulle NpuMepaKa, na yHemu nooamke 3a cee Yianose epyne noHyhaua.

Ykonuko nonyoy noonocu nonyhau ca noouszeohauem/uma, maoa nonyrasa u nocieorwy
anuHejy y80OHUX 00peddu, Koja ce 0OHOCU HA nooamke noouzeohauya (v cayuajy euuie
noouseohaua, nooamke mpeoa yHemu Ha HAYUH KAO WMO je ONUCAHO U 3a YHOC NOOAmMaxda 3d
sulle YlaHosa epyne nowyhaua, y npemxooHom nacycy).

Yrkonuxko nonyhau nonynu mooen yeoeopa y oOeny Koju Huje o3Hauen ca ''nonymasa
Ilonyhau'', mo nehe bumu ocnog da ce maxkeéa noHyoa OyeHu HEenpUxXeam.bUBOM, VKOIUKO

’

mako yHemu nooayu HUCy KOHmMpaouKmopHu oCmaium nooayuma uz noHyoe nowyhava

(Hapyuunay npunasice ceoj mooen yeoeopa)
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YI'OBOP O HABABIIA JOOJATHHUX CUT'YPHOCHHUX AJIATA 3A HAI3OP U
YIIPAB/BAIBE MPEKHOM UH®PACTPYKTYPOM

3akspydeH y beorpany nsmely yropapaua:

HAIIUOHAJIHA CJIY/KBA 3A 3AIIOUMIJBABAIBE, ca cegumtem y Kparyjesiy, yi.
Ceero3apa MapkoBuha 0p.37, kora 3actyma (y nmajbeMm TEKCTy:
Hapyunian), matuuau 6poj: 17539957, nopecku uaentudukanuonu 6poj: 103277483

"
, Ca CeIuumTeM Yy
, YL op. ,
KOTr'a 3acTyma JIUPEeKTop (y nasbem tekcty: JlobaBibay),
MaTUYHH OpOj: , TOPECKH UACHTH(PHUKAITMOHU OPOJ: ,
Opoj Tekyher padyHa: , KOgI OaHKe

(nonywasa Ilonyhau. Ykonuko nonydy noonocu cpyna nownyhaua, nooamke ynemu y
CK1ady ca ynymcmeom ca npemxoone cmpanuye KOHKypcHe 00Kymenmayuje)

YBOJHE OJAPEJBE:

YTroBOpHE CTpaHe IPETXOHO KOHCTATY]y:

- na je Hapyumnan, Ha ocHoBY ui. 32. u 52. 3akoHa o jaBHMM HaOaBkama ("CmyxOeHu
rmacauk PC", 6p. 124/12, 14/15 u 68/15; y nassem tekcty: 3JH) u Ha OCHOBY mo3uBa 3a
MOJTHOLICHE MOHY/a 32 HA0aBKYy JOJaTHHUX CUTYPHOCHMX ajara 3a HaJl30p U YIpaBibambe
MpPEXKHOM HMHQPACTpyKTypoM, oOjaBjbeHor Ha [lopramy jaBHMX Ha0aBKM W HWHTEPHET
crpanuuy Hapyuuoua gana 06.09.2019. roaune, cipoBeo OTBOPEHM MOCTYMAK jaBHE HaOaBKe
op. 87/19;

- na je JlobaBybau nocTaBHO MOHYALY Opoj (nomymwaea Hapyuunay), Koja y TOTIYHOCTH
onroBapa TexHuuko] crnenuduUKaIMju TpeAMeTa jaBHE Hab0aBKE U3 KOHKYpPCHE
JOKyMEHTaIje, Hajla3u ce Yy MPHUJIOTY M CacTaBHHU je Je0 OBOI yroBOpa, U HCIyHaBa CBE
yciose u3 3JH 1 KoHKypCHE TOKyMEHTalluj¢;

- na je Hapyunnan y cxiany ca uianom 108. 3JH, Ha ocHOBY nonyze nonyhaua (nonyreasa
Hapyuunay) n Opnyke o moxenu yroBopa Opoj (nonymwasa Hapyuunay) on (nonymwasa
Hapyuunay), uzabpao JloOaBipaua, yuMe Cy ce KOHAYHO CTEKJIM YCIOBU 3a 3aKJbydeHe
yroBOpa,

- na he Jlo6aBibau mpenMeTHO 100po M mparehe yciayre HCHOpy4MBaTH/Mpy:KaTH 0e3

noausBohaua / ca moam3Bohadem ca CeIUIITEM Yy

, IL , Op. , MAaTHYHU

opoj: , TIOPECKH UIECHTH(PUKAITUOHU OPOj:
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(nonymwasa Ilonylhau ykonuxko nacmyna ca noouseohauem/uma, y cKiaoy ca ynymcmeom
ca npemxooHe cmpanuye KOHKypcHe 00Kymenmauuje)

Yaan 1.

[Ipenmer yrosopa je UMIUIEMEHTAIIMja U UCTIOPYKA TOJATHUX CUTYPHOCHUX ajiaTa 3a HaJ30p
U YIpaBJbalkbe MPEXKHOM HH(]pacTpykTypoMm, 3a morpedbe Hapyuwmoma, y cBemy mnpema
Texauukoj crnenudukanvju mnpeaMera jaBHe HabOaBke u OOpacily mNOHyAE, Kao U
[Tpon3BohaukoM TEXHUYIKOM OIMUCY COPTBEPCKOT perierma, MEeToa0I0Tnji UMILJIEMEHTAIIH]je
coTBEpCKOT pemiema, MeToAoJMoTHju yIIpaBJbamkba NpojekToM, [lmaHy oOyke KIbYYHHX
KOpHCHUKA cicTeMa U TepMHHCKOM IUIaHy ca raHTOIPaMOM aKTUBHOCTH, KOJU Cy Y MIPHUIIOTY
Y YMHE CaCTaBHHU JICO OBOT YrOBOpA.

Yan 2.

VYKyInHa yroBopHa BPEIHOCT H3HOCH auHapa 0e3 mopesa Ha JI0/1aTy
BPEIHOCT, OJHOCHO JUHapa ca TMOope3oM Ha Jojary
BpEIHOCT (nonymwasa Hapyuunay, na ocnogy nooamaka uz npuxsahene nonyoe).

VY ueHy uckazaHy y MOHYIM MoOpa OUTH yKJbyueHa IleHa CO(TBEPCKUX M XapABEPCKUX
KOMIIOHEHTH TIPeAMETHOT cucTeMa (ca mpunanajyhum JurenmnamMa), oapKaBame U MOAPIIKa
y TapaHTHOM POKY, TOKOM Mecenu (nonyrmwasa Hapyuunay, Ha 0cHO8Y nooamaxa u3
npuxeahene nowyoe) o KOHAUYHOT MPUXBaTamba CUCTEMA, Ka0 U CBH OCTaJH TPOIIKOBU KOjU
MOTY HAacTaTH Ha OCHOBY U3BpIICHa OBE jaBHE HaOaBKe.

[Tnahame he ce BpmHMTH y CKIaay ca paclolOXHBHM cpelncTBuMa Hapyumoria, oJHOCHO
wiahawa y 2019. rogunu Bpmumhe ce 10 HUBOA cpeactaBa obOez0eheHux (UHAHCH]CKUM
iaaoM 3a 2019. roauHy 3a OBe HaMeHe.

3a obaBe3ze muahama koje mocrneBajy mo oBoMm yroopy y 2020. ronunu, Hapyuunan he
Bpuutu T1ahame JloOaBibauy mo o00e30ehuBamy (MHAHCH]CKUX CpEACTaBa YCBajambeM
¢unancujckor miaHa 3a 2020. ronuHy.

VYkonuko ycien 00jeKTUBHUX OKOJIHOCTH Koje He 3aBuce o]l Bosbe Hapyuwona, uctu Oyne
JIOBEJICH y CUTYyallljy Ja HE MOXKE JJa KOPUCTH CpeJCTBa npeaBul)eHa oBUM yroBopom, Hehe
ce cmaTparu a Hapyuunai HUje uCIyHHO YroBOopHE 00aBese.

Yuan 3.

JloOaBbay je ay»aH Ja y poKy o]1 (nonymwasa Hapyuunay na ocnogy nooamaka u3
npuxeahene noHyde) Mecelly o] JaHa 3aKJbyueHa yroBopa, UCIopydr 100po Koje je mpeaMeT
YroBOpa, OJHOCHO Jla M3BPIIN UMIUIEMEHTAIN]Y U UCTIOPYKY Y TMOTITYHOCTH ()YHKIIMOHAIHOT
U TpuiiaroheHor co(TBEpCKOI pellemha ca CBUM XapABEPCKUM KOMIIOHEHTaMa, y CBEMY
npema IlponsBohaukoM TEXHHYKOM ONHMCY CO(TBEPCKOr pelewma, MeTononoruju
UMIUIEMEHTaIje COPTBEPCKOT peliema, MeToaooruju ynpasbama MpojekToM, [lmany
00yKe KJbY9HUX KOPHCHUKA cHcTeMa U TepMHHCKOM IIJIaHy ca TaHTOTPaMOM aKTHBHOCTH.
[lojenuHayHu POKOBH, OJHOCHO BpeMe IMOYeTKa M 3aBpIlIETKa CBake IojenuHauHe (ase,
nepuHuCcaHn cy TEepMHUHCKMM IUIAaHOM Ca TaHTOTPaMOM aKTHBHOCTH, kKao W y OOpaciy
MIOHY/IE.

Yan 4.

VYkonuko Jlo6aBsbau cBOjOM KPUBUIIOM HE MCITYHH CBOjy 00aBe3y U3 wiaHa 3. OBOT yroBOpa,
OJTHOCHO y YTOBOPEHOM POKY HE HCHOPYYH NPEIMETHO J00pO, OJHOCHO HE MMILJIEMEHTHpA
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MPEIMETHU CHCTEM, Tj. YKOJHMKO y Ne(UHHCAHUM POKOBHMa HE OTIIOYHE WJIM HE OKOHYA
CBaKy mojeauHauHy (asy, o0aBe3aH je Ja 3a CBAaKH JaH 3aKalllibeha M0 MUCAHOM IO3UBY
Hapyunona mnatu uznoc ox 0,01% ykynue yroBopHe Bpennoctu 0e3 [1/IB-a, Ha nume nenana
3a MpEeKopayeme poKa HCIOpYKEe, Y POKY 0o 8 naHa oj JaHa IpujeMa MO3WBa, C TUM Ja
YKyIlaH u3HoC HaraheHnx neHana He Moxe npehu 5% on yKymHe yroBopHe BpeaHOCTH 0e3
[1I1B-a, y xom ciy4ajy Hapyumnan 3agpikaBa MpaBO pacKuia YroBopa jeIHOCTPAHOM
M3jaBOM BOJBE.

VY cnyuajy na Jlo6aBipau He mOCTymH y CKIaay ca o0aBe30M W3 MPETXOAHOT CTaBa OBOT
ynaHa, Hapyuniai 3aipkaBa mpaBo Jia HalulaTd MaKCUMAalTHU M3HOC YTOBOPHE Ka3HE KOjH je
npensuher oBuM yroBopom (5% on ykynHe yroBopHe BpenHoctu 6e3 I[1/[B-a), aktuBupamem
MIPUMJBEHOT CpeJICTBa 00e30ehera 1 /1a paCKWHE YyrOBOP jJeTHOCTPAHOM HM3jaBOM BOJHE.

VY cnyyajy W3 NpeTXOJHOT cTaBa, Hapydwiall Moxke MOCTYNMUTH cxonHo wiaHy 82. 3JH,
KOJHIM j€ MpoInucaHa HeraTuBHa pedepeHiia 300r Hen3BPIlIeHa YTOBOPHUX 00aBe3a.

VYKOIIMKO Kallllbemhe Y UCTIOpynH no0apa / mpykamy yciyra npoy3pokyje pemeheme 1enor
cHCTEeMa U Yrpo3u peloBHO (yHKIMOHMCam¢ Hapyuwona, vcTu 3aapikaBa IpaBO pacKuia
YroBOpa jeJHOCTPAHOM HM3jaBOM BOJBE.

Onpende U3 MPETXOTHUX CTABOBA OBOI' WiIaHAa CE HE MPUMEHY]Y YKOIUKO j€ 3aKAIlBCHE Y
ucnopymu nobdapa / npyxamy yclyra HacTalo yciie[ 00jeKTUBHUX OKOJHOCTH (HIIP. YCIIen
JIejCTBa BUIIIE CHJIC WIIM YCJIE]] IPYTUX OKOJIHOCTH KOje HUCY Ha cTpanu J[o0aBibaya), Kao Uy
ClIy4ajy HeMOTyhHOCTH UCTTyHEHha yroBopa mpemMa 3aKoHy O OOIUTalliOHIM OTHOCHMA.

Yuan 5.

JloGaBibay je OArOBOpaH 3a KBAJMTET HCIOPYYCHOT TMpeaMeTa HaOaBKe, carjlaCHO
MPOIKCUMA M CTaHJapuMa 3a Ty BPCTy Jo0apa.

HmmuiemeHTaIujy u UCIopyKy MpeaMeTHOT copTBepa U XapBEPCKUX KOMOHEHTH j€ MOTPeOHO
M3BPILIUTH Tako J1a ce 00e30eau nmyHa QyHKIMOHAIHOCT U MaKCUMaJIHE NeppopMaHCe UCTOT,
a cBa KOMYHHUKallMja U IOKyMEHTallija y OKBUPY MUMIUIEMEHTAIMje Mopa OUTHU Ha CPIICKOM
JE3UKY.

OO0yky je moTpeOHO M3BPIIUTHU 32 CBe HUBOE U (PyHKIIMOHaTHOCTH Hapyuuora, y ckiany ca
MPEAJIOKEHOM M YCBOJEHOM METOJOJOTHJOM M CTaHAapAuMa Mpou3Bohaya kako OM ce
o0e30eaua myHa G YHKIIMOHATHOCT U MaKCUMaJIHe niepopMaHce rpeaMera HabaBKe.

Yan 6.

Jlo6aBibay ce obaBe3yje Ja MO 3aKJbydely YroBOpa OJApeId THUM CTPYYHHUX JIMIA MpeMa
TepMUHCKOM IUIaHy ca FaHTOIPaMOM aKTHUBHOCTH, KOjU he ucrpen uctor OUTH 3a]lyKeH 3a
yIIpaBJbambe MPOjeKTOM M KOHTPOJIY UMIUIEMEHTalje U 00yKe.

Hapyuunair ce o6aBe3yje na 1o 3ak/by4dermny YroBopa OApPEIrd THM CTPYYHHUX JHUIA Koju he
OuTH 3a1yXeH 3a capalmy ca JloOaBipaueM y Be3M ca UMIUIEMEHTAIMjOM U UCIOPYKOM U
KOju he BpIIMTH KOHTPOJIY KBAHTUTETA U KBAJIUTETA, KA0 U POKOBE M3BPIICHA.

VYKOIUMKO TUM CTpy4HHUX Juna Hapyduorna, NpuIuKoM MMILJIEMEHTAIMje U UCTIOPYKE, yOuu
HEKE HEJOCTaTKe WM HEMPaBWJIHOCTH, CadyMHWhe O TOMe H3BemTa] u obaBecTnhe THM
cTpyuHux juua Jlo6aBibaya, Ha OCHOBY KOjer je UCTH o0aBe3aH Jla OTKJIOHU HEIOCTAaTKE U
HEMpPaBUJIHOCTH y Hajkpahem Moryhem poky 0 CONCTBEHOM TPOUIKY.

I1o 3aBpIIeTKy cBake akTUBHOCTH, OAHOCHO (ha3e, yroBopHe cTpaHe he mornucaru 3aiCHUK,
KOJHM C€ KOHCTaTyje Ja je mpeaMeTHa (pa3a y Mes0CTH pean30BaHa.
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Yaan 7.

Hapyuwnnar je nyxan na 06e30eau notpedHe nHPOpMaIMoOHe pecypce moTpeOHe 3a TOCTaBKy
U pajg cOPTBEPCKOT pelieha H XapABEPCKUX KOMIIOHEHTH.

Hapyumnary je myxkan ga 3amocieHuM JmnuMa JloOaBibaua 00e30equ MPUCTYIT CBOJHM
MPOCTOpHjaMa y CBPXY M3BPIICHA 1OCIA, HA OCHOBY COIICTBEHUX 0€30€IHOCHHX IMpoIeaypa
Y Ha OCHOBY, OJIaTOBPEMEHO, JOCTaBJbCHUX CIIMCKOBA HABEJCHUX JIMIIA.

Y mwpy edukacHe peanmsaidje oBor yroBopa, Hapyuunary ce obaBesyje na JloGaBibauy
00e30e1u MaJbUHCKH TPUCTYI CBOM CHUCTEMY Yy TOKY HMIUIGMEHTALMjE W HCIOPYKE
MPEeIMETHOT coTBepa U XapJABEPCKUX KOMIIOHEHTH, KA0 M Yy HEPUONy TpYyXKama YCIyre
MOCTIOJIPIIIKE M OJIP)KaBarba.

Yan 8.

Jlo6aBibay ce obaBe3yje Ja MPEeIMETHO CO(PTBEPCKO pelIeHEe M XapABEpCKE KOMIIOHEHTE
UMIUIEMEHTHPA W WCIOPYYH y CBEMY IIpeMa YCJIOBMMa W3 KOHKYPCHE OKYMEHTalHuje U
npuxBaheHe NMoHyze, a npemMa AMHaMULM yTBpheHo] y TepMUHCKOM IIaHy ca TaHTOIpaMOM
aKTHBHOCTH.
Hapyuwnnar (1j. opnamtheno nuie Hapydnona) je o6aBe3aH aa NpUIMKOM CBaKe MCIOPYKE,
OJHOCHO HAKOH CBake W3BpIICHE IMojeauHayHe (aze UMIUIEMEHTalWje, HW3BPIIN
KBAJIMTATUBHU, KBAHTUTATUBHU U (DYHKIMOHAJIHYU NIPUjEM, U TO:
- MIPOBEPOM J1a JI CY HCIIOpyUYeHa J00pa M CBH HBUXOBH JICJIOBH OPUTHHAIHOT MTOPEKIIa
- IIPOBEPOM Jia JIU Cy HCIIOpydYeHa Jo0pa UCIIpaBHO MHCTAIMpaHa
- TPOBEPOM Ja JHM WCHOPYYCHA M WHCTAJTUpaHa Jo0pa M CBE KOMIIOHEHTE HCIPABHO
(GYHKIIMOHUIITY
- TPOBEPOM Ja JIM CBE KapaKTEPUCTHKE MCMOPYUYCHHUX T00apa OAroBapajy 3aXTeBaHUM
KapakTepucThkaMa (HaBegeHMM Yy TexHHuYKoj crneuupuKanyju NpeaMeTa jaBHe
Ha0baBKe)
- TIPOBEpPOM Ja JH ce OpPOjHO cTame HCHOpPYUYEHHX Jlo0apa ciaxe ca OpOjHUM CTambeM
MCKa3aHUM Ha OTHPEMHHIIA U OCTAJIMM MpaTehnM JOKyMEHTUMA
- TIPOBEPOM Ja JIM UMIUIEMEHTUPAHU CUCTEM HMMa CBE€ 3aXTeBaHe (DYHKIIMOHAIHOCTU U
J1a JI j€ TEXHUYKHU — (PYHKIIMOHAIIHO UCIIpaBaH
- TIpOBEpOM Ja JH Cy Ha ojioroBapajyhy HauMH u3BpIIeHe cBe npatehe yciyre

VYxomuko onamheno nuie Hapy4wona NpuIMKOM KBaJUTATUBHOT, KBAaHTHTATHBHOT H
(GyHKIIMOHATHOT MpujeMa jnobapa/yciayra yTBpAM Ja UCIOpY4Ye€Ha M MHCTaJIupaHa ao0pa u
Ipy)XeHe YCiIyre, OJHOCHO HWMIUIEMEHTHpPaHM CHCHTEM 3aJl0BOJbaBa CBE YCJIOBE U3
MPETXO/IHOT CTaBa yroBopa, 00aBe3HO je Ja MOTMHILE OTIPEMHHUILY, 3alUCHUK O U3BEITa]
WIM HEKU JPYTU JOKYMEHT, YMMe KOHCTaTyje Jia je U3BPILEH KBAIUTATUBHU, KBAHTUTATUBHU
1 (YHKIMOHAJIHU MpHjeM, OJHOCHO Ja je ¢aza HMIUIEMEHTaluje Ha oJropapajyhu HauuH
W3BpIIIEHA.

Y mnportuBHOM, oBiamheHo nurne Hapydywora Moxke na HE U3BPIIN TMOTIHCHBAKE
OTIIPEMHHUIIE, 3alMCHHMKA, W3BEIITaja WIM APYror JOKyMEHTa M Ja jnoctaBu JloOaBibauy
peKJIaMaIijy y3 3axXTeB Jia y HajkpaheM poKy UCITyHH CBE HaBEJEHE yCIOBE, O CBOM TPOIIKY.

Yaan 9.

AKO ce HaKOH HCTIOpYKE, MM TOKOM yHoTpede mpeaMeTHOr 1o0pa yTBpAH Ja A00po Koje je
Jlo6GaBsbad HMCIOPYYHO, OJHOCHO CHUCTEM KOJU je HMIUIEMEHTHPAO U HUCHOpPY4YHO (Kao M
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nparehe ycimyre) He 3aJ0BOJbaBa HEKH OJ yCJIOBa M3 wiaHa 8. craB 2. OBOT yroBopa,
JloGaBibau MOpa O CBOM TpOIIKY, Y HajkpaheM poKy of JaHa cadydmbaBama 3alMUCHUKA O
pekiIamanuju ox crpane opiamrheHor juna Hapydnona, youeHe HeJOCTaTKEe OTKIOHUTH, HIIH
3aMEHHUTH NPEIMETHO JO0OpO HOBHUM OJAroBapajyhum noOpoMm, Koja TOpeHaBEJCHE YCIIOBE Y
HOTITYHOCTH 33/I0BOJbaBa.

Yoaau 10,

JloGaBibau, ogroBapa Hapyuuoiry 3a KBaIUTET, YHKIIMOHATHOCT U UCIIPABHOCT MPEIMETHOT
codTBEepa M XapABEPCKUX KOMIIOHEHTH, Y CKJIaJy Ca yCJIOBHMA rapaHiidje, y TOKy Iepuojaa
ol (nonyrwasa Hapyuunay na ocnogy nodamaka u3 npuxeahene nonyoe) MeCemu oJ
KOHAYHOT MpUXBaTamka CUCTEMa, HE3aBUCHO OJ1 MPABOCHAXKHOCTH yroBOpa M Oy)XKaH je Ja
NpyXu OecriaTHy MOJPIIKY, JTUYHUM JOJTACKOM M WHTEPBEHIIMjOM CTPYYHHX JIMIIA HA
nokanuju  Hapyuwoma, Ja/bMHCKOM MOAPUIKOM U HHTEPBEHIM]OM, TeledOHOM,
SJIEKTPOHCKOM TIOIITOM U JTUPEKTAH MPUCTYIT HHTEPHET cajTy Mpou3Bohada 7 pagHux naHa y
Henespu 24 yacoBa JHEBHO.

Yoaam 11.

Yxkomuko JloO6aBhad HE WCIYHU CBOje 00aBe3e mpenBuleHe OMIIO KOjOM OJpen0OM OBOT
yroBopa, Hapyummai 3aapaBa MpaBo Ja jeIHOCTPAHO PACKHUHE YroBOp, 0€3 MpeTXOjHe
OIIOMEHE WJIM OCTaBJLEHOI OTKA3HOT POKa, W Jia HAaIlJIaTH YyrOBOPHY Ka3Hy y U3HOCY 01 5% o011
yKyIIHEe yroBopHe BpeaHoctd 0Oe3 [I/[B-a, myrem akTHBUpama HPUMIBEHOI CPEICTBa
obe30ehema yroopaux obaBesa.

Yuau 12.

Jlo6aBibay je oOaBe3aH Ja NIpU 3aKJbyuyelhy OBOI YroBOpa, a HajKacHHMje A0 IOYeTKa
peann3anmje mpojekta, npeaa Hapyuwony opuruHaiHy rapaHuujy OaHke 3a J100po
U3BpIIEH-E 110CIIA, Y BACUHU 0]l MUHUMAIHO 5% 0J1 yKyITHe yroBopHe BpenHoctu 6e3 I1/IB-a,
13 ynaHa 2. ctaB 1. oBor yroropa.

OpuruHaiHa rapaHuyja 6aHke 3a 100po M3BpIIEHE Mocia Tpeba aa 00yXBaTH pOK Tpajama
M3BpIICHa nocia (Tj. Tpajamka yroBopa) U Ja Tpaje HajMame TPUIECET JaHa JyXKe O] JaHa
UCTEKa pOKa 32 KOHAYHO W3BpIIEHE IMocia (Tpajamba yroBopa), Mopa OUTH Oe3ycllOBHA U
TUTaTUBA Ha TPBU TO3WB. VMcTa He MOXe Na caJp)Kd JOJaTHE ycJoBe 3a McIuiaty, kpahe
pPOKOBe 0J1 OHMX Koje oapenu Hapyumiam, Mamu W3HOC OJ] OHOT Koju ozapenu Hapyumman
WA IPOMEHEHY MECHY HaJUIEKHOCT 3a pelllaBame CIIOpPOBa.

Yuaam 13.

Hapyunnan ce obaBe3yje 1a y poKy of (nonymwasa Hapyuunay, na ocnosy nooamaxa
uz npuxeahene nowyde) NaHa ol JaHa MpUjeMa UCIIPABHO CauylibeHe (PaKType M OTIHPEMHHIIE
(3a xapaBepcKe KOMIIOHEHTE), 3alIUCHUKA O MPUMOIIPEIaju U/WIH HEKOT JIPYror TOKyMEHTa
KOJUM ce JIoOKa3yje Jia je npojekar (0JHOCHO MMIUIEMEHTallMja U HCHOpyKa COPTBEPCKOT
pelieka U XapABEPCKUX KOMIIOHEHTH MPEJIMETHOT CHCTeMa) y menoctd / mpenmerHa dasa
IpOjeKTa OKOHYaHa Ha oAromapajyhu HauuH, W3BpIIM MIahame U To Ha pauyH JloOaBipaua
op. , Kox oanke (nonywasa Hapyuunay,
Ha OocHo8y nooamaxa uz npuxealiene nowyoe), a y ckiany ca TepMHHCKUM IUIaHOM ca
TaHTOTPaMOM aKTUBHOCTH M3 wWiaHa 3. YroBopa, W TO mo cuenehoj AWHAMHIN
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Hayuonanna cnyaxcoa 3a sanouwasarve - jasna nabasxa opoj 87/19, dooamnu cucyprocnu anamu 3a
HAO30p U YNPAB/HAbe MPENCHOM UHPPACMPYKMYPOM

(nonymwasa Hapyuunay, na ocnogy nooamaxa u3z

npuxsahene nonyoe).

Yiaan 14.

CBe eBeHTyaJlHe CIIOpOBE KOjH HACTaHy M3 WJIHM IOBOJIOM OBOI' YTOBOpA, YTOBOPHE CTpaHE
pemraBahe criopa3ymHoO.

Ykomuko cropoBu u3Mel)y YrOBOpHUX CTpaHa He OyAy pelIeHH CIOpa3yMHO, yroBapa ce
HajexHoct [IpuBpeanor cyna y beorpany.

Ha cBe mro Huje peryimcaHo OBHM YroBopoM, NpuMemuBahe ce oxapende 3akoHa o
OOJIMTallMOHAM OJTHOCHMA, Ka0 M JIPYTMX 3aKOHA U MOJ3aKOHCKUX aKaTa KOjU PEryIUIly OBY
Marepujy.

Yuaau 15.

OBaj yroBop CcTymna Ha CHary JaHOM IOTIIHCUBAa Off CTpaHe OBIAIMINECHUX JIUIA YTOBOPHUX
CTpaHa.

Ogaj YroBop ce 3akibydyje Ha oapel)eHO Bpeme, 10 OKOHYAkha UMILIEMEHTAIIN]E€ H UCTIOPYKE
MPEIMETHOT COPTBEPCKOT pelieHka U 10 M3BpIICHa Tuiahamka 10 OKOHYamky Mocie/me hase
MPEIMETHOT TPOjeKTa, YAME HCTHU TMPECTaje 1a BAXKH.

YroBop ce MOke M3MEHUTH CaMO MUCAaHUM aHEKCOM, MOTIHCAHUM OJi CTpaHe OBIaIheHuX
JUIa YTOBOPHHX CTpaHa (IOAaly O HICHTUPUKALIU]H).

Yuaau 16.

VYTroBOpHE CTpaHe cariacHo M3jaBibyjy J1a Cy YTOBOpP NIPOYUTAJIC U pa3yMelle, Te J1a YTOBOPHE
oJpende y CBEeMY NPECTaBJbajy HU3pa3 BbUXOBE CTBAPHE BOJHE.
OBaj YroBop je caunmeH y 6 (11ecT) UICTOBETHUX MpUMeEpakKa, 1o 3 (TpH) NpuMepKa 3a CBaKy

YTOBOpHY CTpaHy.

JIOBABJbAY HAPYUMJIAILL
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