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Ha ocHoBy unana 32. u 61. 3akona o jaBauum HaOaBkama ("CayxOenu rinacauk PemyOnuke
Cpbuje" 6p.124/12, 14/15 n 68/15; y mamem tekcty: 3JH), IlpaBminuka o o06aBe3HUM
€JIEMEHTHMA KOHKYPCHE JIOKyMEHTallMje Yy TOCTYNIMMa jaBHUX Ha0aBKM W HAYHHY
JOKa3MBama ucrnymenoctu ycnosa ("CayxOenu rimacuuk PenyOmuke Cp6uje" 6p.86/15) u
Omtyke 0 TMOKpeTamy IOCTyNKa jaBHe HabOaBke, Opoj ommyke 0094-40494-336/2019 on
06.09.2019. rogune u Pemema o oO6pazoBamy KoMHUCH]e 3a jaBHY HabaBky Opoj 0094-40494-
337/2019 o1 06.09.2019. roaune y oTBOpeHOM MocTynky Op. 87/19, npunpemsbena je

KOHKYPCHA JOKYMEHTAIIMJA

3a jaBHY HA0aBKY J0JaTHUX CUTYPHOCHHUX aJ1aTa 32 HA/I30P U YIPaB/bakhe MPEKHOM
HHPACTPYKTYPOM, Y OTBOPEHOM NOCTYNKY 6p. 87/19

KonkypcHa ,Z[OKVM@HT&HHia CaipXKH.

Hoznaemwe Ha3ue noznas.wa Cmpana

1 Omnuitu mojany o jaBHOj HAOABIM U O TPEAMETY jaBHE 3_4
HabaBKe

2 YnyrcrBo nonyhaurma Kako J1a caunHe IOHYAY 5-11
VYcnosu u3 . 75. u 76. 3JH y nocrynkyjaBHe HaOaBKe

3 6poj 87/19 u ymyTCTBO KaKo ce J0Ka3yje HCIYHEHOCT THX 12-18
ycJI0Ba

4 Kanposcku kamaruter (O6pasair 1) 19
TexHuuka cenuduKaiyja npeaMera jaBHe HabaBKe

5 20-29
(O6pas3ary 2)

6 O6pa3ar nonyae (O6paszair 3) 30-35

7 O6pa3ar crpykrype 1iene (Obpaszair 4) 36 — 37

8 O6pa3zarr u3jaBe 0 He3aBUCHO] oy U (OOpa3ary 5) 38

9 Oobpa3zarl u3jaBe nonyhaua/moausBohaya o MOMITOBAKY 39
obase3a u3 ui. 75. ct. 2 3JH (O6pa3arr 6a)
OObpa3zarl u3jase nonyhaua/monuspohaua ga Hema 3a0pany

10 00aBJpama JEIATHOCTH KOja j€ Ha CHAa3H Y BpeMe 40
noiHoIIewka nonyxae (O6pasair 66)

11 O6pa3zarr TporkoBa npumnpeme nmouysae (Oopasaiy 7) 41

12 Mopnen yrosopa 42 — 48
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1.0MITHU HOJAIIA O JABHOJ HABABIIM U O IPEJIMETY JABHE HABABKE

1.1. TNOJALHU O HAPYUHOLY

Hapyunnai: Hammonanna cimyx0a 3a 3amonubaBame, yia. CBero3apa Mapkosuha 0p. 37,
34000 Kparyjesan, [dupekumja, PJ beorpan, yn. Kpassa Munyruna 6p.8, 11000 beorpan
WWW.NSz.gov.rs, matuunu 0poj: 17539957, I11b: 103277483.

1.2. BPCTA IIOCTYIIKA
OTBOpEeHHU NOCTYNAK jaBHE HAOaBKe.

1.3. NPEJIMET JABHE HABABKE

HabGaBka pnobapa - [M0JaTHU CUTYPHOCHM ajaTH 3a HAI30p U YIPaBJbambe MPEKHOM
UHPPACTPYKTYPOM.

1.4. Wb CIPOBOBEBA ITOCTYIIKA

[Toctynak jaBHe HabaBKe ce CIIPOBOM pajy 3aKJbyueHa yroBopa O jaBHOj HabaBIIH.

1.5, KOHTAKT (JIMLIE UJIN CJIY)KBA)
Ocoba 3a kouTakT je Jlparama MnanenoBuh, Opnesbeme 3a jaBHE HabaBKe, €-Mau:
Dragana.Mladenovic@nsz.gov.rs.

Pagno Bpeme Hapyuwona je paaHuM AaHuMa (o7 MoHexesbka 1o metka, ox 07:30 — 15:30
4acoBa).

1.6. OIIMC NPEIMETA HABABKE

HabGaBka JoJaTHMX CHUTYpPHOCHHX ajara 3a Hag30p M yIOpaBbambe MPEKHOM
UH(PACTPYKTYPOM.

HIudpa u HazuB u3 Onmrer peunnka HabaBku: 48214000 — IIporpaMcku makeT 3a MpEKHU
OTIepaTHUBHU CHCTEM.

VYV Texuunukoj crienuuKanuju npeamMeTa jaBHe HabaBKe JaT je JeTabHUJU OMHUC 3aXTEBAHUX
nobapa u mparehux ycnyra.

1.7. OIIUC MAPTHUJA
JaBHa Ha0aBKka HHje 00JIMKOBaHa 10 MapTHjaMa, Beh Kao jenHa neanHa.

1.8. YBUA U NPEY3UMAIE KOHKYPCHE JOKYMEHTAIINJE

KonkypcHa noxkymentranmja Moske Omtm npeysera ca Iloprana jaBHux HabaBku
(http://portal.ujn.gov.rs/) u ca MHTEpPHET CTPaHMIle Hapy4Yuona (WWW.Nsz.gov.rs/ Javne
nabavke / Javne nabavke 2019.), iuHk:

http://www.nsz.gov.rs/live/dokumenti/javne nabavke 2019..cid53813

YkoiMKO 3aMHTepecOBaHHM TMOHYhau moAHece NHMCaHU 3axXTeB 3a [J0CTaB/bambe
KOHKYPCHe JOKyMeHTanuje (eIeKTPOHCKH, MomToM win Tenedakcom), Hapyuunarn he y
POKYy O/ 1Ba JaHa OJ JlaHa IpHjeMa 3axXTeBa UCTY JOCTAaBUTH MOILITOM, TesiedakcoM WM
€JIEKTPOHCKOM IIOIITOM.

1.9. MOJHOUWEIE MOHYJE

[To3uB 3a monmHomeHme MOHyAa 00jaBibeH je Ha [loprany jaBHUX Ha0aBKM W WHTEpPHET
ctpanuin HanpoHanHe ciryxo0e 3a 3anonubaBame aana 06.09.2019. roaune.

Pox 3a moaHomeme monyna je HajkacHuje no 07.10.2019. roamne no 11:00 yacoBa y
nucapHuny HarpoHnamse ciryx0e 3a 3amnolbaBame.

[Tonyhau Tpeba na [ocTaBU MOHYAY y TUCAHOM OOJIHKY.
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[lonyna ce cactaBjpa Tako WITO NMOHYyhau ymucyje TpakeHe mojaTtke y oOpaciie KOju cy
cacTaBHU JIe0 KOHKYpPCHE JJOKYMEHTAIH]e.

[ToxxesbHO je a CBU JOKYMEHTH IMOJHETH y MOHYAW OyAy MOBE3aHH TPaKOM Yy ILEJUHY U
3areyaheHy, Tako Jia ce He MOTY HaKHaJHO yOalMBaTH, OJCTPAmHUBATH WM 3aMEHUBATH
M0jeIMHaYHH JTUCTOBU, OJTHOCHO MIPUJIO3H, a J]a C€ BUJHO HE OILLITETE JIUCTOBU WJIH Ieyar.
[lonyhau momHOCHM TOHYAY HENMOCPEAHO WM IyTeM momTe, Ha aapecy Hapyumona —
Hanmonanna cioyx6a 3a 3anomnubaBame, yi. Kpaka Mwumytuna 6p. 8, 11000 beorpan, y
3aTBOPEHO] KOBEPTH, TAKO Jla Ce IIPU OTBapamy MOXKE MPOBEPUTH Ja JIM je 3aTBOPEHA OHAKO
kako je mpenata. HA IMIOHYJIU MOPA BUTU HABEJIEH HA3UB, bPOJ JABHE
HABABKE (ca naznakom: "IIOHY/IA 3A JABHY HABABKY BP. 87/19 - HABABKA
JOJATHUX CHUI'YPHOCHHUX AJIATA 3A HAJ30P U VYIPABJ/BAIBE
MPEXHOM HH®PACTPYKTYPOM, HE OTBAPATH'"), HASUB U AJPECA
HAPYUHNOLA (KPAJbA MUJIYTHHA 8, 11000 BEOI'PA/l), KAO U HA3UB U
AJIPECA ITIOHYBAYA.

[Tonyne koje Oyay mpUMJbeHE HAKOH JaTyMa M BpeMeHa ofpeleHor 3a MOJHOIICHE TOHYyAa
cmarpahe ce HeOaroBpemenuM. HebOnarospemene nonyze ce Hehe oTBapaTH U 10 OKOHYamby
MOCTyIKa oTBapama Ouhe BpaheHe monyhauy y3 MOBpaTHHUILY, ca Ha3HAKOM Jia Cy MOJHETE
HEeOJIarOBPEMEHO.

1.10. OTBAPAILE ITIOHYIA

OtBapame nonyna obasuhe Komucuja 07.10.2019. ronune, y 11:15 yacoBa y npocropujama
Hapyunona na anpecu, yin. Kpassa Munyruna 6p. 8, 11000 beorpaz.

[IpucyTtHu mpeactaBHUIM NOHYyhada, YKOJMKO HUCY JAWPEKTOPH WM BEhWHCKM BIIACHHMIIM,
Ipe IMo4YeTKa jaBHOT OTBapama IMOHYJa J0CTaB/bajy KOMHUCHJU Hapyduolla myHoMohja 3a
yuemrhe y MOCTYIKYy OTBapama MOHy/a.

Komucuja he, HemocpenHo mpe oTHoOYMbamba paja, U3BPLIMTH YBHUI Y HACHTU(UKAIMOHE
JOKYMEHTE CBUX MPUCYTHHUX TpEICTaBHUKA MOHYhaua, U OCTaINX MPHUCYTHUX JIAIA, Y [HIBY
yTBphUBama UJCHTUTETA UCTHX.
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2. YHYTCTBO IOHYBAYNMA KAKO JA CAYUHE ITOHY Y

2.1. JESUK Y INIOCTYIIKY JABHE HABABKE

[lonyna u ocrana JOKyMEHTalMja Koja ce OJIHOCHM Ha TOHYIy Mopa OWUTH cacTaBJbeHa Ha
CPIICKOM je3UKY. YKOJIMKO je HeKH O] JOKyMEHaTa Ha CTPaHOM je3WKY, MOHyhad mopea Tor
JTOKYMEHTa, MOpa Jia JOCTaBH M MPEBOJ Ha CPIICKHU Je3UK, OBEPEH O] CTPaHEe CYJCKOT TymMaua,
YKOJIMKO y KOHKYPCHOj TOKYMEHTAIMjH HUje Ipyradrje Ha3HAuEHO.

TexHuuka TOKyMEHTaIlMja KOja Ce JI0OCTaBJba Yy CKIIOMY MOHYJIE MOKe OUTH Ha EHTJICCKOM
JE3WKY U 33 UCTY HUje MOTPEOHO TOCTaBJbATH MPEBO/I.

3BannuyHu je3unu OuBmmx COPJ pemyOnmka (OCHMM CpIICKOT) ce€ cMaTpajy CTpaHuM
je3urmma.

2.2. MOCEBHU 3AXTEBHU Y IIOI'JIEAY CAYUBHABABA ITIOHY JIE

[Tonyhau mopa na 1ocTaBu MOHYAY y TUCAHOM OOJIHKY.

Ilonyna ce cactaBjba Tako IITO MOHyhau ymucyje TpakeHe IMojAaTKe y olpacie KOju Cy
cacTaBHU JIe0 KOHKYPCHE JOKYMEHTAIlMje U Y3 TO JIOCTaBJba JJOKAa3e O MCIYHECHOCTH YCIOBA
neduHUCaHUX 3aKOHOM O jaBHUM Ha0aBKaMa M KOHKYPCHOM JAoKyMeHTarujoMm. OOpaciu
KOjU Cy CacTaBHU JI€0 KOHKYPCHE JIOKyMEHTalHje CE€ MOTY KOPHCTUTH HCKJbYYHBO 32
MOMYHaBabe U YHOC 3aXTEBAaHUX MOJATaKa, a lbUX0Ba CaIPKHHA CE HE CME MEHATH.

Y cnydajy nma monyhad y CBOjoj TOHYyAM TOJHECE HEKHM o0Opasam Koju HE OJroBapa
OpUTHHAITHOM oOpacily U3 KOHKYpCHE JOKyMEHTallMje MO CaJp>KUHU, TakBa he ce moHyna
cMaTpaTy HeTPUXBAaTFUBOM M Kao TakBa he Outu ondujeHa.

[ToxkesbHO je nHa CBM JOKYMEHTH TOJHETH Y NOHyAM Oyay TOBE3aHH TpakoMm (Hiu
JEeMCTBEHUKOM) y UeNWHY W 3aneyaheHu, Tako Ja ce He MOry HAaKHAJHO yOaluBaTw,
OJICTPabUBATH WM 3aMEHUBATH 110j€AMHAYHY JINCTOBH, OHOCHO MPUJIO3H, a JIa CE BUIHO HE
OILITETE JINCTOBU WJIU TIeYar.

Ilonyhau mojmHOCHM TOHYLY Y 3aTBOPEHOj KOBEPTH, TaKO Ja C€ INPU OTBapamy MOXe
MIPOBEPUTH J1a JIM j€ 3aTBOPEHA OHAKO KAKO j€ ImpeaaTa.

Ha nonynu mopa OuTtu HaBeJeH Ha3uB, Opoj jaBHe HaOaBke (ca HazHakoM: "[loHyxa 3a jaBHY
HaOaBky Opoj 87/19, mabGaBka MOJATHMX CHUTYPHOCHHX ajlaTa 3a HAJ30p U YIPaBJbambe
MpEKHOM UH(PPACTPYKTYpOM, He OTBapaTH"), Ha3uB H ajapeca Hapyunona (Kpabsa Munytuna
8, 11000 beorpan) u Ha3uB u aapeca nonyhaua.

2.3. IOJHOMEKE NIOHYJIE 3A BUIIE TAPTUJA
JaBHa HabaBKka HUje 00IMKOBaHA IO MapTHjama, Beh Kao jeJiHa 1eIuHa.

2.4. IOHYJA CA BAPUJAHTAMA
VY mpeaMeTHOM TNOCTYNKY jaBHE Ha0aBKe HHUje J03BOJbEHO TOAHOIIEHE IMOHyAe ca
BapujaHTama. [lonyzna ca Bapujantama he Outu oadujeHa Kao HEMPUXBAT/HUBA.

2.5. UIBMEHE, TOITYHE " OIIO3UB IIOHYIE

Cxonno wrany 87. ctaB 6. 3JH, y poky 3a MoJHOIIEHE MOHYAE OHYhad MOXe J1a U3MEHH,
JIOMTYHU WJIM OTII030BE€ CBOJY MOHYAY.

W3meHe u momyHe TOHYAE c€ BpIIe HAa Taj HAYMH INTO IMOHYyhad IMOJAHOCH HApy4HOILy
U3MEHCHE W/WIN JIOMYyHheHE JOKYMEHTe, oOpaclie WiIu Jpyre JAejoBe MOHyJe, y3 mpatehu
JIOTINC, TIOTHUCAH OJ CTpaHe OBjamheHor Juia nonyhada y kome cy u3MeHe W/Ui JOIMyHe
o0OpasioxeHe.

W3meHne 1 nomyHe MOHYAE JIOCTaBJbajy €€ HAa MCTH HAYMH Kao M IMOHYJA, IITO je Onmxe
nepunucano y tauku 2.2. [IOCEBHU 3AXTEBU VYV TIOIJIEQY CAUMBABABA
I[TIOHVYJIE, 13 KOHKypcHE AOKYMEHTallfje, C TUM ILITO Ha KOBEPTU MOpa OUTH CTaBJbEHa
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JacHa Ha3HAKa Jia je pe4 0 M3MeHaMa W/WJIM JOoIyHaMa IOHY/Ie 3a IPEAMETHY jaBHY HaOaBKy
U J1a ce KOBepTa He OTBapa.

[Tonyhau Mosxe 01mo3BaTu CBOjy MOHYJY NMUCAaHUM IyTeM. TakBa moHyna Ouhe HEOTBOpEHa
Bpahena nonyhauy, y3 Ha3HaKy /1a je ono3BaHa o] CTpaHe nonyhaua.

2.6. CAMOCTAJIHA ITOHY JA, 3AJEJHUYKA INOHY A I'PYIIE IOHYBAYA U
IIOHYBAYA CA NIOAN3BOBAYEM

[Tonyhau moxe n1a mogHece caMo jeIHy TIOHYTY.

[Tonyhau koju je camMOCTaJIHO TOJHEO TMOHYAY HE MOXE HCTOBPEMEHO Jla YYeCTBYje Yy
3ajeJHMYKO] MOHYAM WJIA Kao MOoAn3Bohad.

To mogpazymeBa na monyhau He MOKe HAcTynaTh Kao wWiaH Tpyne nonyhaua y Buie
3ajeTHUYKUX TIOHYyJa, HUTH WIaH rpyrne noHyhaua Moke HacTynmath Kao moam3Bohau ca
ApyruM ToHyhadem. Jeman mnoau3Bohau MOXKe HACTyHmaTd y TOM CBOJCTBY Ca BHILE
pa3MuYUTUX MOoHyhaua.

2.6.1. 3ajennuuka nmonyaa rpymne nonyhaua

YKoNIHMKO MOHYAY MOJHOCH Tpyla MoHyhada, cacTaBHH €0 3ajeJHHYKE MOHYy/Ie MOpa OUTH
criopa3yMm KojuM ce ToHyhaum u3 rpyne mehycoOHO M mpema Hapydyuory oOaBe3yjy Ha
U3BpIICHE jaBHE Ha0aBKe, a KOju 00aBe3HO caapku mojaTke u3 uinaHa 81. ct. 4. tau. 1) u 2)
3JH u o nonatke o:

* [OJAaTKe O YjaHy Ipyme Koju he OUTH HOCUIIall Ioca, OAHOCHO Koju he moaHeTu
NOHYy U Koju he 3acTynaTu rpyiy nmonyhada rnpen Hapy4qHoIeM;

* OIMC IIOCJIOBA CBAKOI' 0/1 NOoHYyhaua u3 rpyne nonyhaua y u3Bpiiewy yropopa;

* OBHUM crniopazyMoM ypelyjy ce u pyra nurama Koja Hapyduyiam OApean KOHKYPCHOM
JIOKYMEHTAIjoM, ¥ TO y Be3H: MoHyhaya koju he y ume rpymne nonyhada normnucata
yroBop, nonyhada koju he y mume rpyme monyhawa nmatu cpenctBo o0e30ehema,
nonyhaua xoju he uznatu pauyH, pauyHa Ha Koju he OuTu u3BpiIeHo miahame.

I'pyna nonyhaua je qy’kHa Aa 1OCTaBH CBE JI0KA3€ O UCIYHEHOCTH YCIOBa KOJU Cy HaBEAECHU
y nornasmby 3. Konkypcue nokymenranuje (YCJIIOBU U3 YJIIAHA 75. U 76. 3JH V¥
I[MOCTVYIIKY JABHE HABABKE BPOJ 87/19 U VIIYTCTBO KAKO CE JOKA3VYIJE
NCITYBEHOCT TUX YCJIOBA) u y okBupy Tora nmoj TaukoM 3.2. YciIoBU Koje Mopa Jia
UCIyHU cBaku moHyhau u3 rpyne nonyhaua y ckmany ca wiaHoMm 81. 3akoHa O jaBHUM
HabaBKaMma.

[Tonyhaun u3 rpyne nonyhada oarosapajy HEOrpaHU4EHO COJIMAAPHO IIPEMa Hapy4HOILy.

2.6.2. Ilonyna ca noauszsohavem

VYkonuko monyhau aHraxyje mnojausBohada, oOaBe3aH je Ja HaBede y CBOjOj MOHYAU
MpOLIEHAT YKYITHE BpeIHOCTH HabaBKe Koju he moBepuTu noau3Bohauy, a KOju HE MOXKe OUTH
Behu ox 50%, kao u neo npeaMera HabaBKe KOjU he M3BPIIMTH NpeKo noau3Bolhaua (moaanu
ce HaBoje y OOpacity moHy/ie, KOJ! je CACTaBHH /10 KOHKYPCHE IOKYMEHTAIIH]E).

VYKoIuKo yroBop o jaBHOj HabaBuM Oyne 3akjbyueH u3mely Hapyuuona u monyhaya koju
MMOAHOCH TIOHYJY ca Mo iu3Bohadyem, Taj moau3Bohay he OUTh HaBEIEH M Y YTOBOPY O JaBHO]
HabaBIH.

Hapyunnan Moxke Ha 3axTeB moan3Bolaya U r7ie mpupoa npeaMeTa HabaBke TO JO3BOJbaBa
MPEHEeTH JOcCHena NOoTpakuBama AUPEKTHO MoAU3Bohady, 3a 1e0 HabaBKe Koja ce U3BpIlaBa
MIPEeKo TOT Mmou3Bohaya.

Crpanwuma 6 ox 48



Hayuonanna cnyaxcoa 3a sanouwasarve - jasna nabasxa opoj 87/19, dooamnu cucyprocnu anamu 3a
HAO30p U YNPAB/bAILe MPENCHOM UHPPACMPYKIMYPOM

VY ciyyajy Aa ce gocrena HoTpaXXHBamba Mo 3aKJby4EeHOM YTOBOPY O jaBHOj HAOaBIM MPEHOCE
JIUPEKTHO moau3Bohauy, ca monyhauem (moOaBibauem) he OWUTH 3aKJbydeH aHEKC YroBOpa
KojuM he To OUTH perynmcaHo.

[Tonyhau je myxaH ma 3a moausBolaue AOCTaBU JOKa3e O HCIYHEHOCTU YCIOBA KOjU CYy
HaBeneHH y noryiaBiby 3. Konkypcue nokymenrtanuje (YCJIIOBU U3 YIIAHA 75. U 76. 3JH
VY ITOCTVIIKY JABHE HABABKE BPOJ 87/19 U YIIYTCTBO KAKO CE JIOKA3VIJE
NCITYBEHOCT TUX YCJIOBA) u y okBupy Tora moa tadykoMm 3.3. YcioBu Koje Mopa aa
WCIYHH CBakM noau3Bohau y ckiany ca wianom 80. 3akoHa 0 jaBHUM HabaBKama.

[lonyhau y mormyHOCTH OAroBapa Hapy4HoIly 3a H3BpIICHE 00aBe3a M3 TOCTYIKa jaBHE
Ha0aBKe, OJTHOCHO M3BPIICHE YTOBOPHUX 00aBe3a, 0e3 003upa Ha Opoj moau3Bohaya.
[Tonyhau je nyxaH na Hapy4woIly, Ha HETOB 3aXTeB, OMOTryhu MPUCTYN KOJX Moau3Bolhaua,
panu yTBphHuBama UCITYHEHOCTH TPAXKEHHUX YCIIOBA.

27. HAYMH M YCJIOBU IINIARAIBA MU POK HUCIHOPYKE, YCJIOBHU
TF'APAHLUJE
ITonyhene ycnose miahawa nonyhau ynucyje Ha oarosapajyhem mecry y O0paciy nonye.
ABaHcHO ahame HUje peasuheHo.
[Tonyhad Moke NMOHYOUTH OAJOXKEHO IUTahamke y LEeNOCTH MO 3aBpIIETKY pealu3aluje
npojekTa, win ¢asHo miahame, y CKIagy ca JMHAMHUKOM pealin3alyje MojenHavYHux (asza
npojekra (Tj. mnahame y 1eoBrUMa, 0 OKOHYAY M0jeIMHaYHIX (a3a).
Pox mnahama nonyhau ynucyje Ha oaroapajyhem mecty y OOpacity monyne u uctu he ce
KOPUCTUTH Kao "pe3epBHH elleMeHaT KpuTepujyma" 3a J0Jely YroBOpa, y Clay4ajy Kajaa JBa
WK BUIIE IOHYyhaya MoHyAe UCTY IeHY.
[Tonyhenu ycnoBu miahama koje je uzabpanu nonyhau HaBeo y OOpaciyy HoHyze, OCTajy
CaCTaBHU JIEO YrOBOpA.
Pox ummiemeHTanuje, OJHOCHO POK peanu3aldje mnpojekta Ouhe neduHUCAH YKYITHHM
BPEMEHOM Tpajama CBUX MOjeMHAYHUX (a3a, ucTu noHyhauy HaBoau y O6pacity rnonye.
[IpenmetHu npojexar Tpeba peaan3oBaTH y 4yeTHpH (ase:
I daza — ucnopyka codrBepa, xapaBepa H JIMIICHIIN 32 pelIeHkhe 3a yHanpeheme cepBuca
eNeKTPOHCKe morite — anti Spam - pok je 45 naHa o MOTHHCUBAKbA YTOBOPa
IT daza - umnnemenTanuja (MHCTaNalKja U KOH(pUTrypucame) xapasepa u codpreepa u3 [
¢aze - pok je 60 nana on 3aBpuietka [ ¢asze
III da3a - ucnopyka codTBepa, XapABepa U JHUIEHIN 32 CUCTEM 3a KOpelalujy 3amuca
(;moroBa) ca ypehaja y mpexxku (siem - security information and event management),
CHCTEM 3a UCTpary u JIeTaJbHO YIpaBjbame 3anucuma (JioroBuma) ca ypehaja y Mpexu u
pelerme 3a 3alTUTY O] AUCTPUOYNPAHUX BOJYMETPH)CKUX Hama/a Ha CHCTEME H CEpPBHCE
KOju ce Hanase y Mpexu- pok je 90 nana of 3aBpuietka Il daze
IV ¢aza - umnnemenTanuja (MHCTaNanuja u KoH(puUrypucame) xapasepa u copraepa us 1
¢asze - pok je 8 meceru ox 3asprrerka II daze
1o 3aBpuieTky cBake ¢aze Tpebda u3BpmUTH 00yKy 3a kKopucHuke HC3.
'apanTHE pOK Mojapa3yMeBa MNpoM3BOhauky MOJPIIKY M OJp)KaBambe HMILJIEMETHPAHOT
codrBepa, kao u 06aBe3y /loOaBibaua 1a y rapaHTHOM POKY U3BPIUIH MOMPABKY HEUCIIPABHUX
nparehux ypehaja, HabaBKy U yrpajmby OpUTHHATHUX PE3EPBHUX JEJI0BA U OTKIIAHkakhe CBUX
KBapoOBa O CBOM TPOIIIKY.
I'apantHu pok He cMme Outu Kpahm on 36 Mecenu o jJaHa 3aBpLIETKa MMILIEMEHTAIH]eE,
HE3aBUCHO O] MPAaBOCHAXKHOCTH YrOBOPA.
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2.8. IEHE, BAJIYTA U POK BAKEIbA ITIOHYIE

Ilena y moHyau Mopa OMTH U3pakeHA y TUHApUMa y YKyImHOM u3Hocy (6e3 u ca [1/IB-om) u
Mopa OuTH (PUKCHA TOKOM YHTABOT IIEPHOJIa BaXKEHa YTOBOPA.

VY 1eHy uckazaHy y TOHYAM MOpa OWTH yKJbydeHa IleHa CO(TBEPCKUX M XapIBEPCKUX
KOMIIOHEHTH TIPEJAMETHOT cUcTeMa (ca mpurnanajyhum JuieHama), oapKaBame | MOJIPIIKa
y TapaHTHOM pOKY, TOKOM HajMame 36 Mecelu O] KOHAYHOT NMpHXBaTamba CUCTEMa, Kao U
CBH OCTaJIM TPOIIKOBH KOjH MOTY HACTAaTH Ha OCHOBY M3BpIIICHa OBE jaBHE HAOaBKe.

AKO je y IOHyM UCKa3aHa HeyoOHWuYajeHO HUCKa IICHA, Tj. IIeHa KOja 3HA4ajHO OJACTyNa y
OJTHOCY Ha TPXKHIIHO YIOPEIWBY IIEHY W W3a3MBa CYMBY y MOTYhHOCT W3BpIICHa jaBHE
HabaBKe y CKJIaay ca MOHyheHHM ycioBuUMa, Hapy4yuial he IOCTYIUTH y CKIIaay ca WiIaHOM
92. 3JH, u mocieuyHO TOME, MOYKE TaKBY IMOHYAY Ja OJI0H]e.

Poxk Baxkema noHyjie je HajmMame 90 naHa o] JaHa OTBapama MoHyaa. Y CiIy4ajy UCTeKa poka
BaKCHa IOHYJE, Hapydywiall je AyXaH Ja y MHCAaHOM OOJIMKY 3aTpaku oj moHyhaua
MPOAYKEHE POKa BaXKEHa MOHY/IE.

2.9. CPEIACTBA OBE3BEBEIA HCIHYBEIBA OBABE3A IIOHYBAYA U
HEI'ATUBHE PE®EPEHIIE

Kao cpeactBo o06e3dehema nucnymema o0aBe3a monyhauya y mocrynky jaBHe HaOaBKe,
noHyhau Mopa y CB0jOj OHYIHM JOCTABUTH OPUTHHAJIHY rapaHiuujy 6aHke 3a 030M/bHOCT
nonynae, y Bucunu oa 5% oxa Bpeanoctu nonyae 6e3 IJIB-a. Opurunanna rapaniuja
OaHKe 32 030MJBHOCT TOHYZE Tpaje HajMame J0 MCTeKa POKa BaKCHa IOHYE, MOpa OUTH
0e3ycJoBHA, HEOMO3MBa M IJIaTMBA Ha MpPBHU MO3MB, 0e3 mpuroBopa. Mcra He Moxe naa
callp>Ku J0JaTHE yCJIOBE 3a UCIUIaTy, Kpahe pOKOBE O] OHUX KOj€ OAPEAN HapyduiIall, MambH
M3HOC OJ] OHOT KOJU OJIpeIM Hapy4wial WIA MPOMEHEHY MECHY HAJUJIeKHOCT 3a pellaBarbe
CIIOpOBA.

Kao cpeacrBo o0e3dehema uncnymema yYroBopHux oOase3a uzadpaHor monyhaua,
Hapyuuial he, mo 3akjpydemy YyroBopa, 3axTeBaTW O] W3a0paHOr MoHyhaua ma mpena
OPUTHHAJIHY rapaHuujy 0aHke 3a 700po M3BpIICH€ M0C/Ia, Y BUCHHH 01 5% 07 yKylHe
yropopHe BpeaHoctu (Tj. oa Bpeanoctu monyae) 6e3 IIJIB-a, y poky on 7 nmaHa on
3aKkJbydema yropopa. OpuruHajiHa rapaHuuja 6aHke 3a 10o0po M3BplIeHE Mocia Tpeda na
00yXBaTH POK Tpajama U3BpIIEHa Mocia (T]. Tpajamka yroBopa) 1 Ja Tpaje HajMame TPUACCET
JlaHa Jy)XKe OJ] JlaHa MCTeKa pOKa 3a KOHAYHO M3BpIICHE Mocia (Tpajamba yroBopa), Mopa
OuTn Oe3ycioBHA, HEOMO3MBA U TUIATUBA HA MPBU MO3UB, 0e3 mpuroopa. lMcra He moxe na
caJlp>Ku JI0JlaTHE YCIIOBE 3a UCIUIATy, Kpahe poKoBe 0J1 OHUX KOje OApear HapydHial, Mambu
M3HOC OJ1 OHOT KOjH OJIpe/ld Hapy4MJjiall WiIH MPOMEHEHY MECHY Ha/UIEKHOCT 3a pelllaBambe
cropoBa. CxoaHO TomMe, moHyhad y ¢B0joj MOHYAH MOpPA JOCTABUTH MUCMO 0 HAMepama
0aHke 3a m3naBame O0aHKapcke rapanuomje 3a aA00po m3Bpmeme mochaa. [Inucmo o
Hamepama OaHKe He cMe OUTH OrpaHMYEHO POKOM Tpajama (IaTymMOM), HE CMe€ HMaTu
caJIp’)KUHY KOja ce OJHOCH Ha MOJMUTUKY OaHKe M He CME MMAaTH OJpEIHHILY Ja MHCMO He
MpeAcTaBsba Jajby o0aBe3y 3a OaHKY, Kao rapaHTa.

Hapyuunnan mMoxxe o10UTH MOHYAY MOHyhaya y ciaydajy MOCTOjama HEraTuBHE pedepeHiie,
cxoaHo uinany 82. 3JH.

2.10. JOAATHE HH®OPMALMUJE NN TIOJAIIBEKBA Y BE3U CA
MNPUITPEMAKBEM IOHYAE

3aMHTEpecOBaHO JIMIE MOXE, y MHUCAHOM OOJMKY TpPaXHTH OJ Hapyduolla JoJaTHe
nH(popMallje UK M0jallllkbeha Y BE3U ca MPUIIPEMABbEM MOHYIE, IPU YEMY MOXKE Jla YKaxe
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HApy4YuoIlly ¥ Ha EBEHTYaJHO YOUYeHE HEIOCTAaTKE W HENPAaBWIHOCTH Y KOHKYPCHO]
JOKYMEHTAIMj1, HajJKaCHH]E MeT JaHa MPe UCTEKa POKa 3a MOJTHOIICHE TOHY/IC.

[Turama Tpeba ymyrutn Ha anpecy: Hanmonanna ciyx0a 3a 3anonubaBame — Onesbembe 3a
jaBHe  HabaBke, yin. Kpama  Mwiyruna ©Op. 8, beorpax, Ha e-mail:
Dragana.Mladenovic@nsz.gov.rs, y3 Harnomeny "JlomaTtHa objamimerma 3a jaBHY Ha0aBKY
0poj 87/19". Ocoba 3a koHTakT: [Iparana Mnaxenosuh.

KomyHukaruja y mocTynky jaBHe HabaBKe BpIIU ce Ha HauuH onpehen wianom 20. 3JH.
Tpaxemwe nonaTHUX HHPOPMAIKja UITH M0jalllbeba TeNS(POHCKUM ITYTEM HHUje 103BOJHEHO.

2.11. JOAATHA OBJAIIILEWBA OJ IHNOHYBAYA ITIOCJIE OTBAPAIbBA
MNOHYJA U KOHTPOJIA KOJA ITOHYBAYA/MIOJANU3BOBAYA U JONIYHITEHE
HNCITPABKE

Y cknagy ca umanom 93. 3JH, Hapyuwmian Moke Ja 3axTeBa OJ] NMOHyhaua momaTHa
o0jammema koja he My momohu mpu mpersieny, BpeqHOBamwy W yrnopehuBamy moHyzaa, a
MO’K€ Jia BpPUIM U KOHTpOIy (YBUI) KOJ IIOHYyhada 0AHOCHO HEroBor noau3Bohaya.

JlonatHa oOjammema o1 TMOHyhada rmocie oTBapama IMOHYIAa MOXE 3aXTeBaTH KOMHCHja
Hapy4molia 3a MpeJMETHY jaBHY Ha0aBKy y mmcaHoM o0muky. Kontpomy (yBum) Koj
nonyhada 0THOCHO HErOBOT MOIM3BOhaya 1mocie oTBapama MOHYAa MOXKE BPIIUTH KOMHCHja
Hapyduola 3a MpeJIMETHY jaBHY Ha0aBKYy, y3 IPETXOAHY HajaBy MOHyhady OJJHOCHO HeTOBOM
noJu3Bohauy M ycariamaBambe TEPMUHA ca IBUMa, Ha HAYHMH J1a BPIICHE KOHTpoIe (yBHUIA)
HE pEMETH PeZ0BaH MpoIec pajaa Koja noHyhada 0JHOCHO HETrOBOT IOIM3BOlaya.

Hapyuunan moxxe, y3 carigacHOCT monyhada, a WM3BpINM HCIPAaBKE PAauyHCKHUX Tpelaka
YOUYCHHX MPHIMKOM pa3MaTpama MOHY/Ie 0 OKOHYaHOM IIOCTYIIKY OTBapama IMOHYyAA.

VY cnyyajy paznuke usmely jeinHUYHE U YKYIIHE IIeHe, MEPOIaBHA je jeIUHNYHA LIeHA.

Axo ce moHyhaud He carjacH ca MCIPAaBKOM pPAavdyHCKHX Tpellaka, Hapydwian he meroBy
MOHYY OAOUTH Ka0 HETIPUXBATIHHBY.

2.12. KPUTEPUJIYM 3A JOJAEJY YIOBOPA

Kputepujym 3a noneny yroopa je HajHIka nonyhena iena 6e3 [1/1B-a.

[Tpunukom panrupama nonyzaa, nocmarpahe ce ykynHa nmonyhena nena uz Obpaciia nmonyje,
a'y ckiany ca TeXHHYKOM crennuKaIyjoM npeaMera jaBHe HabaBKe.

VY cnydajy na aBa unu BUIe ToHyhada mMOHyAe HACHTHUYHE II€HE, MOBOJbHHMjOM he ce
cMaTpaTu TOHYyJa OHOr MoHyhada KOju MOHYAM IyXkH pok Miahama, CXOAHO 3aKOHY O

POKOBMMa H3MHpEHa HOBUAHUX 00aBe3a y KOMeplLHUjadHUM TpaHcakiujama (,,CiyxOeHu
rinacHuk PC* 6p. 119/12, 68/15 n 113/17).

2.13. MU3JABA IIOHYBAYA/MIOAN3BOBAYA O MMOIITOBABLY OBABE3A U3
YJI. 75. CT. 2. 3JH 1 JA HEMA 3ABPAHY OBABJbAIA JEJATHOCTH KOJA
JE HA CHA3H Y BPEME INIOJHOIIEBA ITIOHY JIE

[Tonyhau/monusBohau je qyxaH na MpH cacTaB/balby CBOj€ MOHYJE HABEJAE Jia je MOIITOBAo
cBe oOaBe3e Koje Mpowusiiaze M3 Bakehux IMpomuca O 3alTHTH Ha pajay, 3alollbaBamby H
yCIIOBMMAa paZa W 3allTHUTH J>KUBOTHE CpeAWHE, Kao W Ja Hema 3a0paHy o0aBibama
JIeTaTHOCTH KOja je Ha CHa3U y BpeMe MOHOIIEHa TTOHY/IE.

To ce Bpmm momymaBamkeM W MNOTHHCHBameM wu3jaBe — OOpacna wu3jaBe
nonyhaua/moguzsohaua o nomroBamwy ob6aBe3a u3 wiana 75. cta 2. 3JH u OOpacua uzjase
na HeMa 3a0paHy o0aBjbama JACIAaTHOCTH KOja j€ Ha CHa3u y BpeMe MOAHOIISHAa MOHY/ IE, KOje
Cy CacTaBHHU JIe0 KOHKYPCHE JOKYMEHTAIH]e.
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2.14. HAKHAJJA 3A KOPUIIREWE IHNATEHATA MW OJAIOBOPHOCT 3A
IOBPEAY INPABA UHTEJIEKTYAJIHE CBOJUHE TPERUX JIMLIA

Haxnany 3a xopumiheme mareHara, Kao M OJrOBOPHOCT 3a IOBpeAy 3amiTHheHux mpaBa
MHTENEKTyalHe CBOjuHe Tpehux nuna cHocH nmonyhau.

2.15. 3ALUTUTA MNPABA IIOHYBAYA

3axTeB 3a 3alITUTY MIPpaBa MOXKE J1a MmojHece moHyhay, 0THOCHO 3aMHTEPECOBAHO JIUIIE, KOjU
MMa MHTEPEC 3a J0JeNy YroBOpa Y KOHKPETHOM TIOCTYIIKY jaBHE Ha0aBKE M KOJH j€ TIPETPIIeo
Wi OM MOrao Ja IpeTpHH IITeTy 300T MOCTyNama HApydruola MPOTHBHO OpendamMa OBOT
3aKOHa.

3axTeB 3a 3aIUTHUTY IpaBa MOXKE Ja MMojHece Ypasa 3a jaBHe HabaBKe, /[p>kaBHa peBH30pCKa
WHCTUTYIIU]a, JaBHU MMPaBOOpaHMIIAIl U Tpal)aHCKH HaJI30pHUK.

3axTeB 3a 3alITUTYy MpaBa MOAHOCH CE HAPYYMOILy, a KOMHja C€ MCTOBPEMEHO JI0CTaBJha
Peny0nmnukoj koMucuju.

3axTeB 3a 3aITHTY MpaBa c€ MOYKE MOJHETH Y TOKY LEJIOT IOCTYIKA jaBHE HabaBKe, MPOTUB
CBaKe paJilbe¢ Hapy4yHolla, OCHM YKOJIHMKO 3aKOHOM HHje Jpyraddje oapeheHo.

VYKOIMKO Cce 3aXTEBOM 3a 3aIlITUTY IpaBa OCHOpaBa BPCTa MOCTYIKA, CaAp)KWHA MO3MBA 32
MOJHOLICHE TIOHYJAa WM KOHKYpCHE JOKyMEHTaluje, 3axTeB he ce cmarparu
ONaroBpeMEeHNM YKOJIHMKO je MPUMJbEH O] CTpaHe Hapyduolla HajKacHHUje CelaM JaHa Ipe
MCTEKa pOKa 3a MOHOIICHE TIOHY/Ia U YKOJIHMKO j€ MOTHOCHIIAIl 3aXTeBa Y CKJIAy Ca YIaHOM
63. craB 2. 3JH yka3zao Hapyyuolly Ha €BEHTYyajHE HEJOCTAaTKE W HEMPaBUIHOCTH, a
Hapy4uIall UCTE HHje OTKIOHHO.

3axTeB 3a 3aITUTYy TpaBa KOJUM C€ OCIIOPaBajy pajike KOje Hapydwial Mpeay3Me Ipe
MCTEKa poKa 3a MOIHOIICHE IMOHY/Ia, a HAKOH UCTEeKa POKa U3 CTaBa 3. OBOT WiaHa, cMarpahe
ce 0JaroBpeMEeHUM YKOJIMKO je TIOJHET HajKacHH]je 0 UCTeKa pOKa 3a MOJHONICHE TOHY/IA.
3axTeB 3a 3alTUTYy MpaBa HE 3aJp:KaBa JlaJbé aKTUBHOCTH HApyuduolla Y MOCTYIKY jaBHE
HabaBKe y cKiiany ca oapendama wiana 150. 3JH.

3axTeBOM 3a 3allTUTY IIpaBa HE MOTY C€ OCIOpaBaTH pajie Hapyduola Ipery3ere y
MOCTYIKY jaBHE Ha0aBKE aKO Cy TMOJHOCHOIy 3aXTeBa OWJIM WM MOTJIM OWUTH TO3HATH
pasnosu 3a HBEroBO MOJHOLICHE MPe UCTeKa poKa 3a MOAHOIIEHE 3aXTeBa U3 cTaBa 3. U 4.
ywrana 149. 3JH, a nogHocuial 3axTeBa ra HHje MO HEO Mpe UCTeKa TOT poKa.

AKO je y HCTOM IIOCTYNKY jaBHE HabaBKe IMOHOBO MOJHET 3aXTEB 3a 3aIUTUTY IMpaBa Of
CTpaHe WCTOT IIOJHOCHOIIA 3aXTeBa, Yy TOM 3aXTE€BY CE€ HE MOTY OCIIOpaBaTH pPajibe
Hapyduola 3a Koje je MOJHOCHIIAIl 3aXTeBa 3HA0 HJIM MOTa0 3HATH MPWJIMKOM IOJHOIICHA
MIPETXOHOT 3aXTEBA.

[Tocne moHomIEma OMITYyKE O JOAETH YroBOpa HIIM OJUTYKE O 00yCTaBM TOCTYIKAa, POK 3a
MOJTHOLIICHE 3aXTEBa 3a 3alITUTY MpaBa je JeceT JaHa oj JaHa o0jaBJbMBama OJJIYKE Ha
[Toprany jaBHUX HaOaBKH.

Cxonno unany 151. craB 1. tau. 1) — 7) 3JH, 3axTeB 3a 3amITuTy mpaBa caapxku: 1) Ha3uB H
aJipecy TOJTHOCHOIIA 3aXTeBa M JIUIE 32 KOHTAKT; 2) Ha3WB M aJIpecy HapyduoIa; 3) mojarke
0 jaBHOj Ha0aBIM KOja je MpeIMeT 3axTeBa, OJHOCHO O OJUIyLIM Hapyduoua; 4) mospese
mpormnuca kKojuma ce ypelhyje mocrynak jaBHe HabaBKe; 5) UME-CHHIIE U JOKa3e KOjuMa ce
noBpesie J10Ka3yjy; 6) MOTBpAYy O yIUIaTH Takce M3 wiaHa 156. oBor 3akoHa; 7) MOTHHC
MOTHOCHOIIA.

[TomHocumal 3axTeBa je IykaH Jla Ha pauyyH Oyuera penyonuke CpOuje ymiaTH Takcy y
n3Hocy ox 120.000,00 nuHapa (6poj xupo pauyna: 840-30678845-06, mudpa rrahama: 153
(mo Hasory 3a npesoc) uin 253 (mo Hanory 3a ymaty), cepxa: 33I1; Ha3uB Hapyuuoua; 6poj
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WU O3HaKa jaBHE HabaBKe, KOpUCHUK: byner penyonuke Cpouje, mo3uB Ha Opoj: Opoj wiun
O3HaKa jaBHe HaOaBke). JleTspHHMje yMyTCTBO JaTO je Ha HMHTEpHET cajTy PemyOnmuxe
KOMHCH]€ 3 3allITUTY TpaBa y MOCTYIIUMA jaBHUX HAOABKH.

YHOyTCTBO Yy YIUIaTH TakCe Hajla3W Ce M Ha MHTEpHET cTpaHuiy PemyOnmuke komucuje 3a
3alITHTY IIpaBa y moctynuuMa jaBaux Habasku (http://Kjn.rs/uputstvo-o-uplati-takse/).

2.16. POK 3A JOHOHMEWKE OJJYKE O JOAEJIHU YIOBOPA U 3A
3AK/bYUYEILE YT'OBOPA

Hapyuwnnan he oanyky o nonenu yroBopa JOHETH y POKY OX 25 AaHa Of JaHa OTBapama
MOHY/1a.

Pox u3 mperxoxnor craa, y 3JH mpeasuljenom ciydajy, MOxke OUTH MPOIYKEH OIITYKOM
Hapyuuona, Hajpumie 10 40 1aHa o JaHa OTBapama MOHY/IA.

Hapyuwnnan 3aznpkaBa mpaBo ga o0ycTaBU IMOCTYIAaK jaBHE HaOaBKE YKOJIMKO YCTAaHOBHU Jia
HUje/IHA TOHY/Ia HE OJroBapa YCJIOBUMA W 3aXTEBHMMa M3 KOHKYPCHE JIOKYMEHTAIHje, MU
300T HEKOT JPYTOT ONpPaBIaHOT pa3iora, y ckiamy ca 3JH.

YroBop Ha OCHOBY IpEIMETHOT MOCTYIKa jaBHe HabaBke he OUTH JOCTaBJbeH M3a0paHOM
noHyhadyy poky oa ocam JaHa 0]l UCTEKa POKa 3a MOJHOIICHE 3aXTeBa 3a 3AIITHTY IpaBa H3
ynaHa 149. 3JH, ocum y ciyuajy npumene uiana 112. cras 2. Tauka 5) 3JH (y ciyuajy xazna
je ToJIHeTa caMo jeJHa MOHYJa, KaJa yroBOp MO)Ke OMTH 3aKJbYYEH W IMpPe MCTeKa poKa 3a
MOTHOIICHE 3aXTEBa 3a 3aIITUTY IpaBa).

Axo Hapyuywialn HE JOCTaBH MOTIMCAH YrOBOp MOHYhady y pOKY M3 NPETXOJHOT CTaBa,
noHyhau Huje aykaH Ja MOTIHIIE YTOBOP MITO ce Hehe cMaTpaTH oycTajambeM OJ1 MOHYAC U
HE MOXe 300T Tora CHOCHUTH OWJIO KakBe IMOCIEIUIe, OCHM aKO je TMOJHET OJiaroBpeMeH
3aXTEB 3a 3alITHUTY MPaBa.

Ako monyhad KojeM je oNIeJbeH YroBOp OJ0Wje Ja 3aKJby4d yroBOp O jaBHOj HaOaBIW,
Hapy4uIall MOXe Jia 3aKJby4H YTOBOpP ca pBHUM ciieZichuM HajrioBOJbHUjUM MTOHYhauem.
[Ipensuhenn natym 3akpyderma yropopa je Tokom oktoopa mecena 2019. rogune.

2.17. HAYUH O3HAYABAIA ITOBEP/bUBUX ITOJATAKA Y IIOHY U
Hapyuwnnar he yyBatu kao noBepsbHBe CBe MOJaTKe O MOHyhaunMma cajprkaHe y OHYAU KOJU
Cy NMoceOHUM IPOMKHCOM yTBpeHU Kao MOBEPJHMBH U KOj€ je Kao TakBe MoHyhau o3Haumo y
nonynu. Hapyunnan he xao moBepsbrBe TpeTHpaTH MOJATKE y MOHYIN KOjU Cy CaJipiKaHu Y
JOKYMEHTHUMA KOJU Cy O3HAaYeHM Kao TAaKBM, OJJHOCHO KOjH Yy FOPEHEM JECHOM YIIIy caJpiKe
o3naky ,,JIOBEPJbMIBO®, ka0 W ucnoa MNOMEHYTE O3HAaKe IOTIHC OBJIAMNEHOT JUIa
noHnyhauda. YKoOIHMKO ce MoBepJpUBUM CMaTpa caMo oapeheHn mopaTak caapkad y JOKyMEHTY
KOJH j€ IOCTaBJbEH Y3 MOHYY, MOBEPJHUB MOaTaK Mopa J1a Oyae obenekeH IpBeHOM 00joM,
nopen wera Mopa jaa O0yne HaseneHo ,,JIOBEPJbBUBO®, a ucnox momMmenyTte 03HaKe MOTIIHC
opnanrheHor nuia nonyhaya.

Hapyuwnnan He oaromapa 3a MOBEpPJFUBOCT I0JIaTaka KOjU HHUCY O3HAYEHH HA MOMEHYTH
HAYHH.

Hapyuunar he ogbutu naBame mHpoOpManmje kKoja OW 3HAUWIIA TIOBPEIY IMOBEPJHUMBOCTH
nojaTaka qoo6ujeHux y nonynu. Hehe ce cmaTpaT moBepsbHMBHM II€HA U OCTAIM MOJAIM U3
MOHyEe KOju Cy OJ 3Hayaja 3a TPUMEHY eJleMeHaTa KpUTEpUjyMa H pPaHTHPame
nonyzae.Hapyunnan he yyBatm KkKao MOCIOBHY TajHy WMEHa MOHyhada, kao W TOJHETE
MIOHY/IE, IO UCTEKA POKa MPeaBUl)EHOT 3a OTBapame MOHY/IA.
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p/op

3. YCJIOBH U3 YJIAHA 75. U 76. 3JH Y HIOCTVYIIKY
JABHE HABABKE BPOJ 87/19 U YIIYTCTBO KAKO CE JIOKA3YJE HCITYIBEHOCT THUX YCJIOBA

3.1. IIpaBo yyemha y mocTynKy jaBHe HabaBKe je cli0OOIHO M IMOJ jeJHaKUM yCJIOBHMMA 3a cBa joMmaha u cTpaHa mpaBHaA JIMIA, NMPeIy3eTHUKE U
¢u3nuka aMLa Koja UCIymaBajy obaBe3He ycioBe 3a yuemihe u3 wiana 75. 3JH u nonatHe ycioBe nponucaHe KOHKYPCHOM JOKYMEHTalMjoM (Ha
ocHoBy wnana 76. 3JH), u koju o TomMe j0cTaBe JOKa3e, CXOAHO wiaHy 77. UCTOr 3akoHa M ojpeadamMa KOHKYpCHE AOKyMEHTaluje. YCJIOBH 3a
yuemhe 1 10Ka3u 0 HCIIYHEHOCTH UCTUX Koje mMoHYhay Mopa 10CTaBUTH Yy CBOjOj MOHYAH Cy JeTa/bHHUje HABeeHH yTa0e U Koja cJIeau:

YcaoB u3 wiana /5. u 76. 3JH:

Ja je monyhau perucTpoBaH Ko
HaJIC)KHOT OpraHa, OTHOCHO YIHCaH y
onrosapajyhu perucrap

Jla nmonyhau u BeroB 3aKOHCKH 3aCTYITHUK
HUje ocyhuBaH 3a HEKO OJ] KPUBHUYHHUX Jiea
Ka0 4JaH OpraHu30BaHE KPUMHHAIIHE
rpyne, 1a Huje ocyhuBaH 3a KpUBUYHA J€N1a
IIPOTUB NIPUBPEJIE, KPUBUYHA JIeJ1a IPOTUB
KUBOTHE Cpe/IMHE, KPUBUYHO /110
IPUMaka WIK JaBakba MUTA, KPUBUYHO
JIeJI0 IIpeBape

Joxa3u u3 wiana /7. 3JH:
OBABE3HHU YCJIOBA

H3Boxa U3 perucTpa npuBpeIHUX cydjexkata AreHuuje 3a npuBpeaHe perucrpe uiu Ilorepaa
(Pemiemwse) IlpuBpenHor cyna.

Yxoauko je nonyhay mpeny3eTHHK 10CTaBJba U3BOJ U3 PETUCTpa ATEHIIU]e 3a IPUBPEIHE PETUCTPE,
OJTHOCHO M3BOJI U3 OJIrOBapajyher perucrpa

Yxoanko je nonyhay ¢pu3nuko Juile 3a NCITyHEHOCT OBOT YCJIOBa HUje 00aBe3aH Jia TOCTaBH JOKa3

3a cBakor 3aKOHCKOTI 3aCTYNHHMKA noHyhauya (mpaBHOT JiMIIa), Kao M 3a noHyhaya Koju mMa crarTyc

Nnpeay3eTHUKA UJIHU QI/BI/I‘IKOF JIMIIA:

- MW3Box u3 ka3HeHe eBUAEHNMje KOjy n3naje HamiexHa [TY MVYIl-a

3a nonyhaua - npaBHo Juie (YKoauKko nonyhay uma cratyc npeay3eTHUKA Uiu (GU3MYKOL JHIA, OBE
J0Ka3e He I0CTaB/ba):
- 3a KpHBHYHA JIeJIa TPOTUB MPUBPEIE, KPUBUYHA JIe)Ia TIPOTHUB KUBOTHE CPEINHE, KPUBUYHO JIEJI0
MpUMamka WIK JaBakba MUTA, KPUBUYIHO JIEJI0 TIpeBape:
a) YBepeme OCHOBHOT Cy/a, 3a KpUBUYHA Jiejia 3a KOja je Kao IJlaBHa Ka3Ha npeasuleHa
HOBYaHa Ka3Ha WM Ka3Ha 3aTBopa 10 10 u 10 roanHa)
0) YBepeme Bumer cyna (3a kpuBHYHA Jieja 3a KOja je Kao IJlaBHA Ka3Ha MpeBuleHa ka3HazaTBopa
npeko 10 roguHa)
- 3a ;ena OpraHu30BaHOT KpUMUHANA:
1) YBepeme Bumer cyna, Ilocedno onesbeme y beorpany

HamnomeHa: yKoJIMKO ce yBEpEeHE jeIHOT CYIa0IHOCH M Ha KpUBHYHA JIeTla U3 HAJUICKHOCTH JIPYTOT Cy/a,
1 YKOIIMKO j€ TO Y YBEpehY HaBeJIeHO, IOBOJBHO je Jia MoHyhau JOCTaBU TO yBepeme (HIP. YKOIHMKO Ce
yBepeme OCHOBHOT CyJla OTHOCH Ha KpUBHUYHA JieNa U3 HaJyiexkHocTi OcHOBHOT U Buier cyzaa, J0BOJbHO
je noctaBuTH camo yBepeme OCHOBHOT CyZia, ajld ce TIOpe]l Tora Mopa JIOCTaBUTH U yBepeme Buer cyna,
IToce6HO onespeme y beorpay, 3a 1eja OpraHu30BaHOT KPUMHHAA)
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Ja je monyhau usmupuo gocmerne mopese,
JTOTIPUHOCE U JpyTejaBHE JalOuHe y
ckiaay ca nponucuma Penyomuke CpOuje
WIH CTPaHE JpKaBe aKo MMa CEAMINTE Ha
HBECHO] TEPUTOPHU]U

Hda  monyhau  pacnomaxe  JIOBOJBHUM
KaJ[pOBCKHM KamalMuTEeTOM, Tj. Ca HajMambe IeT
3all0CJICHUX WM PajJiHO aHTaKOBaHUX JHLA (Y
CKIIaay ca 3aKOHOM O pafy), U To:

- ca HajMame jeTHUM KOHCYITAaHTOM KOjH WMa
Bakehn ceprudukar Offensive  Security
Certified Professional — OSCP sertifikat

- ca HajMame jeTHUM KOHCYITAaHTOM KOjH WMa
Baxkehn ceprudukar eTHYKOTI  XaKepa
(Certified Ethical Hacker — CEH sertifikat)

- ca HajMame jeTHUM KOHCYJITAaHTOM KOjH WMa
Baxehun cepruduxar Certified Windows
Security Master with specialization: Advanced
Windows security

- ca HajMame jeTHUM KOHCYJITAaHTOM KOjH WMa
Baxkehn ceprudukat mpoumsBohada  CBHUX
pelema Koje Hyau y TPEIMETHO] jaBHO]
Ha0aBIU

- ca HajMame jeJHUM KOHCYJITAaHTOM KOjU nMa
Bakehn ceptudukar CCNA (Cisco Certified
Network Associate)

Hayuonanna cnyaxcoa 3a 3anoumvasarse - jasna nabaska o6poj 87119, oooammnu cucyprocuu anamu 3a HA030p u YNpas/sarbe MpesXcHoM UHGPACMPYKMYyPOM

[ToTBpae HaIIEKHOT TTOPECKOT OpraHa:
- IlorBpaa (yBepeme) Ilopecke ynpaBe MunucrapcTBa puHancuja Pemyonmke Cpouje
- IlotBpaa (yBepeme) HaJUIeKHE jeAMHMIE JIOKAIHE CaMOYIpaBe O U3MEpPEeHUM obaBe3ama I10
OCHOBY JIOKAQJHUX jaBHUX NPHXOAA. YKOJIHMKO MoHyhad mma 00aBe3y M3MHUpEma JOKATHHX
JaBHHX TPHXOJa HA BUIIE PAa3TUYATHX OIIITHHA W/WIU TPagoBa, y 00aBe3n je Aa AOCTaBU
HaBeJleHY MOTBPAY 32 CBaKy OJ THX OMNIITHHA M/HJIHM rpasoBa
Osge 10Ka3e 10cTaB/bajy cBU nonyhaum — npaBHa Juua, npeay3eTHUIN U GU3MYKa JTULIA

JIOJIATHU YCJIOBU

Kanposcku kananurter (O0pa3an 1) nonmymweH U OTHUCAH, €a A0KaA3UMa:

- (oToKOIHje yroBopa 3a cBako nuue HaBexeHo y OOpaciy 1 U3 Kora ce BHIM Ja Cy PaJHULU 3alOCICHH HIIH
AHT2)KOBaHH y CKIaJgy ca 3akoHOM O paxy, o cTpaHe HoHyhaya u aa 00aBJbajy KOHKYPCHOM JOKYMEHTAIHjOM
3aXTeBaHe MMOCIIOBE;

- (hoToKoOMHMja 3aXTEBaHUX cepTHdUKaTA;

VYKOJIMKO je JOKYMEHT KOjH Ce J0CTaBJba Kao JI0OKa3 Ha CTPAHOM je3HKy, MoHyhad je mopea M3BOPHOI JIOKYMEHTa
obaBe3aH Jja IOCTABH U MPEBOJI Ha CPIICKU je3HK, OBEPEH O] CTpaHe CYJCKOr TyMmaya.

YKoIMKO TOHYAY TOJHEcCe Tpyma ToHyhada, OBH YCIOBU C€ MOTY 3ajeHHUYKH (KyMYJAaTHBHO) HCIYHaBaTH, Tj.
IbUXOBU KallalMTEeTH he ce mocMmarpaTd 30MpHO NPHIMKOM OLCHUBabha MCIYHEHOCTH yCloBa (y KOM ciydajy ce
JIOKa3d O WCIYHEHOCTH YCJIOBa MOpPajy IOCTAaBHTH 3a CBE WIAHOBE Ipymne mnoHyhaua Koju YClOBE 3ajeJHUYKH
HCTIYHaBajy).

YKOJIMKO MOHYAY HoaHece NoHyhay ca noxusBohaueM, moHyhay Mopa caMOCTalTHO UCITYE-aBaTH OBaj YCIIOB, JOK
moxu3Bohaun To HHUCY y 00aBe3H.
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Ja  monyhau  3amoBoJbaBa  HEONXOJIaH
MOCTIOBHM KaTaIluTeT, Tj. BpemHocT 6e3 I1/IB-
a, HajBAXHUJUX HCIOPYYEHHX U YyrpaheHux
nobapa Koja Cy IpeMeT OBE jaBHE Ha0aBKe, Y
MEepUoJly OJ TMPETXOJHE JBE KalleHIapCcKe
romguHe (2017. u 2018.) mopa ma Oyne HajMame
jemnaka win Beha ox 50.000.000,00 nuH. Ge3
I/1B-a

ITonyhau Mopa na mma mapTHEpCKH cTaTyc ca
CBakKMM IIpOM3BOhayeM uYHje TPOU3BOAE U
peliema HyIM Y OKBUPY IpeIMeTHe HabaBKe

Ja je monyhau osnamiheH ojf cTpaHe CBaKor
npou3Bohada WIH oBnanrheHor
NpE/CTaBHUIITBA CBakor mpou3Bohaya uymje
OpOM3BOJIE W pelielha HYId Y OKBHUPY
npenMeTHe HaOaBKe, a MPOjaje MPOHU3BOJE U
cepBuce npousBohaya.

[lonyhau wmopa na wuma Baxehe pemnieme
Kanmemapuje ~ CaBera  3a  HaIMOHAJIHY
0e30eqHOCT U 3aIUTHTY TajHUX MOJaTaKa, KOjuM
ce yTBphyje mpaBo mpHCTyna mMoJaluMa
crerieHa tajHocta "TloBepsbuBo"

Hayuonanna cnyaxcoa 3a 3anoumvasarse - jasna nabaska o6poj 87119, oooammnu cucyprocuu anamu 3a HA030p u YNpas/sarbe MpesXcHoM UHGPACMPYKMYyPOM

Kao noxa3, nonyhau moxe 1ocraputu cienehe:

- (hoToxomHje yroopa,

- (hOTOKOIHje 3aNMCHUKA UITH U3BCLITAja O PEaTn30BaHUM YTOBOPHHM obaBe3ama,

- (horoxonuje Gakrypa, UIH

- HOTBpZE pedepeHTHUX Hapy4uiana, y cio0oaHoj hopmu

HamomeHa: HaBeeHH JOKa3u MOpajy cap)kKaTh CBE pelieBaHTHE MOJATKE M3 KOjHX CE MOXKE YTBPIHUTH HCIYEHEHOCT
NPOIMCAHUX YCIIOBA.

VYKOJIMKO Cy JOCTaBJbEHU JOKYMEHTH Ha CTPAHOM jE3UKY, IIOpeA Tora Tpeda JOCTaBUTH U MPEBOJ Ha CPIICKH jE3HK,
OBEPEH O CTpaHe CyICKOT TyMaya.

YKomMKO TOHYIQy TOAHECEe Tpyla IMOHyhada, OBH yCJIOBH CE€ MOTY 3ajeJHHYKH (KyMYyJaTHBHO) HCITyHaBaTH, Tj.
BHUXOBH KalamuTeTd he ce mocMarpaTH 30MPHO NMPWIMKOM OLCH-HBaEma MCIYHCHOCTH YcioBa (y KOM cilydajy ce
JIOKa3y O HCIIYECHOCTH YCJIOBAa MOpajy JOCTABUTH 3a CBE WIAHOBE Ipyne IOHyhada KOju yCIoBe 3ajeAHHYKH
UCIIyaBajy). YKOJINKO NOHYAY MojHece nonyhau ca noausBohauem, monyhay Mopa camMocTaiHO MCIyHaBaTH OBaj
yCJIOB, JIOK MoAn3Bohayn TO HUCY Y 00aBe3u.

[loTBpia 0 MapTHEPCKOM CTAaTycy 3a CBAaKOr NPOW3BOhada uYWje MPOU3BOJIE M PElICHa HYIU Y OKBUPY
peIMeTHe Ha0aBKe

[otBpna, ayropusanuja winn oBiamheme, W3gara Ol CTpaHe CBakor Mpou3Bohada wiu osiamtheHor
MPeCTaBHUILTBA CBAKOT Mpou3Bohaua uuje Mpou3BOJC W pelliekha HyAHW y OKBUPY NpeAMETHEe HabaBKe,
KOjHM JIOKa3yje J1a uMa MpaBo Mpojaje MPoru3Boa U cepBrca Mpoun3Bohada.

Aytopmzanuje (oBmamthema WK MOTBPJE) KOje MOHyhad HOCTaBiba, MOPajy Ja Tiiace Ha MOoHyhada Koju
MOJTHOCH TIOHY[TY, J1a Cy HACJIIOBJbCHE HA HAPYUYHOLIA, /Ia ce€ OJIHOCE Ha MPEeIMETHY jaBHYy HaOaBKy W Ja Cy
n3/1aTe HaKOH JjaHa 00jaBJbHBamba IO3KBA 32 MOJHONICH:E ITOHY/1a 32 OBY jaBHY Ha0OaBKy.

VYKOJIHKO je T0CTaBJbEHH JOKYMEHT Ha CTPAHOM je3HKY, IIOpel Tora Tpeda JOCTaBUTH M IPEBO Ha CPIICKH
j€3WK, OBEpEH OJ] CTpaHe CYJCKOT TyMaya.

YKONMKO TIOHYAy TMOAHECe TIpymna TmoHyhaya, oBaj YCIOB Ce MOXKE 3ajeqHUYKH (KyMYJIaTHBHO)
UCITyHaBaTH, Tj. BbUXOBU KalalUTEeTH he ce mocmaTtpartd 30MpHO MPUIMKOM OLCH-HBamba HCIYHEHOCTH
ycnoBa (y KOM cly4ajy ce JIOKa3d O HCIYHEHOCTH YCIIOBa MOPajy JOCTaBHTH 3a CBE WIAHOBE TIpyIie
noHyhaya Koju yCJIOBE 33ajeJHUUKH HMCIYHaBajy). YKOJIMKO TMOHYy MojaHece moHyhau ca moausBohauem,
noHyhad Mopa caMOCTaJTHO HCIyHhaBaTH OBaj YCIIOB, JOK IT0IM3BOhaun TO HUCY y 00aBe3u.

dorokonuja Baxkeher pemiewma Kannenapuje Capera 3a HaluMOHaJHY 0€30€IHOCT M 3AIUTUTY TajHUX
rojiataka, KojuM ce yTBplhyje mpaBo npucTyma nojaiuMa crernena tajHoct "[loepsbuBo”
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10

11

12

13

ITonyhau mopa ga mocenmyje Bakehe (Ha maH
OTBapama MOHy/1a) aKPSIUTOBAHE CTaHAAP/IC
KBaJIUTETA:

- ISO 9001 — 3a Cucrem MeHalMeHTa
KBaJIMTETOM,

- ISO/IEC 27001 - 3a Cucrem
ynpasibama 6e30eqHomnhy nahopmaryja,

u3 00J1aCTH KOja je mpeaIMeT jaBHe HabaBKe

Konuje Baxxehnx akpenuToBaHux cepTU(HKATA O UCITYHEHOCTH 3aXTEBAHUX CTaHIap/a.

YKONMHMKO cy HaBeJeHH JTOKyMEHTH Ha CTPAHOM je3WKY, ITOHyhad je mopes M3BOPHOT TOKyMEHTa 00aBe3aH
71a TOCTaBH ¥ MIPEBOJ] HA CPIICKH je3HK, OBEPEH O] CTPAHEe CYACKOT TyMaya.

VYKkonuKo NoHyy HOAHOCH TpyIia MoHyhaua, oBaj yCIIOB MOTY HUCIYHaBaTH 3ajeJHUYKH, Tj. KyMYJIaTHBHO.
Ykonmuko moHyAy moaHocH moHyhad ca moxusBohadem/mMa, moHyhad Mopa caMOCTaITHO UCITYHaBaTH OBaj
YCIIOB.

JAPYI'A OBABE3HA JOKYMEHTA (OBPACIIN) KOJA ITIOHYBAY MOPA A T1OCTABHU

Texunuka cnenudukanuja npeamMera japHe Hadaske, mornucana (Oopaszan 2). V3 TexHuuky cnenudukanujy nmpeaMera jaBHe Hadake, monyhau
JOCTAB/bA M OCTANy JAOKyMeTauujy, u To: IIpousBohauku TexHnuku onmuc coprBepckor pemema, MeTog00rujy UuMIivieMeHTauuje cogpreepcKor
pemiewa, MeTon0/10rujy ynpasbama npojekroM, [linan o0yke K/by4YHUX KOPUCHUKA cMcTeMa U TepMHHCKH IJIAH €A TAHTOTPAMOM aKTHUBHOCTH
-y ciIydajy TOAHOIIEHa 3ajelHUUKEe MOHyAe, oOpa3ale UCTOBpEeMEHO (Tj. Y jeJHOM NMPUMEPKY) MOTIHUCYjy CBH YIaHOBH Tpymne noHyhayda wnm
moHyhad KojH je Kao HOCHJIAII ITOCIIa KOH30PIIMOHUM YTOBOPOM (CIOpa3yMoM) OBIamIheH Aa MOTIHCYje JOKYMEHTAIH] Y

O6pa3an nonyae (Oopa3an 3)

- Ilonyhau je oOaBe3aH fa yHece U CBE 3aXTeBaHe MmojaaTke (Ha 0JIaHKO JIMHUjaMa U TI0JbUMa) | MOTIHIIe o0pasall Ha Kpajy

- Yy CiIyd4ajy HOJHOIIeHka 3ajeJHIYKE MTOHYAe, y 00pa3al ce yHOCe IMOAaly CBUX YIAHOBA IPyTIe MOHyhada, ¥ CBH WIAHOBH rpyIe moHyhada ra
HCTOBPEMEHO (Tj. Y jeZTHOM MIPUMEPKY) MOTIHNCY]Y, MM T'a IOTHHCYje ToHyh)ay KOju je Kao HOCHIIall Tociia KOH30PIIMOHHM YTOBOPOM
(crmopazymom) oBiantheH Jja moTnucyje JOKyMEHTAIIN]y

O6pa3an cTpykrype nene (Oopa3an 4)

- nonyhau je obaBe3aH Ja MOMyHH 3aXTeBaHE MOAATKE U Jia OTHuIIe oOpa3all Ha kpajy. [lopen nonyheHe nene, monyhay yHOCH IIPOIEHTYAITHO
uckazade nogarke (y %), o yuemhy HaBeJleHUX KaTeropuja TPOIIKOBa 1 100UTH y noHyhenoj uenu 6e3 11/IB-a

-y Clyd4ajy HOJHOIIEeHka 3ajeJHHYKEe MTOHYAE, 00pa3al] HCTOBPEMEHO (Tj. Y jeJHOM IPUMEPKY) MOTIHCYjy CBU WIAHOBH TpyIie TOHyhava nim ra
MOTIHUCY]je TOHYHay KOjH je Kao HOCHJIAI] ITOC)Ia KOH30PI[MOHUM YIOBOPOM (CIiopa3yMoM) oOBJamihieH j1a NOTIUCYje JOKYMEHTAIIU]y

O6pa3an u3jaBe o He3aBUCHOj noHyau (O6pa3zan 5)
-y Ciyd4ajy IOJHOIIeHka 3ajeJHUYIKe ITOHYye, o0pa3al] ce ImrTaMIia Wi GOTOKONHpa y oAroBapajyheM O0pojy npumepaka, U CBaKH WIaH TPyTIe
nonyhaya ra 0/iB0jeHO MOTIHCY]e, & CBU 00PACIH Ce JOCTaBJbajy Y OKBUPY 3aj€IHUYKE TIOHY IS

Oo6pa3an uzjase nonyhaua/monuzsohaua o momroBamy odaBesa u3 4wi. 75. cT. 2 3JH u 1a HeMa 3a0paHy 00aB/bama 1eJ1aTHOCTH KO0ja je HA CHA3H Y

BpeMe nopHoIema nounyae (O6pasan 6a u 60)

-y cily4ajy MOJHOIICHA 3ajeIHUUKE MTOHY/Ie, 00pa3all ce mramia win GoToKonupa y ojarosapajyhem 0pojy npumMepaxa, ¥ CBaKH WiaH rpyre
noHyhaya ra 0jB0jeHO MOTIHCY]e, & CBU 00PACIH Ce J0CTaBJbajy Y OKBUPY 3ajeIHHYKE IIOHY IS
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Mope yrosopa
- Mozen yroBopa nonyhad Mopa Ja momnyHu (Ha CBUM MecTUMa 03HaueHHM ca "monymasa [lonyhau'") u mornuiie nocneamy cTpaHy Mojemna
14 yrosopa, unme ce HOTBpljyje Jla Ce CaXke ca MOJIEIIOM YroBOpa
-y cIydYajy MOJHOIICHA 33jeTHUYKEe TIOHYIE, Y MOJIeNl YTOBOpa Ce YHOCE MOJIAllM CBUX WIAHOBA TPYIIE MOHYyhaua, U CBH YWIAHOBHU TrpyIe nonyhaya
ra HCTOBPEMEHO (Tj. y jeTHOM MPUMEPKY) TOTIUCY]y Ha TOCCIH0j CTPAHH WIIH TO YMHHU TTOHYhad KOjU je Kao HOoCHIIall IOciia KOH30PIIHOHUM
YTOBOpPOM (CIIopa3yMoM) OBJIANINeH Ja MOTIHCYje JOKYMEHTAIN]Y

Opurnnanna 6aHkKapcka rapaHiyja 3a 030UJbHOCT NOHYAE, Y BUCHHH oA 5% oj Bpeanoctu noHyzae 6e3 [1/IB-a. ¥V ciydajy nogHolema 3ajeIHUUKE TOHYIE,
OaHKapcKy rapaHIyjy MOJHOCH 4iaH rpyne nonyhada 3a kora je oBa obaBe3a mpeBrl)eHa KOH30PLUOHUM YTOBOPOM

15 IIncmo o Hamepama OaHKe 3a M3JaBamke OaHKapCKe TapaHIuje 3a J00po M3BPIIEHE Mocia, Ha U3HOC 011 5% O]l YKYITHE YTOBOPHE BPEIHOCTH (Tj. BPEAHOCTH
nonyne) 6e3 [1/1B-a.
VY cnyuajy momHoulewka 3ajeIHUYKE MOHY/AE, TMCMO O HaMmepama OaHKe MOJHOCH WiaH rpyrne noHyhaua 3a Kora je KOH30pPIHOHHMM YrOBOpPOM IpenBuljeHa
o0OaBe3a maBama OaHKapKe rapaHiiyje 3a 100po U3BPIICHE oca

16 VY cnydajy nmogHOIIEeHka 3ajeJHIYKE TIOHY e, TOHYh)aun MOpajy AOCTaBUTH copa3yM KojuMm ce monyhauu u3 rpyne mel)yco6Ho u npema Hapy4duomy
00aBe3yjy Ha U3BpIUIEH-€ jaBHe Ha0aBKe, CXOAHO ojpeadamMa wiana 81. ct. 4. Tau. 1) u 2) 3JH u Ttauke 2.6.1. KoHKYpCHE JOKyMEHTaIIH]e

Jloka3u Koju cy y rops-0j Ta0e/1d HaBe/IeH! MO/ TaukamMa 2 U 3, He MOr'y OMTH CTapHju 0] IBa Mecela Npe 0TBapamba MOHYy/1A.

HaBenene mokasze 0 MCIYBEHOCTH YCIIOBa MOHYHay MOXe JOCTaBUTH y BHJY HEOBEPEHHX KOIHMja, a HAPYUHIIAI] MOXKE Tpe AOHOLICHA OJIYKE O
JI0JIeNId yroBOpa Jia Tpaku of nmoHyhaya, yija je IOHya Ha OCHOBY M3BELITAja 3a jaBHY HA0aBKy OllelkheHa Kao HajlOBOJbHU]A, /1a JOCTaBU HA YBUJ
OpPUTHMHAJ WJIK OBEPEHY KOIM]y CBUX WJIM MOjeIMHUX JI0Ka3a.

Axo nonyhau y ocTaB/b€HOM, IPUMEPEHOM POKY KOjU HE MOKe OMTH Kpahu o meT JaHa, He JOCTaBM Ha YBHJ| OPUTHMHANl UJIM OBEPEHY KOMH]jY
TPaKEHUX JI0Ka3a, Hapy4usall he ieroBy noHyy oA0UTH Kao HETIPUXBATJbUBY.

[Tonyhauu Koju Cy perucTpoBaHM y perucTpy NPUBPEIHUX cyOjexaTa KOju BOJM ATeHIMja 3a IPUBPEIHE PETHCTPe HE MOPajy /1a JOCTaBe JA0Ka3 U3
. 75. ct. 1. Tau. 1) 3JH - U3Box u3 peructpa AreHuyje 3a NpuBpeaHe peructpe (Tauka 1 u3 ropme Tabesne), Koju je JaBHO JOCTyIaH Ha UHTEPHET
CTpaHMLIM ATEHIIHje 32 IPUBPEIHE PETUCTpE.

[Tonyhau je y 06aBe3u 1a mpuiIokKu cBe Jokaze oapeheHe KOHKYPCHOM JTOKYMEHTAIH]OM.

VY cynpoTtHOM noHya he ce cMaTpaTH HENPUXBATJbUBOM U Ouhe on0ujeHa.

Hapyuunan Hehe o101TH NOHYLY KaO HENPUXBATJbUBY, YKOJIUKO HE CaJpKu JT0Ka3 ofpeheH KOHKYPCHOM JIOKYMEHTAllljoM, ako MmoHyhau HaBene y
MOHY/IM MHTEPHET CTPAHHUILy Ha KOJOj Cy MOJALHU KOjJU Cy TPAXKEHU Y OKBHPY YCIIOBA JaBHO JOCTYITHHU.

Ilonyhau koju je ynucan y perucrap nonyhaua us ynauna 78. cras 1. 3JH, xoju Boau AIIP, cxoano uiany 78. cras 5. 3JH Huje ay:kan ja
NPUJIMKOM MOJHOIICHA TOHY/AE, I0Ka3yje HCHYILEHOCT 00aBe3HUX Yycja0Ba (YCJI0BHM o4 Tayke 1 10 Tayke 3 w3 ropmwe Tabenae), Tj. Aa
A0CTaB/ba J10Ka3e 0 HCITYHEHOCTH HCTHX.
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VKOJIHMKO je JI0Ka3 O MCIYHEHOCTH YCJIOBa E€JICKTPOHCKH JIOKYMEHT, MMOoHyhau JocTaBiba KOIH]Y €ICKTPOHCKOT JIOKYMEHTA Y IHCAaHOM OOJIHKY, Y
CKJIQJIy Ca 3aKOHOM KOjUM ce ypehyje eleKTpOHCKH JOKYMEHT, OCHM YKOJIMKO ITOJHOCH €JIEKTPOHCKY MOHYIY Kaja ce J0Ka3 J0CTaBjba Y H3BOPHOM
EJIEKTPOHCKOM OOJIHKY.

Axo ce y IpXaBH y K0jOj TOHyhau MMa cequIuTe He M3Jajy TPaKeHU TOKa3H, MOHyhad MoOxke, yMecTo JA0Ka3a, MIPUIOKUTH CBOjy MUCAHY H3jaBy,
JaTy TOJ KPUBUYHOM M MAaTEPHUjaTHOM OJIrOBOPHOIINY OBEpPEHYy Npel CYICKUM WM YIPABHUM OPraHOM, jaBHUM OCJIC)KHUKOM MM APYTHM
HAJUIE)KHUM OPTaHOM T€ ApiKaBe.

Axko nonyhay uma cenumiTe y Apyroj ApKaBH, HApydMJIall MOXKe J1a IIPOBEPH J1a JIM Cy JIOKYMEHTH KOjuMa MoHyhad JoKa3yje HCIyBhEeHOCT TPaKEeHUX
yCJI0Ba M3JIaTH OJ] CTpaHEe HaUIC)KHUX OpPraHa Te ApKaBe.

[Tonyhau je myxan na 06e3 ojarama MUCMEHO 00aBECTH HApYYHOIla O OMJIO KOjOj MPOMEHH Y BE3H Ca UCHYHEHOIINY yCJIoBa U3 MOCTYIKA jaBHE
Ha0aBKe, KOja HACTYIH JO JOHOIICHa OJUIYKEe, OJHOCHO 3aKJbyueHha YroBOpa, OJHOCHO TOKOM BaXKeHka YroBOpa O jaBHO] HabaBIM M Ja je
JOKYMEHTYj€ Ha MPOIHCAHH HAYKH.

Axo nonyhau HHje Morao ia npubaBH TpakeHa JOKYMEHTAa Yy POKY 3a IOJHOUICH-E MOHY/e, 300T Tora IITO OHA JI0 TPEHYTKa MOJHOIICHA ITOHYIE
HHUCY MorJia OMTH W3/aTa MO MPOMUCHMA JpPXKaBe Y KO0joj moHyhad MMa CeIUINTe W YKOJIHMKO Y3 TOHYAY MPUJIOXKH OAroBapajyhu Jo0ka3 3a To,
Hapyumian he 1o3BonuTy nmonyhady 1a HaKHAHO JOCTABU TPAXKECHA TIOKYMEHTA y IPUMEPEHOM POKY.

3.2. Yc/10BH KOje MOpa 1a HCIIYHH cBaku nonyhau u3 rpyne nonyhaua y ckiaaay ca yianom 81. 3JH

Csaku nonyhau u3 rpyne nonyhaya Mopa Ja UCHyHHM yciioBe M3 wiaHa 75. craB 1. tau. 1) no 4) 3JH, 1j. yciaoBe koju cy y ropwmoj tadean
HaBeJeHU moja Taukama 1 10 3, U 1a JOCTaBM JI0Ka3e O MCIYHEHOCTH MCTUX, JIOK JOJATHE YCIOBE UCIYHaBajy 3ajeqHO (KyMYyJIaTHBHO) y KOM
Clly4ajy ce JI0Ka3M O MCIYHEHOCTH YCJIOBa KOje MCIyHaBajy 3ajeJHMYKH, IOCTaBJbajy 3a CBE WJIAHOBE Ipyle MoHyhada koju oapeheHu ycios/e
ucnymanajy 3ajenanuku. [1lTto ce Tnue obpazana u3 ogespka "IPYI'A OBABE3HA JIOKYMEHTA (OBPACIIN) KOJA TIOHYDHBAY MOPA JTA
JOCTABH", Texunuka cnienudukanuja npeamera japHe HadaBKe ca 3aXTeBaHOM JoKyMeHTanujom, O0pa3an nonyae, O0pasan cTpykrype
1eHe U MOJIeJl YTOBOpa ce A0CTAB/bAajy Y jeIHOM NPUMEPKY ca 30MPHUM MOJAIMMAa CBUX WIAHOBA KOH30PLHjyMa, MOTIHCYjy X H OBepaBajy
cBH wiaHoBH rpyne nonyhava 3AJE/ITHO (miau nonyhay xoju je kao HocHiIal MOC/Ia KOH30PIMOHNM YrOBOpPOM (cropa3symom) osJamhen na
NOTHHCYje TOKYMEHTAIHUjy), 10K ocTaje odpacie u u3jaBe, cBaku 4wiaH rpyne nonyhaua OJABOJEHO notnucyje u 10cTaB/ba y OKBHUPY
3ajeqHHYKe MOHyAe. OOpa3al KaJpPOBCKOI M MOCJOBHOI KalanuTeTa, He Mopa ce IOJHOCUTH 3a CBE WIaHOBE Ipyre nonyhaua, Beh camo 3a oHe
KOJU OBaj YCIIOB UCIYHaBa]y 3ajeIHUYKU (KyMYJaTHBHO) - CBAaKM 4jaH rpyrne noHyhaya Koju ydyecTByje y KyMYJIAaTHBHOM HCIYHaBamby OBOT
ycaosa, OABOJEHO ¢otokonupa nim mramina, Hornymasa, IOTIHCYje U JOCTaBJba y OKBUPY 3ajeIHUYKE MTOHYIE.

[Tonyna ce y cnydajy nogHomema 3ajeqaunuke nonyze nognocu KAO JEJIHA INEJIMHA (ynakoBaHa y jefiaH perucTparop, KoBepaT WM CITUYHO).
CacTtaBHHM /€0 3ajeJHMUYKE TMOHYJE je cropa3yM KOjuM ce MoHyhauum u3 rpyne MehycoOHO M mpeMa HapydHolly o0aBe3yjy Ha H3BpILICH-E jaBHE
HabaBKe, a IMTO je IeTaJbHMje JepUHUCAHO Mo TaukoM 2.6.1. 3ajeHUYKA TTOHY/A TPYTIe MOHyhada, U3 KOHKYPCHE JOKYMEHTAIH]e.
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3.3. Yci10BH KOje MOpa 1a HCIIYHH CBaKH noau3Bohau y ckiaaay ca wianom 80. 3JH

[Tonyhau je myxaH na 3a mojau3Bolade JOCTaBH J0Ka3e O UCIYHEHOCTH 00aBe3HUX yciioBa U3 wiaHa 75. cta 1. tad. 1) mo 4) 3JH, 1j. ycimoBa koju
Cy y TOpH0j Tabenu HaBeeH! 1Mo Taukama of 1 1o 3.

JlonaTtHe ycioBe noHylhad Mopa UCIymaBaTH caMocTanHo (0e3 moau3Bolhaua), 10k moau3Bohayun TO HUCY y 00aBE3H.

3.4. Ilpeanoct 3a nomahe nonyhaue u 106pa

VY cnyyajy mpuMeHe KpUTepHUjyMa HajHIDKE MOHYyheHe 1ieHe, a y CUTyalllju Kajia 1mocToje Mmonyae nonyhaya xoju Hyne nobpa gomaher mopekia u
noHyze nonyhada koju Hyne A00pa CTpaHOT MOpeKIa, Hapyduiam Mopa u3abpaTu moHyay noHyhada koju Hyau aoOpa gomaher mopekia Moy
YCIIOBOM J1a H-eroBa noHylheHa 1ena Huje npexko 5% Beha y ogHOCY Ha HajHUKY TIOHYheHy LieHy nonyhada Koju Hyau 100pa CTpaHOT MOpeKJIa.

Kana monyhau mocraBu mokas na Hyau no0pa mpomaher mopekia, Hapyuywnal he, mpe paHrupama MOHYJA, M03BaTH CBE OCTaje MoHyhade yuje cy
MOHY/IE OlICHCHE Kao MPUXBATJBHBE Jla CE M3jacHe Jia JIn Hyje Jo0pa gomaher mopekiia u a 1ocTaBe J0Kas3.

[Ipennoct mata y craBy 1. 1o 4. wiana 86. 3JH y moctyniuma jaBHUX Ha0aBKH y KOjMa Y4eCTBY]y moHyhaun u3 npkaBa nmornucHuma Criopazyma o
c110601H0j TproBuHM y nerpannoj Esponu (LEDTA 2006) npumemuBahe ce cxonHo oapeadama Tor criopazyma.

[TpaBWIHUKOM O HAYHMHY JOKa3WBama UCHYHCHOCTH YCJIOBa Na cy nonyhena mno6pa momaher mopekia ("CmyxOenu rinacauk PC" 6poj 33 on
10.04.2013. rogune), Ommke ce ypelyje HaUMH Ha OCHOBY KOjer ce€ y MOCTyNI[MMa jaHuX HaOaBKU J0Ka3yje Ja je MOHYIy 3a HCIOPYKY Jo0apa
noaHeo monyhad koju Hyu 100pa gomaher nopekia. JJokas o momahem mopekiy gobapa gocraBiba ce y3 MOHyy moHyhaua.

Joxka3s uznaje [IpuBpeana komopa CpOuje Ha MUCMEHU 3aXTEB MOAHOCHOIA, Y CKJIaly ca MPOoNucuMa Kojuma ce ypelyje apuHCKU CUCTEM.
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Oobpa3zan 1

KAJJPOBCKHU KAITALHUTET - CIIMCAK 3AITIOCJIEHUX WIN PAJHO
AHI'A’KOBAHUX JIMIIA HA U3BPHIEILY YI'OBOPHUX OBABE3A 110
OCHOBY OBE JABHE HABABKE

Pennn
opoj

PaaHo MecTO 1O YroBOpY 0 paj
CreneH cTpyuHe y Py 0 paiy
HNme u npe3nme HMJIM AHTAKOBamby, WIH 110 Cepruduxar

crnpeme .
CHCTEeMATH3ANMjH MOCI0BA

10

Hanomena: [lonyhau y3 osaj obpaszay oocmasma u 0okase, y cknady ca maykom 4 mabene
3. YCJIOBH U3 YJIAHA 75. U 76. 3JH ¥V I[IOCTYIIKY JABHE HABABKE FPOJ 87119 U
VIIVTCTBO KAKO CE JIOKA3YVJE UCIIVYEBEHOCT TUX YCIIOBA.

YV cnyuajy nompebe, oopasay homoxonupamu.

Hatym: ITeuar: IoTrnue oaAroBopHOr JULA
nonyhaua:
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Oobpa3zan 2
TEXHUYKA CIIEHU®UKAIINJA ITPEJIMETA JABHE HABABKE

[Ipeamer jaBHe HabaBKe je:

1. Cucrem 3a kopenanujy 3amwmca (jJorosa) ca ypehaja y mpexu (SIEM - Security
Information and Event Management)

2. Cucrtem 3a HWCTpary W JeTaJbHO yIpaBJbamke 3alucuMa (JIoroBUMa) ca ypehaja y

MPEKHU

Permremse 3a yHanpelheme cepBrica eiekTpoHCKe morire — anti spam

4. Pememe 3a 3alITUTY OJl AUCTPUOYMPAHUX BOJYMETPUJCKHX HAIlaJa Ha CHUCTEME U

CepBHUCE KOjU CE HAJIa3e Y MPEXKH

NmnnemenTanuja xapaBepckux U coQTBPEpCKUX peliemha Koja cy npeaMeT HabaBKe

Tporoauiime MOAPIIKA U CEPBUCH MTPOU3BOhaua periema

7. Texnwuka nmonpika Jlo6aBipaua

w

oo

1. CUCTEM 3A KOPEJIALINJY 3AIINCA (JIOI'OBA) CA YPEBAJA Y MPEXKHU
(SIEM - Security Information and Event Management)

1. Pememe wmopa ga mnoapxkaBa Tnpaheme/NpUKYIUbakbe, YyBaWme, aHAIU3y |
kopenanujy Event u Flow 3anuca y npuOankHO peaHOM BpeMEHY.
2.  Pemewe Mopa ga moapxu MOryhHOCT najer yHampehema J07aBameM JIHICHIU

W/WJIM HOBUX KOMITOHEHTH 0e3 motpede aa ce paju KOMIUIETHA 3aMEeHa U 0JJ0allMBabe OBE
(monyhene) uncraniie, u TO:

a.  BEPTUKAJIHH W/WIN XOPU30HTAIHH THII IHPELHHA,

b. UMILIEMEHTaIMja pexnMa paaa Bucoke gocrynHoctu (high-availability),

C. ympaBbame pamuBoctuMa (Vulnerability management) - kako yBo3oMm pesynrarta
npeTpare Ipyrux angara, Tako i CAaMOCTATHO CKEHUPAhE,

d.  mpaheme MpexHHX TOKOBa na Layer 7 HuBoy,

e.  yBohemwe/yHanpehemwe nHTerpucane popeHsuke 0e30eIHOCHUX MHIIU/IeHATa,

f. npahewe KoH(urypamnuja MpexHux ypehaja, Tomosoruje Mpexe U IMOBE3aHUX
MpPEXHHUX PU3HKA.

3. Pemewme ™Mopa nga moapkM MOTYhHOCT WMIUIEMEHTANMje peXHMa BHCOKE
nocrynHocTH 6e3 kopumhema 3" party xapasepa umu codraepa.

4.  Pememe Mopa J1a TOAPXKH Ja CE€ 3a CBE HMIUIEMEHTHpPaHE (DYHKIIMOHAIHOCTH

KOPHUCTH jeJTHa KOH30J1a.

5. Pememe Mopa /ma MOAPKK TMPHCTYN LEHTPAITHO] KOH30JHM 32 YIPABJhAKE KPO3
cranaapaHu Web browser u npeko enxpunroBanor HTTPS nporokona.

6. Pememe Mopa Ja OJIPKU NMPUKYIJbaE JIOTOBA ca ypehaja BpIiu ce mpuMapHo 0e3
areHara (agentless), omHocHo y3 omoh areHara Ha ypehajuma YKOJIUKO j& TO HEOIXOIHO.

7.  Pememwe Mopa 1a noapxu rnpahemwe UCIPaBHOCTH pajia areHara.

8.  Pememe Mopa na noapxku MoryhHocT aeduHucCama pa3IMUUTHX MEPUOJIa YyBamba
JIOTOBA 3a HEKE IpyIie JIOroBa Mo JeuHUCAaHUM KPUTEPH]yMUMa.

9. Pememwe Mopa aa mnoapXku MoryhHocT mpaBibema Oekan/apXMBCKUX KOIHja

MPUKYIUbEHUX MOJaTaKa U yBO3a apXUBUPAHUX JIOT 3aMKca Mo MOTpedH.
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10. Pememe Mopa Ja MOJPKU YyBamke MPHUKYIJHEHUX JIOT 3aIica U Y U3BOPHO] (hopMu
(raw logs) u y HOpManM30BaHOM OOJHKY, y3 MOTYhHOCT OdYyBama HWHTEIpUTETA
(cripeuaBame HEOTAXKEHE TIPOMEHE JIOT 3aIKca Ha CUCTEMY).

11. Pememe Mopa na mojapxku moryhHocT cakpuBama (Obfuscation) 1j. eHkpunroBama
kopurnihemem private/public key mozerna oceTsbuBUX MmoaTaKa y 3anucuma jgorahaja.

12. Pememe Mopa /1a BPIIM HOpMAJIM3ALK]y, KOPEJIalujy U aHaIHu3y JIOTOBA.

13. Pememe mopa ga HOpMalu3yje yoOuuajeHa ToJba y 3amucuma jgorahaja (Hmp.
username, IP address, hostname) no6ujenum oj pa3nuuuTux ypehaja.

14. Pememe MOpa Aa MOAPXKH 3ajeJHUUKY TaKCOHOMH]Y norahaja Hrp. nqorahaju Mopajy
OUTH KaTeropu3oBaHU y yoOW4ajeHe TUIIOBe — HOp. authetification, access, malware,
system, DoS ut.

Pemewe ™mopa nma moapxu kopumheme Kareropuwja pgorahaja y KOpelTaluOHUM
MPAaBUIIMMA.

15. Pememe Mopa Ja MOAp>KH MpPETpary JIOT 3ammca IMyTeM perylapHHUX H3pa3za WId
boolean moruukux omeparopa.

16. Pememe Mopa J1a IOIpKU AYyrOPOUYHY TPEH] aHAIIM3Y aorahaja.

17. Permieme Mopa a moapxu Tekyhu npuka3s y peasHom Bpemeny (real time streaming)
nonasznux event u flow 3anuca, y3 nyny noapiiky 3a GuiaTpaimjy uCTux.

18. Pememe Mopa Jga MOApXKH HM3MEHJbUB MOHMTOpHHr ekpan (dashboard) 3a
BU3YeIIM3allijy PEICBAaHTHUX 0€30€JHOCHUX M MPEKHUX MHPOpMaIja.

19. Permeme Mopa ga momapxku nperpary y ayouny Tj. drill down norahaja 3a momatke
MpUKa3aHe y KOPHCHUYKOM HHTep(dejcy Kaja je TO MOTpeOHO.

20. Pememwe MoOpa J1a MOJAPKU TEHEpHCamE yro3opema 3a npumehene 0e3bemHocHE
MPETHE Ha OCHOBY 33/I0BOJHEHUX YCIIOBA KOPEIAIMOHUX MTPABHJIA.

21. Pemiewe Mopa Ja TOJPXKH T'€HEPHCAE KOpENAIllMOHMX IPaBWiIa KOja YKIbYYYjy
ananusy event u flow 3anuca y okBupy HcTOr MpaBmiIa, Kao U MOCEOHUX MPaBUIIA 33 CAMO
event wiu flow 3amuce.

22. Pememe Mopa Ja MOAPXKHU TEHEPHCAE YIO30pema 3a mpuMeheHe aHoOMauje U
NpOMEHe MoHalama y norahajuma nodujeHuM kpo3 event u flow 3ammce. Pememe mMopa
na omoryhu npumehuBame aHOMasMja Ha BUILE HAUMHA!

a.  Ha OCHOBY IparoBa, KaJia je akTUBHOCT Beha nim Mama o1 1eprHHCaHe,

b.  Ha OCHOBY mpoMeHa y MOHaIlamy, MPOMEHE y OOMMY O OJHOCY Ha yoOWuajeHe
oOpacrie,

C.  Ha OCHOBY KPaTKOTpPajHHUX OJCTYyINamba Yy aKTHBHOCTH Y OJJHOCY Ha JIy’KH BPEMEHCKH
HUHTEPBAL.

23. Pememe Mopa Ja TOAPKH OrpaHHYaBame IMPHKA3a BHUIIECTPYKHX HACHTHYHHX
(mymmpaHux) yrmo3opema.

24. Pememe Mopa J1a TMOJAPKH MCTOPHjCKE KOpeJanuje Tako Ja KOPUCHHIM MOTY Ja
MOKpEHY Mpollec Kopenalrje U Hajl CTapuM Ioj1alrMa Kako 6u ce o0e30e/uiia eBanyanyja
HOBHIX MpaBWIa U HaJ CTapuM Jorahajuma.

25. Pememe Mopa ma moapxu MoryhHocT neduHHUCama akiyje y 3aBHCHOCTH O]
3aJI0BOJBCHOT KopenamuoHor mnpaswia — email, syslog, internal notification wm
MOKpETamhe CKPUNTE Koja ce MO IMOTpedM MOKe MapaMeTpU30BaTH aTpuOyTUMa WH3
norabaja.

26. Pemreme Mopa Ja MOIpKA KOMOMHAIIH]Y JBa WJIA BHIIIE MHITHICHATA KOJU Ce OJHOCE
Ha HMCTH, y KOpeJlalMOHUM npaBwinma nedunucanu, atpudyt (user, IP address, custom
attribute) y jenuncTBeH 6€30€THOCHU MHITUICHT.
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27. Pememe MOpa Oa MOAPKHA HHTErpaljy ca pemyrannoHuMm Oazama (threat
intelligence feeds) u pasmeny undopmaiuja kpo3z TAXII npoTokoir.

28. Pememe Mopa Ja MOHYAM HMHTErpalMjy W CEpBHC pemnyranunone Oase (threat
intelligence feed) o6e30ehen o/ crpane mpousBohaua periekka.

a. Cepsuc Mopa aa nonyau um3BemTaBame 3a IP address, URL, file hash craske ca
MMO3HATOM MAJIMIIMO3HOM PEIyTaIlljoM.

29. Pememwe Mopa ga mnoapxku rpaduuKy BH3yeNIHM3alld]y THIA W O30MJBHOCTH
JICTEKTOBAHUX MHIIMJICHATA Y BPEMECHY.

30. Pemreme Mopa Ja MOAP)KU aHAIM3Y IOHAIIamka KoprcHuKa (User behavior analysis)
KpO3 KOpeTalyjy Jor 3amuca KOju YKJbY4yjy KOpUCHUYKA UMEHA, To1ey (haKTopa pu3nka
3a JepUHHCAaHE aKIMje KOPHCHUKAa W Kpeupame 0e30€THOCHOr WHIMICHTa Ha
neuHUCAHOM Mpary pusuka. OYHKIHOHAIHOCT mpahema MOoHAIIake KOPUCHUKA MOpa
outn uHTerpucaHa y SIEM pememe mpom3Bohaua M Mopa Ja HOAPEKH MOryhHOCT
Kopurhema MalIMHCKOT y4eHha 3a aHaJN3y MTOHAIIakha KOPUCHHKA.

31. Pememwe Mopa na pa3iuKyje JOKamHU caoOpahaj om caoOpahaja ca u ka jaBHO]
WHTEPHET MPEKHU.

32. Pememwe Mopa na nmoapxu mpoduiarcame KOMYHUKAIMja ca U Ka JaBHO] MHTEPHET
MpPEXH Ha OCHOBY reorpa)CKux pernoHa/seMaspa.

33. Pememe Mopa J1a MOAPXKU KPEUPae W TPEriie/l U3BEITaja Hal TPUKYILUBEHUM JIOT
3aMMcuMa.

a.  Ilocrojame mpepeduHucanux uspemraja (6asupanux Ha PCIl DSS, ISO 27000 u
CIIMYHUM CTaHJapIMMa ¥ KOHTPOJIHUM OKBHUPHUMA).
b.  IIpunarohasame nocrojehnx usBemTaja 63 HHTEPBEHIIMjE MPOU3Bohaya.

c.  T'enmepucame uzemrajay PDF, HTML u CSV ¢opmaTima.

34. Pememwe Mopa J1a MOAPKM ayTOMATCKy AMCTPUOYIMjy HW3BellTaja aehuHHCcaHUM
JUIMMA TTyTeM eJIEKTPOHCKE TIOMITE.

35. Pememe 3a TpeOa /1a mpeno3Haje CTPYKTYpy JIOTOBa 3a HaBEJICHE CUCTEME:
Microsoft 6asupanu cepBepu U pajHe CTAHUIIE

Linux/UNIX Ga3upanu cepBepH U pajHe CTaHUIIC

Database cepsepu

Mail cepeepu

Web cepsepu

DNS cepsepu

Mail u web protection codTBep

Commercial applications (WebSphere, WebLogic application cepsepu uts.)
Data Leak Protection (DLP) codtep

Database Activity Monitoring (DAM) codteep

File Integrity/Activity Monitoring (FIM/FAM) codtaep

Identity and Access Management (IAM) codtsep

Intrusion detection/protection systems (IDS/IPS)

Anti-malware pemiema (amp. Symantec, Trend Micro)

Directory (unp. AD, LDAP) cepsepu

Network flows (arp. NetFlow, J-Flow, sFlow, IPFIX utx.)

MpesxHa nHppacTpykTypa (Hip. switches, routers, urn.)
Bupryenusainmona nadpacrpykrypa (anp. VMware ESX)

Vulnerability scanners

Mainframe - IBM z Systems RACF, z/OS, DB2, CICS

Y SOTOS3ITATOSQ OO0 TE
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36. Pememe Mopa Ja MOApKH NPUKYIJbakha M YyBame JIOT 3amuca Koje He yMe Ja
napcupa u aHaausupa uHunmjaiaHo “out of the box™. 3a Takse 3amuce Tpeba Ja MOCTOjU
MoryhHOCT 11a ce geuHuUIIe CTPYKTYpa 3amica U 3Hadeba JIoT aTpulyTa.

37. Pememe mopa na nomapxku JSON dopmar noroBa 0e3 morpede ga ce Kpeupajy
regular expressions 6asupanu mapcepu.

38. Pememe Mopa aa moApxu rpaduuKu AUTOP 3a MapCHpame U Mamnupame aorahaja
3a norahaje Koju HUCY moapkaHu “out of the box ™.

39. Pemiewe Mopa ja moapku HajMmame cienehe event nporokoie: Syslog (TCP/UDP),
WMI, SNMP, JDBC, Checkpoint LEA, Firepower eStreamer, Log file (mpexo FTP, SFTP
i SCP).

40. Pememe mopa ma moapxu Hajmame cieaehe flow mporokone: NetFlow, IPFIX,
sFlow, JFlow.

41. Pemewme Mopa na moapxu GuiTpupame A0Ja3HUX jAorahaja u3 JIOT 3amuca mpema
CTaHJapAHUM aTpuOyTHMa 0e3 adeKTUpama JINIECHIIMPAHOT KalaiuTeTa.

42. Pememe Mopa Ja TOJAPKHU ClIalke YIO30peHa aJIMUHHCTPATOpUMA CHCTEMA Y
cilydajeBuMa Kaja Jiohe 70 mpodieMa y cakyiubamy 3amuca ca u3popuinHor ypehaja (log
SOUrce) Tj. 1a TEHEpHUIIE yIO30pEHhEe YKOJIUKO HeMa HOBHUX 3amuca ojpeheHn BpeMEHCKU
WHTEPBAJL

43. Pememe Mopa jaa Mojap)kaBa JIOKAJTHY ayTeHTH(HKAIM]y aJIMUHUCTpATOpa Kao U
moryhHocT 3a ayrentudukanujy xopucrehu Hamore ca Microsoft Active Directory u
LDAP cepsepa.

44. Pememe Mopa aa noapkasa role bases access mpu yemy je moryhe orpaHUYMTH
KOpHUCHUKA Ha MpHCTyN HMH(popMalmjamMa camo 3a Tpyme ypehaja uiam mMpexHe orcere.
[Tonpika 3a pone Mmopa 6utu omoryhena u kpo3 LDAP rpyne ykonuko ce kopuctu LDAP
3a ayTeHTU(UKAIH]y KOPUCHHUKA.

45. Pememe Mopa na mojpkasa role bases access mpu demy je moryhe orpaHuuuTH
MPUCTYIT KOPUCHUKA Ha (PYHKIIMOHAJIHE JIEJIOBE CHCTeMa KOjU Cy CIIeHU(pHUHU 32 HETOBY
TTO3UIIH] Yy HIIP. aJIMUHHUCTpaIlja, U3BEIITaBamke, MpeTpara gorahaja uci.

46. Pememe Mopa nga o0e3bequ 0Oa3y cpeacraBa (asset database) oTkpuBeHHX Ha
MpEXH, KOja caJgpKu BakHE HH(pOpMallMje HayuyeHe W3 CaKyIUbeHHX HHQopMaluja
(cucTeMckH U MpexHH aTpuOyTH, HH(pOpMaIHje 0 pabUBOCTH). HeonxoaHo je aa mocroju
MOTyhHOCT py4yHOTr yHOCAa U W3MeHe MH(pOopMalMja KajJa UCTe HE MOTY OMTH ayTOMaTCKU
Hay4deHe. KoprucHuk mopa 6uTi y MOoryhHOCTH J1a TIpeTpakyje oBy 0a3zy cpejcTasa.

47. Pememe Mopa o1 oMmoryhu oap:kaBame axypHe 0a3e cpeacraBa u koj ypehaja koju
Mory aa Memajy cBojy IP agpecy (ump. ypehaju koju kopucte DHCP),

48. Pememe Mopa Jja MOJPXKHM ayTOMAaTCKy Kiacuukanujy ypehaja y asset 6aszu npema
undpopmanujama u3 flow sanumca. Hrop. cucrem Tpeba na Moke 1a kimacudukyje cepBep
kao mail cepsep unu database cepsep.

49. Pemewe Mopa mga o0e30eau Ja y JACTPUOYMpPAHO] TIOCTABIH CHCTEMa
KOMYHHKaIMja n3Mely KOMIIOHEHTH cucTeMa Mopa Ja Oy/Jie eHKpUIITOBaHA.

50. Pememe Mopa ma 00e30enu da y AUCTPUOYUPAHO] MOCTABIM CHCTEMa CBE JIPyTe
KOMIIOHEHTE CHCTeMa HacTaBe ca (YHKLIMOHUCAKHEM Y CIIy4ajy OTKa3a jelHe KOMIIOHEHTE.
51. Pememe Mopa ga TOApXKHM HHTEpHE mpoBepe QyHkimonucama (health check)
CHCTEMCKHX TIIpolleca ¥ Ja YHO30pH KOpPHCHHKA YKOJIMKO jaohe o mpobiema y
(yHKIIMOHHCAKY UCTUX.

52. Pememe Mopa Ja mop Ky NMOJEIy Y BHIIE JJIOTHYKHX qoMeHa (multitenancy).
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53. Pememe mopa na nonyau nokymentoBanu REST APl xoju omoryhaBa uHTeTpanujy
ca JApyruM CUCTeMHMa, HajMame Hyaehu pan ca morahajuma u3 ymorosa u flow 3amuca,
uHimaeHTrMa u l0okup Tabenama.

54. Pememe Mopa J1a MOHYAW WHTETPUCAHU MOIYI 32 (POPEH3WUKY aHAIH3y MPEKHOT
caobOpahaja cakymseenor y PCAP ¢ajn dopmary. Yopasibamkbe MOIyJIOM Mopa aa Oyie
omoryheHo kpo3 rpaduiku uHTEepdejc crucTeMa 3a kopenaiujy jgorosa (SIEM).

55. Pemreme mMopa aa Oyze TUMEH3HOHHCAHO U JIMIICHIIMPAHO 1A TIOAPKHU:

a. mpukymbame 2600 morahaja y cexynmmm (Events per Second — EPS) u 15000
Mpe:kaux TokoBa y munyTu (Flows per Minute - FPM), ca moryhuomrhy npormpema Ha
ucTo] copTBEpCKOj MIAT(HOPMHU caMO JOJABAKHEM JUICHIIN. PEIICHE 3a MPUKYILhAKE,
KOpenaiujy 1 4yBame JIoropa Tpeda na omoryhu u npukymbame gorahaja y cuTyanujama
Kaja J10J1a34 10 U3HEeHAIHOT (KpaTKoTpajHor) nosehama Opoja gorahaja y cexynau (peak).

b.  Bpoj uzBopa 3amuca (log sources) ue cme OMTH JHIIEHIIMPaHA CTaBKa K HE CME OUTH
OTpaHHUYEH.
C. Perenumuja sorosa y nepuoay o MUHUMAIHO 12 Mecenn.

d.  3a mpopauyhe je moTpeOHO y3eTH y 003up NMpocedHy BeJu4uHy aorahaja (event
log) ox 1500 bytes.

56. Pememe ™mopa Outu mnonyheHo kao software appliance koju ce moke
HHcTaaupaTu Ha VMware BUpTyeJIn3allMOHOM OKPY:KemY.

2. CUCTEM 3A UCTPATY U JETA/BHO YIPAB/BAIE 3AIIMCUMA
(JIOTOBHUMA) CA YPEBAJA Y MPEXKU

1.  Vmparspame peniemeM 3a UCTpary U (OpPEeH3HKy JIOToBa Mopa jia Oyzae omoryheHo
Kpo3 Tpaguuku HHTep(ejC pelielme 3a MPHUKYIJbamke, KOpelalujy M dyBame JIOroBa
(SIEM) ca xommoHeHTH HH()OPMAIIMOHO-KOMYHHUKAIUOHOT CHCTEMA

2.  Pememe 3a ucrpary u popeH3uKy jorora Mopa ja oMoryhu KOpHUCHUKY Ja U3BPLIH
yantaBamkbe PCAP ¢ajnoBa u nqpyrux ¢ajinoBa pelieBaHTHUX 3a GOPEH3NYKY HCTpary (HIIp.
Microsoft Word noxymentn, Adobe Acrobat PDF, tekct ¢ajmoBu u cimke.) Kpo3
rpaduuku uaTepdejc nm FTP mpoTokomom.

3. Pememwe 3a ucrtpary u (QopeH3uky Jjoroa mopa nga Oyzae y MoryhHoctu na
eKCTpaxyje cajapikaj M MeTa-TIoJaTKe W3 CaKyIJbCHHX MpPEXKHHX TOKOBA CaqpKAHHUX Y
PCAP ¢ajnoBuma.

4.  Pememe 3a uctpary u (OpeH3HKY JIOTOBa 3a (OPEH3UUKY aHAIU3Y MOpa J1a OIPKHU
muHuManHo crieaehe nporokose: HTTP, FTP, DNS, SMTP, Exchange, IMAP, POP3, NFS
u SMB.

5.  Pememwe 3a uctpary u ¢GopeH3uKy JIOroBa Mopa Ja MOAPXKU MUHUMAIHO cienehe
dopmare caapxaja: HTML, PDF, RTF, Microsoft Olffice, OpenDocument u TeKCT
dopmare, popmate 3a kommpecHjy (ZIP, RAR).

6. Pememe 3a ucrpary u (opeH3uKy JoroBa Mopa Ja moipxu kopuitheme YARA
CUTHaTypa 3a JeTeKuujy oOpa3ana y ¢ajioBuMa 30JI0BaHUM U3 MPEXKHUX TOKOBA.

7.  Pememwe 3a uctpary u (¢opeH3HKy JioroBa Mopa OutH mnonyheH kao software
appliance koju ce Moxe HHCcTanupatu Ha VMware BUpTyenn3aiioHOM OKPYKEHY.
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3. PEHIEIHLE 3A YHAIIPEBEILE CEPBUCA EJIEKTPOHCKE INIOUITE — ANTI
SPAM

1. Cucrem Mopa aHaIM30M J0JIA3HUX WMEJII MOpPYyKa MPYXHUTH aHTH-BHPYC WU AHTH-
CIaM 3allITHUTY, a Y3 OINIIMOHY JIMIICHILY U aHTH-Malware
2.  Cucrem mopa Outu uHTerpucan ca online 6aszom morennujanuux npermu (Threat

Inteligence) xoja je y
BJIACHMIIITBY IpPOU3BOhaua cucTteMa W U3 Koje e cucTeM KOHCTAaHTHO aXKypUpPATH CBOjE

¢dunrepe.
3. Axypupama cucteMa cripam 06a3e Mopajy ce oJBHjaTu OapeM Ha cBakux 10 MuHyTa.
4.  Cucrem Mopa NpYyKUTH MOTYhHOCT HHTETpaIje ca CIIOJbHUM CHCTEMOM 33 aHAIU3Y

AKTHBHOCTH MMOTEHIIMjAHOT 3JI0HaMepHOT codTBepa (Sandboxing) u pearoBaTH Ha OCHOBY
pe3yiTara Te aHaJu3e, y3 ONLIUOHY JULEHITY

5. Cucrem Mopa Mpy)KaTH 3aIlTHTY OJf HOBUX Hamajaa (zero-day) ocnamajyhu ce Ha
aXypHE MMo/IaTKe U3

online 6a3e mpeTmu

6. Cucrem Mopa TMOJpKaBaTH CKEHUpaWe, KaTeropuzanujy u ¢unrpupame YPJI-oBa
npoHaljeHHX y Tely MOpyKe mpeMa momamuma o pemyrtaiuju YPJI-a u3 online 6Gaze.
CucreM Mopa OUTH y cTamy Ja y ckiany ca nonucom YPJI nmornyHo oOpuiue u3 tena
MOpyKe WJIM Ta 3aMeHH JAeuHHcaHuM TeKcToM. Takohe cuctem mMopa OUTH y cTamy Aa
nerekroBanu YPJI Momudukyje Tako 1a MOXKe MPATUTH KO je 0 KOPUCHUKA TIOKYIIIA0 J1a
npucrynu Y PJI-y u konuko nyra

7.  AHTH-cnaM 3amITHTa MOpa OWTHM peajn30BaHa TaKO Jla CHCTEM ayTOMAaTCKH
poBepaBa penyTaiujy nommssaora Hacripam online Threat Inteligence 6ase

8.  Moryhnoct JIJIIT (Data Loss Prevention) 3amrure ojjia3He eIEKTPOHCKE MOIITE, Y3
HAaKHaJHO HA0aBJbEHY JIMIICHILY

9.  Moryhnoct unrerpaiuje ca Office365 cucreMom enekTpoHCKe MoIITe

10. MoryhHocT peTpoCHeKTHBHOI Opucama MaJIMIMO3HUX HOpyka Koje cy Beh
UCTIOpYYEHE Y KOPUCHUKOBO CaHIyde y CIIydajy J1a CHCTEM HAaKHATHO YTBPIH Ja Cy Omiie
MaJMIHO3He, o1 ycioBoM ja ce kopuctu Office365 u y3 onimoHy KynoBUHY JHICHIIE 32
anmu-malware 3amrury

11. Cuctem Mopa Mojip’kaBaTH Kako MHCTAJNALM]y HAa BUPTYEIHY HHQPACTPYKTYpY, TAKO
Y MHCTaJaIM]y Ha HAMEHCKHU XapJIBep Kora je cnenuduuupao npousBohau

12. Cucrem je mOTpeOHO WCHOPYYUTH HA HAMEHCKOM CepBepy crenu(puimpaHoM o
CTpaHe Ipou3Bohaua ca MUHMUMAITHO ciieiehuM KapakTepuCTHKaMa:

o 1RU ypebhaj

o IIponecop ca pannum TakToMm ox Hajmamwe 2,1 GHz u 8 jesrapa

o Hajmame 16GB DDR4 2666MHz RAM memopuje

o Hajmame 2 x 1 Gbps RJ45 nopra koju cimyxe 3a moBe3uBame Ha ocratak JIAH mpexe

o Hajmame nBa 12G SAS 10K rpm HDD naucka, ox KOjuX je CBaKH KaIlalluTeTa HajMambe
600GB, koju pane y RAID 1 pexumy pana

o RAID xonTposep kapTuiia y Buay 3ace0He Xap/IBepCcKe KOMIIOHEHTE

o Cnenujanu3oBaHU XapABEPCKHM MOy TNpou3Bohaua Ha KOME C€ MOTYy 4YyBaTH
cepruduKaTH, JIO3UHKE W KJbYYEBH 3a CHKPHUIIIM]Y KOJU Cy TOTPeOHH 3a
ayreHTu(ukanujy ypehaja (TPM mozayam)

o Hamajame makcumaiiae nmotpomime 10 770W Han3MeHH4HE CTpyje

o MoryhHocT nHCTananuje peayAaHTHOT Hallajamba UCTE CHare
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13. Cucrtem Mopa OMTH XOPU3OHTAJIHO CKajJaOWJIaH J0JAaBakEM HOBUX MAlMHA Yy
norndky nenuny (cluster) mpu yemy neppopmance cucrema pacty. Kondurypanuja cBux
ugaHoBa Cluster-a mopa 6utH rieHTpanu3oBana. CucrteM Mopa HOAPKaBaTH MHHUMYM 20
ynaHoBa jexHor cluster-a. CuctemM Mopa [103BOJbaBaTH KOMOWHAILIM]Y XapBEpPCKHUX M
BUPTYEJIHUX MalliHa y OKBUpY ucTor cluster-a

14, JluneHnupame Mopa OUTH MIPEIBUIUBO — IIpeMa Opojy KOPUCHUKA Y3 MPETIUIATy Ha
TOAMIIBEM HUBOY Y3 MOTYNHOCT MpeTIaTe Ha BUIIE MOJMHA YHAIIPES.

15. JluueHuupame Mopa OMTH TaKBO Ja je J0/aBambe BUPTYSIHHX MammHa y cluster
OecIuUIaTHO 3a BpeMe Tpajara MPETIUIaTe Ha CEpBUC

16. Wuumnumjanau Opoj kopucHuKa HEe cMme Outh Mamu onx 2000, aKTHBHU TNEpPHOA
MpeTIUIaTe He CMe OMTH Mamu 011 36 Mecelu.

4. PEHIEIBE 3A 3AIITUTY OA AMCTPUBYUPAHUX BOJYMETPUJCKHUX
HAITAJJA HA CUCTEME U CEPBUCE KOJHU CE HAJIA3E Y MPEXHU

YPEBAJ 3A DDoS Konauunna 1
SAHITUTY
I'enepannu 3axTeBH e Pememe Mopa aa omoryhu DoS/DDoS 3amruty of
MO3HATHX U HEMo3HaTHX (Zero day) Hamama y peaiHoM
BpPEMEHY,
e Pememe Mopa na omoryhu 3amruty ox SSL flood
Haraa,

e Pemreme mopa ga omoryhu 3amrruty oqg HTTP/HTTPS u
DNS flood nanana,

e Pememe Mopa 1a oMoryhu 3amTuTy o Harmazaa Ha
cTpanwIle 3a JioroBame (eng. login pages) u Hamaaa u3a
CDN-oBa

e Pememe Mopa a omoryhu 3amTuty of T3B. burst
Harmasa,

e Pememe Mopa 1a oMoryhu 3amrTuTy o Hamajaa Ha
arkatuBHe pamuBocTH (enr. Application vulnerability
Haraza) 3a Hajmame cieache cepsuce: Web, Mail, DNS,
FTP, SQL

e Pememe Mopa na omoryhu 3amruty ox applicatin
scanning Hamasa

e Pememe Mopa aa omoryhu 3amruty ox SIP scanning

Hamaza

e Pememe Mopa aa caapxu uHTerpucany IPS 3amrury
dusnuke e MunumyMm 2 x 10GBase-F SFP+ mpexuux
KapaKTEepUCTHKE NPUKJbYYAKa,

e  Munumym 6 x 10/100/1000 Base-T fail-open RJ-45
MpPEXHHX TPUKIbydaKa

e  Munumym 2 x 10/100/1000 Base-T RJ-45 mpexxnux
MPUKJbYYaKa HAMEHEHUX 32 yIpaBibambe ypehajem

e VxspyueHo penayHaanTHo AC Hamajame
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[Tepdhopmance

Munumanio 6 Gbps kananuTer 3amTiTe o1 Haraaa
(eng. Mitigation Capacity),

Munumanao 2 Gbps nporycHy KananuTeT JEruTHMHOT
caobpahaja,

Munumaiiao 3 000 000 nreruTMMHUX KOHKYPEHTHHUX
KOHEKIIH]a,

Heorpanmnuen Opoj KOHKYPEHTHUX KOHEKIHja Y
Clly4ajy Hamaja,

3amrruta on DDOS Flood nanana ox muaumaiso 5 800
000 pps

J103BOJbEHO Kalllibelhe Mambe 071 60 MUKPO CEKYHIU

Hauunu pana

VLAN Tagging, L2TP, MPLS, GRE, GTP, IpinIP

IPv6

Moryhuoct ummiementanuje y: In-line, SPAN port
monitoring, Copy port monitoring, Local out-of-path u
Out-of-path mitigation naunarma paga

MoryhHaoctu 610KMpama

OnbanuBame nakera (eng. drop packet),

reset makera Ha ocHoBy source IP agpece, destination IP
anpece, u/unu 0060je,

cycreHioBame makera (eng. suspend) Ha oCHOBY SOUrCe
IP agpece, source mopra, destination IP axpece,
destination mopta u/uau KOMOMHAIH]E HABEICHUX,
ChallengeResponse 3a TCP, HTTP u DNS cymmuBu
caoOpahaj

MEHAIIMEHT
CEPBEP

Koanuuna 3

FeHepanHH 3aXTCBHU

* TpaxeHo peleme Mopa J1a UMa MOTYYHOCT
LEHTPAJIN30BaHOT yIpaBJbaka Haj TpaxkeHnuM DDOS
ypehajem

* TpaxeHo pemieme Mopa j1a UMa uHTerpucas SLA
(Service Level Agreement)- meHayiMeHT MOy

Kapakrepucruke

TpakeHo pemiewme Tpeda 1a ce ucrnopydu y hGopmu
codTBepa,

TpaxeHo pemieme Mopa J1a iMa MOTyhHOCT yrpaBJbaHa
Haj Hajmame aBa DDOS ypehaja y3 moryhnoct
noBevama Opoja ypehaja HakHaTHOM KYTTOBUHOM
JUIEHIU

TpaxeHo peewme Mopa 1a uma MmoryhHoct
MHCTaJalKje Ha HajMambe CIIeIeUUM BUPTYaTU3allMOHIM
wiatpopmama: VMware ESX, KVM u OpenStack,
TpaxxeHo pemieme Mopa y MOTIYHOCT /1a Oyze
KOMIATHOMITHO ca TpaKeHUM petiermeM 3a DDoS
3aIITUTY OJTHOCHO 00a periema Mopajy 1a Oyay o
UCTOT Ipou3Bohaua

TpakeHo pemiemne Mopa Jia IMa MOTYYHOCT Kpenupama
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aJIMIHUCTPATOPCKHMX Hajora Ha ocHoOBY role-based
koHtpouie npuctyna (RBAC)

e TpaxeHo peliewme Mopa J1a iMa MOTyhHOCT
MPUKYILJbakha JIOTOBA

JlonaTHe JIUIICHIE e TpaxeHo peniewme MOpa Jla UMa CaJIPKH JIMIEHILY Koja
omoryhaga cneaehe GyHKIIMOHATHOCTH: aHAIUTUKA Y
peaHOM BpeMeHY U MOT'YhHOCT reHepucama
0e30eTHOCHHX M3BEIITaja 32 YKYITHU KanaluTeT Hanaaa
o1 HajMame 6 Gbps

INPO®ECUOHAJIHA | Kosimyuna 3
CEPBUCH

e VYKJbydeHa AUPEKTHA JaJbUHCKA MOJPIIKA ponu3Bohaya
KOja YKJby4yje KOHCAJITHHT ¥ TOMOh y HHTerpanuju

JOJATHE JIMOEHIE | Koanunna 3

[Taker nuuennu tpeba na omoryhu cneaehe HanpegHe

CEpPBUCE 3a TPAXKEHO PEIICHE:

e Emergency Response Team (ERT) Under Attack (EUA)
Service

e Emergency Response Team (ERT) Active Attackers Feed
(EAAF) subscriptions

e Security Update Subscription (SUS)

5. IMIVIEMEHTAILINJA XAPABEPCKUX U CO®TBEPCKUX PEHIEIBA

Jlo6aBibay je y obaBe3u Ja y MOHYIU JOCTaBU MeETOAONOTHjy HMMIUIEMEHTalnje
XapABEPCKUX U COPTBEPCKUX pelIerma, MeToI0N0THjy yIpaBibama mpojektoM, [lnan
o0yKe KJbyYHMX KOPUCHHUKA cUcTeMa U TepMUHCKH IUIaH ca TaHTOIPaMOM aKTUBHOCTH.
JloGaBybau je y o0aBe3u Ja U3BPIIM UMILIEMEHTAIN]y TOHYHEHUX pellieha y CKIaay ca
HaBE/IEHUM JIOKYMEHTHMa.

[To 3aBpmieTky mpolieca UMIUIEMEHTaIMje U uHTerpamuje, JJobasmau je y obaBesu aa
Hapyuunony 1ocTaBu TOKyMEHT ca U3BEJACHUM CTAHEM.

6. TPOIrOJUIIIBA MOAPIIKA U CEPBUCHU ITPON3BOBAYA PEHIEBA

Jlo6aBibay je y obaBe3u Ja 3a CBako 0]l MOHyheHux pemiema 00e30en1u TPOroAUIIbY
MOJIPIIKY U cepBUCE Npou3Bohaya noHyheHux pemewma y pexumy 24xX7. IlorpebHo je
00e30emuTH MOryhHOCT WHCTajalnMje HOBHMX BEp3Mja, MOJABEp3HMja M 3aKpmHa, Kao U
3aMeHy XapJBEPCKUX KOMIIOHEHTH Y CIIy4ajy OTKa3za. Y CIydajy XapIBEepCcKOT OTKa3a
OYEKYyje ce MOoIIUJbKa UCTOT JaHa (Same day shipment).

7. TEXHUYKA NOJAPHIKA TOBAB/bAYA

JloGaBibau je y obaBe3u na 00e30enu MPOAKTUBHY M PEAKTUBHY MOJPIIKY Y PEXKUMY
24X7 3a cBa IOHYyheHa pelema y Tpajamky O TPU TOJIHHE.
[IpoakTUBHO OJIp>KaBame MOAPa3yMeBa:
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® MECEUHHM Tperie]l KOMIIOHCHTH TOHYHEHHX peliema, Mperiea CHCTEMCKHX
JIOTOBa M YKJIaWkakhe OTKPHUBEHUX HENPABUITHOCTH;
e MHCTAJAlM]y HOBUX Bep3Wja, MOJBEp3Wja W 3aKplia peliema y CKIaay ca
npernopykama npousBohaua
PeakTHBHO oprkaBame MOpa3yMeBa:
e OrkiIamame XapIBePCKUX HWHIHUICHATa/mpobdiaemMa y CkiIamxy ca cienehum
napaMeTpuma:

HuBo Bpeme Bpeme Bpeme
Onuc npodJjema
npodaema 0/13MBa ONnopaBKa peliaBama

ITornynu otkas

XapJBepcKor ypehaja 30 MunyTa 8 catn 3 naua

Kpurnuan

[IpoGnem y pagy Heke oJ1
Huzax KOMITOHEHTE KOjU HE yTHYe 30 wunyta 3 nana 7 nana
Ha pan ypehaja wim cepBrca

e Ortknamame COPTBEPCKUX WHIMIEHAaTa/mpodbiemMa y ckiamy ca cieaehum

napameTpuma:
Huso Bpeme Bpeme
Omnuc npodaema P P
npodaema 0/31Ba OnopaBKa
CepBuc y ToTImyHOCTH HE panu, Hapyuumnaig
Kputnuan TPIH NMOTIYHU TYOUTaK CepBUCa WU CY 30 MmuHyTa 8 cara

nepdopmance OUTHO AerpagupaHe

CepBuc je nerpaaupat, ajy paji KOpUCHUKA

: 30 MmuHyTa 24 catu
HUJ€ 3ayCTaBJbEH

O30uspan

NHIMAEHT He3HATHO yTUYE Ha

2 cara 7 na”Ha
(GYHKIIMOHKCAkE CEPBUCA U PaJl KOPUCHUKA

Huzak

Bpeme oasuBa mpejcTaBiba BpeMe KOje MPOTEKHE O] TPEHYTKAa OTBapama CEPBHCHOT
3axTeBa J0 TPEHYTKa Kaja ce CepTU(PUKOBAHU MHXKEHEP KOJU YUECTBYje Yy pellaBamy
0/1a30B€ KOPUCHUKY

Bpeme onopaBka mpezacTaBba BpeMe Koje MPOTEKHE O] TPEHYTKA OTBapama CEPBHUCHOT
3axTeBa JI0 TPEHyTKa KaJa je (pyHKUMOHAIHOCT cepBHca BpaheHa OWJIO MPUBpPEMEHUM
OWJIO TPajHUM pPEIICHEM

Bpeme pemaBama npecTaBiba BpeMe Koje MPOTEKHE O] TPEHYTKa OTBapama CEPBUCHOT
3axTeBa J0 TPEHYTKa KaJa je (PyHKIMOHAIIHOCT CepBUCA MOCTUTHYTa KOHAYHUM TPajHUM
pemiemeM. Bpeme pelnaBama U 3aTBapamba CEPBHCHOI 3aXTeBa Mopa Ja MOTBPAM
KopurcHUK MOTNHCHBaKkEM IETaJEHO MOMYHBEHOT PaIHOT HAJIOoTa, KOju Takohe mormnucyje u
MHXXEmep TeXHUUKe nojpuike Mcnopyuunona.

CBe aKTHBHOCTH TIPEBEHTHBHOT M PEAaKTHBHOT OJlp)KaBama jaeduHucaHe YTOBOPOM
obaBJspajy cepTudukoBane ocode. Hapyuwman uma mnpaBo npujaBe HeorpaHuueHor Opoja
WHIMIeHATA.

Hatym: IHeuar: IToTnmc oaroBOpHOr JIULA
nonyhaua:
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Oobpa3zan 3

OBPA3ALl IOHY/E

1) OIUITHU NOAAIIA O NIOHYBAYY (nonymwasa nounyhau)

Hasus nonyhaua:

Anpeca nonyhaua (ynuia, 6poj u rpan):

Bpcra npaBHoT nunia (3a0Kpy>KUTH jJeIHY 011 | A) MHKpPO
nonyhenux omnmuja): b) wmano

B) cpenme

I') Benuko

1) dwusnuko nuie

Maruunu 6poj nmonyhaua:

[Topecku nnentudukanuonu 6poj nonyhaua:

Nme n Mpe3umMe 0co0e 3a KOHTaKT:

EnexTpoHcka aapeca nonyhaua:

bpoj Tenedona:

daxc:

Bbpoj pauyna nonyhaua u HazuB OaHke

Jluie oBJamIheHo 3a MOTIHCUBAE yroBsopa:

Hauwun nogHomema nonyne (3aokpyycumu | A) camocTaaHo

nonyheny onyujy). b) 3ajenHuuka noxyaa

B) ca moam3Bohauem
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2) NOAJAIIA O YYECHUKY VY 3AJEAJHUYKOJ IOHY/IU (nonyrmasa nonyhau)

Ha3uB yuecHuKa y 3ajeJTHUYKOj IOHYIH:

Anpeca yduecHHKa y 3ajeIHUYKO]j TOHY/TH
(ynuia, 6poj u rpan):

Matuynu 6poj y4ecHUKa Yy 3aj€THUYKO]
HOHY/IH:

[Topecku uaeHTU(HUKATUOHN OPOj yUECHUKA
y 3aj€IHUYKO] TIOHY/IH:

Nme n Mpe3umMe oco0e 3a KOHTaKT:

EnexTpoHcka agpeca yd4ecHUKA y
3ajeIHUYKO] MOHY/IH:

Bbpoj tenedona:

®daxc:

Bbpoj pauyHa yuecHuKa y 3ajeIHUYKO]
MOHY/IU M Ha3UB OaHKe

JIuie oBJanINeHo 3a MOTIHCUBAKE yroBsopa:

HanomeHna:

TaGeny ,,Ilonamu o yuecHUKy y 3ajeTHUUKOj MOHYAU  OMYHaBajy caMO OHM MOHYyhauu Koju
MOAHOCE 3ajeJHUYKY MOHY1Y, @ YKOJIMKO UMa Behu Opoj yuecHHKa y 3aj€JTHUYKO] TTIOHY/IH,
noTpeOHO je /1a ce HaBe/leHa Taberna Komupa y JOBOJbHOM Opojy MpuMepaka, Jia ce MONyHHU U

JIOCTaBH 3a CBAKOT NMOHYyhayua Koju je yIeCHHK Yy 3aj€THUYKO] OHYI!
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3) HOJAIIN O IMOJAU3BOBAYY (nonymwasa nonyhau)

HasuB mogu3Bohaya:

Anpeca nonusBohaua (ynauna, 6poj u rpan):

Maruunu 6poj moausBohaya:

[Topecku naeHTU(HUKATUOHN OPO]
noau3Bohava:

Nme n Mpe3umMe oco0e 3a KOHTaKT:

EnexTpoHcka ajpeca noausBohaua:

Bbpoj tenedona:

®daxc:

[IponieHaT ykyrHe BpeJHOCTH HabOaBKe KOJU
he u3BpIMTH MOAM3BOhaY:

Jleo npenmMeTa HabaBKe KOju he U3BPIIUTH
noau3Bohad:

HanomeHna:

TaGeny ,,ITonanu o moau3Bohauy* monymwanajy caMo OHU OHYhauu Koju NOJHOCE MOHYAY
ca noau3Bohadyem, a yKOJIUKO MOHYyhau MoAHOCH MOHYly ca BHILE O] JeHOT MoaAu3Bolaua,
noTpeOHO je /1a ce HaBe/leHa Taberna Komupa y JOBOJbHOM Opojy MpuMepaka, Jia ce MONyHHU U
JOCTaBH 3a CBAKOT MOM3Bohava
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Ykynna nonyhena nena
(y auH. ca I1/I1B-om)

YkynHa nonylhena nena
Omnuc (y nun. 6e3 I1/IB-a)
(¢aze / npen ¢ase npojexra

1B

| 1 Hi=1+1l

| ®A3A - UCTIOPYKA CO®TBEPA, XAPABEPA U JIMINEHLM 3A PEHIEIHE 3A YHAIIPEBEILE CEPBUCA EJIEKTPOHCKE ITOILITE
— ANTI SPAM

1.1 | XapaBepcke KOMIIOHEHTE CUCTEMA

1.2 | CodTBepcke KOMIIOHEHTE cucTeMa (ca JUIeHIIaMa)

I ®A3A YKYITHO (1.1 + 1.2)

IT ®A3A - UMIIVIEMEHTAIINJA (MHCTAJTAIIMJA U KOHOUTI'YPUCAIBE) XAPJABEPA U CO®TBEPA U3 1 ®A3E

2.1 | UmnnemenTanyja (4 npuiarolaBame) cucTemMa

II ®A3A YKYITHO (2.1)

III ®A3A - UCITOPYKA CODPTBEPA, XAPJIBEPA U JIMIIEHLU 3A CUCTEM 3A KOPEJIALINJY 3AIIUCA (JIOT'OBA) CA YPEBAJA Y MPEXKHU
(SIEM - SECURITY INFORMATION AND EVENT MANAGEMENT),
CUCTEM 3A UCTPATI'Y 1 JETAJBHO YIIPAB/BAIGE 3AIIMCUMA (JIO'OBUMA) CA YPEBAJA Y MPEKHU U PEIIEILE 3A SAIITUTY O/
JANCTPUBYUPAHUX BOJTYMETPUJCKUX HAITAJIA HA CUCTEME U CEPBUCE KOJU CE HAJIA3ZE Y MPEXKHU

3.1 | XapaBepcke KOMIIOHEHTE CUCTEMA

3.2 | CodTBepcke KOMIOHEHTE cHCTeMa (ca TUIeHIIamMa)

11 ®A3A YKYIHO (3.1 + 3.2)

Crpanwnma 33 ox 48



Hayuonanna cnyxcoa 3a 3anouivasarse - jagna nabaska opoj 87119, oooamnu cueyprnocuu anamu 3a HA030p u Ynpassaree MPeiCHoOM UHGPAcmpyKmypom

IV ®A3A - UMIVIEMEHTAIIMJA (MHCTAJIAIIMJA 1 KOHOUT'YPUCAIBE) XAPJABEPA U CO®TBEPA U3 111 ®A3E

4.1 | Ummnementauuja (1 npuiarohaBame) cucrema

IV ®A3A YKYITHO (4.1)

YKYITHO (1+11+111+1V ®A3A)

[lene Mopajy OUTH UKCHE TOKOM YHTABOT MEPHOJIa BaKEHa yrOBOpa.
VY 1ieHe McKa3aHe y MOHYAM MOpajy OUTH YKJbYUEHH CBU TPOIIKOBH KOjU MOT'Y HACTAaTH HAa OCHOBY M3BPIIICHA OBE jaBHE Ha0ABKE.

Baxeme nonyne (nonywasa Ilonyhau - munumym 90 oana 00 dana omeaparea nonyoaq). JlaHa O] JaHa OTBapama MoHy/Ia

JlunamMuka peanun3sainuje npojexra (mo ¢pazama) u niaahamwa (nonymwasa Ilonyhau).

Hanomena: [Tonyhau mosxe nmoHynuTu o10:keHo 1iahame y HEeTOCTH MO 3aBPIIETKY peann3aliije npojexTa, win ¢aszHo miahame, y ckiany ca
JMHAMUKOM peaii3aliyje nojefuHavyHux ¢asza npojekra (Tj. miahame y 1e1oBuMa, o OKOHYamYy MojeInHaYHuX (aza).

Pox nuiahama (nonymasa Ilonyhau). y poxy on JlaHa TI0 MPUjeMy UCIIPABHO cauribeHe (PaKType U OTIPEMHUIIE, 3aMMCHUKA O TIPUMOIIpEaaju
U/WIIM HEKOT IPYror IOKyMEHTa KOJUM ce JO0Ka3yje J1a je MpojeKaT y LeJOCTH / peaMeTHa ¢a3a MpojeKTa OKOHYaHa Ha O/roBapajyhu HauuH
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Pok nMmieMeHTaNuje, OAHOCHO POK peanu3anuje npojexra (nonymwasa Ilonyhau — vaxcumannu poxosu no gpazama cy deunucanu nod maukom 2.7.
Konxypcne ookymenmayuje):

| pasza: JaHa off MOTIUCUBama yroopa; |l ¢asa: nana ox 3aspietka I dasze; 11 daza: nmaHa ox 3aspmetka Il daze; IV da3za:
Mecenu 3aBpuretka |l daze

Pok nMIiemMenTanuje, OMHOCHO pelu3alije KOMIUIETHOT MPOjeKTa: MeceI/a oJ] IOTIHCHUBamka yroBopa
T'apanthu pok (nonymwasa Iouyljau - munumym 36 meceyu 00 0ana KOHAYHOZ NPUXEAMARA CUCEMA): MECEIU O] laHa KOHAYHOT TIPUXBaTamba
cucreMa
Harym: ITeuar: IToTnuc oaAroBOPHOT JIAIIA
nonyhaua:
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OBPA3AIl CTPYKTYPE LIEHE

Oo6pa3zan 4

Yuemhe TpoukoBa u 100UTH Y HleHH

(y % ox uene u3 xoJione )

— YkynHa Yiynua & o g = g s
z nonyhena nena nonyhena : ==2,. 8 E,.2 &
© Onuc y 1t B eHa g E CsF:g E5E3 2E .
= (y 1uH. 6e3 £9s |Z8z25 EE8&s 2¢g =
=t no0d6apa I1/IB-a) (y mun. ca S2E |228:25 58d: = 2 &
£ I1/1B-om) =2 | GE8:%g £28:) GF
A
I 1 i=1+1 v V Vi Vil VIII
| ®A3A - UHCITIOPYKA CO®TBEPA, XAP/IBEPA U JIMIIEHIIN 3A PELHIEIGE 3A YHAIIPEBEILE CEPBUCA EJIEKTPOHCKE
MOLITE - ANTI SPAM
1.1 | XapaBepcke KOMIIOHEHTE CHCTEMA
19 CodTBepcke KOMIIOHEHTE cucTema (ca
' JIUIICHIIaMa)
I ®A3A YKYIIHO (1.1 +1.2)
11 ®A3A - UMIIVIEMEHTAINMJA (MHCTAJIALIMJA U KOHOUT'YPUCAIBE) XAPJIBEPA U CO®TBEPA U3 1 ®A3E
21 HNmnnementanyja (M mpuiiarohaBame)

cucremMa

II ®A3A YKYITHO (2.1)

IIT ®A3A - HCIIOPYKA CO®TBEPA, XAPJABEPA U JIMIIEHIIN 3A CUCTEM 3A KOPEJIALINJY 3AIINCA (JIOT'OBA) CA YPEBAJA Y MPEXMU (SIEM -

SECURITY INFORMATION AND EVENT MANAGEMENT),
CUCTEM 3A UCTPAT'Y U JETAJBHO YIIPAB/BAILE 3AITMCUMA (JIOTOBUMA) CA YPEBAJA Y MPEKU U PEHIEILE 3A 3ALITUTY OJ

JAUCTPUBYUPAHUX BOJTYMETPUJCKUX HAITAJIA HA CUCTEME U CEPBUCE KOJHU CE HAJIAZE Y MPEXHU

3.1

XaleBCpCKC KOMIIOHCHTC CUCTEMA

3.2

CodTBepcke KOMIIOHEHTE cHUcCTema (ca
JUTICHIIaMa)

111 ®A3A YKYIIHO (3.1 + 3.2)
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IV ®A3A - UMIVIEMEHTAIIMJA (MHCTAJIAIIIJA 1 KOHOUT'YPUCAIBE) XAPJIBEPA U CO®TBEPA U3 111 PA3E

4.1

NMmnemenranuja (1 mpuiiarohaBame)
cucTeMa

IV ®A3A YKYITHO (4.1)

YKYITHO (I+11+111+1V ®A3A)

YnyTcTBO 32 NonymaBame 00pa3na CTPYKType HeHe:
¥ c8ako 00 odzosapajyhux noma mabene, ynucamu mpasicenu nooamax. Ilocieorwux nem KolioHa 2opree mabeine, 00HOCe ce Ha NPOYEHMYATIHO
yueuhe (uckazamu y %) naeeoenux kameeopuja mpowkosa u 0ooumu y nonyhenoj yenu oes I[1/]B-a (yena uz xonone |).

Hatym: euar: IMoTnuc oaroBopHOr JinuA
nonyhaua:
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Oobpa3zan 5

OBPA3AIl U3JABE O HE3ABUCHOJ ITIOHY 1IN

VY cknany ca wianom 26. 3akoHa o jaBHuM HaOaBkama ("Cayx6enu rinacauk PC" 6p. 124/12,
14/15 u 68/15), ITonyhau (rasecmu nasue Ionyhaua), naje:

N3JABY
O HE3ABHUCHOJ I[IORHY 11

ITox myHoM MaTepujaJlHOM M KPUBHYHOM oaropopuomhy nmorsphyjem aa je monyna 3a
jaBHy Ha0aBKy JJOJAaTHUX CHUTYPHOCHUX ajara 3a HaA30p M YIPaBbakbe MPEKHOM
HHPPACTPYKTYPOM, Y OTBOPEHOM HOCTYNKY Op. 87/19, mogHera He3aBUCHO, 0€e3 10roBopa

ca Apyrum nonyljatha NWJIHA 3AUHTEPECOBAHUM JIUIIUMA.

Marym: Ileuar: IHoTnuc oarosopHor
Juna nonyhauva:
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Oo6pa3an 6a

OBPA3AIl U3JABE INIOHYBAYA / TIOJAU3BOBHBAYA O ITIOILITOBABY
OBABE3A U3 YJIAHA 75. CTAB 2. 3JH

VY cknagy ca wiaHoMm 75. ctaB 2. 3akoHa O jaBHUM HaOaBkama (,,Ciry:xO0eHu riacHuk PC*

opoj 124/12, 14/15 u 68/15), (maBecTH Ha3WB

nonyhaua / moausBohaua), naje cieaehy:

N3JABY

Ilon myHoM MaTepHujajHOM M KPHUBHYHOM OATrOBOpPHOIIhY wu3jaBJbyjeM Ja CMO TIpH
cacrtaBjbamby IIOHYJIE 3a jaBHY HA0aBKy JOJAaTHUX CHUTYPHOCHUX ajlaTa 3a HAI30p |
yIIpaBJbathbe MPEKHOM HH(PPACTPYKTYpOM, y OTBOPEHOM MMOCTYNKYy Op. 87/19, momrtoBanu
cBe o0aBe3e Koje mpomsiaze M3 BakehMX Mpomuca O 3alTHTH Ha pajay, 3alolljbaBamy H

yCJIOBUMaA paga v 3allITUTHU JKUBOTHC CPCANHC.

Jarym: Ileuart: IIoTnuc oaroBopHor
Juna nonyhava/moauszsohaua:
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Oo6pa3an 66

OBPA3AIl U3JABE MMOHYBAYA / IOJU3BOBAYA JIA HEMA 3ABPAHY
OBABJbAIbA JIEJATHOCTH KOJA JE HA CHA3M YV BPEME OJHOWIEA
MOHYJIE

VY ckiany ca wiaHoMm 75. craB 2. 3akoHa o jaBHUM HaOaBkama (,,CiyxOenu rimacHuk PC*

opoj 124/12, 14/15 n 68/15), (HaBecTH Ha3uB

nonyhaua / moausBohauya), naje cienehy:

N3JABY

IMonx myHomM MaTepujalHOM W KPHBHYHOM OAroBOpHomhy w3jaBbyjeM jJa HeMamo
3a0paHy oOaBJbama JIENATHOCTH KOja je Ha CHAa3W y BpeMe IOJHOIICHA TOHYIE 3a jaBHY
Ha0aBKy JIOJIaTHUX CUTYPHOCHHMX ajata 3a HaJa30p U  YIPaBbakbe MPEIKHOM

UHPPACTPYKTYPOM, Y OTBOPEHOM MOCTYIKY Op. 87/19.

Hatym: Ileyar: IHornuc oarosopHor
auua nonyhaua/moaussohaua:
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Oobpa3zan 7

OBPA3AIl TPOIIKOBA ITPUITPEME IIOHY JIE

VY cknany ca uianoM 88. craB 1. 3akoHa o jaBHUM HaOaBkama ("CmyxOenu rmacauk PC" 6p.
124/12, 14/15 u 68/15), ITonyhau (nasecmu nazue Ionyhaua),
J0CTaBJba YKYIaH W3HOC M CTPYKTYPY TPOIIKOBA INPHIIPEMara IMOHYAE 3a jaBHY HaOaBKY
JOJaTHUX CUTYPHOCHHUX ajlaTa 3a Haa30p U YIPaBJbakbe MPEKHOM HH(PACTPYKTypoM, y
OTBOPEHOM NOCTYINKY Op. 87/19, xako cienu y Tabemnu:

Omnucu TpomikoBa N3noc

[TpubaBspame 3aXTeBaHUX JOKa3a

ITomrrancku TPOLUIKOBH

OcTanu TpomKOBU

YKYIIHO:

Hanomena: Ilonyhau modwce 0a y oxeupy nonyoe, nonyrbagareem 060z odopacya, 00cmasu
VKYRAH U3HOC U CMPYKMYpPY MPOWK0O8a NPUNpemarsd noHyoe.

Tpowikoge npunpeme U NOOHOWIeFA NOHYOe CHOCU UCKBYYUBO NOHYHAY U He Modice
Mpad;cumu 00 Hapy4uoya HaKHaody mpouwKosa.

Ako je nocmynax jaene nabaske obycmasmeH u3 pazioea KOju €y Ha CMpAHu Hapyduoyd,
Hapyyunay je oyxcan 0a noHyhauy Ha0oKHAOU MpouiKose uspaoe y30pKa uiu Mooeid, ako cy
uspahenu y cknaoy ca mexHuuKum cneyudurayujama Hapyuuoya u mpouwKose npubasvarsa
cpedcmea obezbeherba, noo yciosom 0a je nowyhau mpancuo HAKHAOY Mux mpouiKosa y
c60joj noHyou.

Y cnyuajy 0a nonyhau ne nonynu unu ne oocmasu ogaj obpasay, nonyoa ce nehe cmampamu
Henpuxeam/bueom, aiu maoa nonyhay nehe umamu npaso Ha HAOOKHAOY MPOUIKOBA, CXOOHO
npemxo0HOM CMagy.

JMarym: Ileuar: IHoTnuc onroBopHor
Juna nonyhaua:
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MO/JEJI YI'OBOPA

Ykonuko nonyoy noonocu zpyna nonyhaua (konszopuyujym), na npeosuhenom mecmy mpeba
VHemu nooamke cC8UX 4iaHosa cpyne nowyhaua (Hasue, ceouwime, oupexmop, IIUB u
mamuyHu Opoj u 0Opoj mekxyhee pauyma ko0 6amke), jeOHe ucnoo opyeux, Ha 3a mo
npeoguhenum cro000HUM TUHUJAMA.

Vkonuko mema 0060/6HO Mecma 3a YHOC NOOAMAKA C8UX 4Y1aHO8a 2epyne noHyhaua,
00360/bEHO Je my Cmpanuyy y Kojy ce YHoce nooamyu omoKonupamu uiu 0Oumamnamu
O1aHKO Y 8ulle npuMepaKd, na ynemu nooamke 3a cee uiaHoge pyne noHyhaua.

Ykonuko nonyoy noonocu nonyhau ca noouszeohauem/uma, maoa nonyrasa u nocieorwy
anuHejy y80OHUX 00peddu, Koja ce oOHOCU Ha nodamke nooussohaua (y cayuajy suuie
noouseohaua, nooamke mpeba yHemu Ha HAYUH KAO WMO je ONUCAHO U 3d YHOC NOOAmaKa 3a
sulle YlaHosa epyne nowyhaua, y npemxooHom nacycy).

Yrkonuxko nonyhau nonynu mooen yeoeopa y oOeny Koju Huje o3Hauen ca ''nonymasa
Ilonyhau'', mo nehe bumu ocnog oa ce maxkea NOHyOa OYeHU HENnPUXBAM.LUBOM, VKOIUKO

’

mako yHemu nooayu HUCy KOHmpaouKmopHu oCmaium nooayuma uz noHyoe nowyhava

(Hapyuunay npunasice ceoj mooen yeoeopa)
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YI'OBOP O HABABIIA JOOJATHHUX CUT'YPHOCHHUX AJIATA 3A HAI3OP U
YIIPAB/BAIBE MPEKHOM UH®PACTPYKTYPOM

3akspydeH y beorpany nsmely yropapaua:

HAIIUOHAJIHA CJIYXKBA 3A 3AIIOUMIJBABAIBE, ca cegumtem y Kparyjesmy, yi.
Ceero3apa MapkoBuha 0p.37, kora 3actyma (y nmajbeMm TEKCTy:
Hapyunian), matuuau 6poj: 17539957, nopecku uaentudukanuonu 6poj: 103277483

"
, Ca CeIuumTeM Yy
, YL op. ,
KOTr'a 3acTyma JIUPEeKTop (y nasbem tekcty: JlobaBbay),
MaTUYHH OpOj: , TOPECKH UACHTH(PHUKAITMOHU OPOj: ,
Opoj Tekyher padyHa: , KOgI OaHKe

(nonywasa Ilonyhau. Ykonuko nonydy noonocu cpyna nownyhaua, nooamke ynemu y
CK1ady ca ynymcmeom ca npemxoone cmpanuye KOHKypcHe 00Kymenmayuje)

YBOJHE OJAPEJBE:

YTroBOpHE CTpaHe IPETXOHO KOHCTATY]y:

- na je Hapyumnan, Ha ocHoBY ui. 32. u 52. 3akoHa o jaBHMM HaOaBkama ("CmyxOeHu
rmacauk PC", 6p. 124/12, 14/15 u 68/15; y nassem tekcty: 3JH) u Ha OCHOBY mo3uBa 3a
MOJTHOLICHE MOHY/a 32 HA0aBKYy JOJaTHUX CUTYPHOCHHMX ajlaTa 3a HaJa30p U YIPaBJbambe
MpPEXKHOM HMHQPACTpyKTypoM, oOjaBjbeHor Ha [lopramy jaBHMX Ha0aBKM W HWHTEPHET
cTpanuuy Hapyuuoua aana 06.09.2019. roaune, cipoBeo OTBOpEHH MOCTYIaK jaBHE HaOaBKe
op. 87/19;

- na je JlobaBybau nocTaBHO MOHYAY Opoj (nomymwaea Hapyuunay), xoja y TOTIYHOCTH
onroBapa TexHuuko] crnenuduUKaIMju TpeAMeTa jaBHE Hab0aBKE U3 KOHKYpPCHE
JOKyMEHTaIje, Hajla3u ce Yy MPHUJIOTY M CacTaBHHU je Je0 OBOI yroBOpa, U HCIyHaBa CBE
yciose u3 3JH 1 KoHKypCHE TOKyMEHTalluj¢;

- na je Hapyunnan y cxiany ca uianom 108. 3JH, Ha ocHOBY nonyzae nonyhaua (nonyreasa
Hapyuunay) n Opnyke o moxenu yroBopa Opoj (nonymwasa Hapyuunay) on (nonymwasa
Hapyuunay), uzabpao JloOaBjpaua, yuMe Cy ce€ KOHAUYHO CTEKJIM YCJIOBU 32 3aKJbYUeHeE
yroBOpa,

- na he Jlo6aBibau mpenMeTHO 100po M mparehe yciayre HCHOpy4MBaTH/Mpy:KaTH 0e3

noausBohaua / ca moam3Bohadem ca CeIUIITEM Yy

, IL , Op. , MAaTHYHU

6poj: , TOPECKN UJEHTU(UKAITMOHHU OpOj:
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(nonymwasa Ilonylhau ykonuxko nacmyna ca noouseohauem/uma, y cKiaoy ca ynymcmeom
ca npemxooHe cmpanuye KOHKypcHe 00Kymenmauuje)

Yaan 1.

[Ipenmer yrosopa je UMIUIEMEHTAIIMja U UCTIOPYKA TOJATHUX CUTYPHOCHUX ajiata 3a Hal30p
U YIpaBJbalkbe MPEXKHOM HH(]pacTpykTypoMm, 3a morpedbe Hapyumoma, y cBemy mnpema
Texauukoj crnenudukanvju mnpeaMera jaBHe HabOaBke u OOpacily mNOHyAE, Kao U
[Tpon3BohaukoM TEXHUYIKOM OIMUCY COPTBEPCKOT perierma, MEeToa0I0Tnji UMILJIEMEHTAIIH]je
copTBEepCKOT pemiema, MeToAoJoTHju yIpaBJbamkba NpojekToM, [lmaHy o0yke KIbYYHHX
KOpHCHUKA cicTeMa U TepMHHCKOM IUIaHy ca FaHTOIPaMOM aKTUBHOCTH, KOJU Cy Y MPHUIIOTY
Y YMHE CaCTaBHHU JICO OBOT YrOBOpA.

Yan 2.

VYKyInHa yroBopHa BPEIHOCT H3HOCH auHapa 0e3 mopesa Ha JI0/1aTy
BPEIHOCT, OJHOCHO JUHapa ca TMOope3oM Ha JoJary
BpEIHOCT (nonymwasa Hapyuunay, na ocnogy nooamaka uz npuxsahene nonyoe).

VY ueHy uckazaHy y MOHYIM MoOpa OUTH yKJbyueHa IleHa CO(TBEPCKUX M XapABEPCKUX
KOMIIOHEHTH TPEAMETHOT cucTeMa (ca mpunanajyhum JuienmnamMa), oapKaBame U MOAPIIKa
y TapaHTHOM POKY, TOKOM Mecenu (nonyrmwasa Hapyuunay, Ha 0cHO8Y nooamaxa u3
npuxeahene nowyoe) o KOHAUYHOT MPUXBaTamba CUCTEMA, Ka0 U CBH OCTaJH TPOIIKOBU KOjU
MOTY HAacTaTH Ha OCHOBY U3BpIICHa OBE jaBHE HAOAaBKe.

[Inahame he ce BpmmTH y CKIaay ca pacloNOXHWBHM CpeacTBMMa Hapydwora, ogHOCHO
wiahawa y 2019. rogunu Bpmumhe ce 10 HUBOA cpeactaBa obOez0eheHux (UHAHCH]CKUM
iaaoM 3a 2019. roauHy 3a OBe HaMeHe.

3a obaBe3ze muahama koje mocrneBajy mo oBoMm yroopy y 2020. ronunu, Hapyuunan he
Bpuutu T1ahame JloOaBibauy mo o0e30ehuBamy (MHAHCHJCKUX CpEICTaBa yCBajambeM
¢unancujckor miaHa 3a 2020. ronuHy.

VYkonuko ycien 00jeKTUBHUX OKOJIHOCTH Koje He 3aBuce o]l Bosbe Hapyuwona, uctu Oyne
JIOBEJICH y CUTYyallljy Ja HE MOKe Jla KOPUCTHU CpeJICTBa NpeaBuleHa oBUM yroBopom, Hehe
ce cmaTparu a Hapyuunan HUje uCIyHHO yroBopHE o0aBese.

Yuan 3.

JloOaBbay je ay»aH Ja y poKy o]1 (nonymwasa Hapyuunay na ocnogy nooamaka u3
npuxeahene noHyde) Mecelly o] JaHa 3aKJbyueHa yroBopa, UCIIOPYYH 100po Koje je mpeaMeT
YroBOpa, OJHOCHO Ja M3BPIIM UMILIEMEHTAIN]Y U UCTIOPYKY Y MOTITYHOCTH (PYHKIIMOHATHOT
U TpuiiaroheHor co(TBEpCKOI pellemha ca CBUM XapABEPCKUM KOMIIOHEHTaMa, y CBEMY
npema IlponsBohaukoM TEXHHYKOM ONHMCY CO(TBEPCKOr pelewma, MeTononoruju
UMIUIEMEHTaIje COPTBEPCKOr peliema, MeToaoloruju ynpasjbama MpojekToM, [lmany
00yKe KJbY9HUX KOPHCHUKA cHCcTeMa U TepMHHCKOM IIJIaHy ca TaHTOTPaMOM aKTHBHOCTH.
[lojenuHayHu POKOBH, OJHOCHO BpeMe IMOYeTKa M 3aBpIlIETKa CBake IojenuHauHe (ase,
nepuHUCcaHn cy TEepMHUHCKMM IUIAHOM ca TaHTOTPaMOM aKTHBHOCTH, kKao W y OOpaciy
MIOHY/IE.

Yan 4.

VYkonuko J{o6aBsbay cBOjOM KPUBUIIOM HE MCITYHH CBOjy 00aBe3y M3 wiaHa 3. OBOT yroBopa,
OJTHOCHO y YTOBOPEHOM POKY HE HCHOPYYH NPEIMETHO J00pO, OJHOCHO HE MMILJIEMEHTHpA
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MPEIMETHU CHCTEM, Tj. YKOJHMKO y Ne(UHHUCAHUM POKOBHMAa HE OTIOYHE WJIM HE OKOHYA
CBaKy nojeauHauHy (asy, o0aBe3aH je J1a 3a CBaKW JaH 3aKAllbEHha M0 MHCAHOM TO3HBY
Hapyunona mnatu uznoc ox 0,01% ykynue yroBopHe Bpennoctu 0e3 [1/IB-a, Ha nume nenana
3a MpeKopayeme poKa UCIOpYKe, Y POKy o4 8 naHa of JaHa MpHjeMa IO03HMBa, C TUM Ja
YKyIlaH u3HoC HaraheHux neHana He Moxe npehu 5% on ykymnHe yroBopHe BpeaHOCTH 0e3
[1I1B-a, y xom ciy4ajy Hapyumnan 3agpikaBa MpaBO pacKuia YroBopa jeIHOCTPAHOM
M3jaBOM BOJBE.

VY cnyuajy na Jlo6aBipad He MOCTYNH y CKIagy ca 00aBe30M W3 MPETXOIHOT CTaBa OBOT
ynaHa, Hapyuniai 3aipskaBa mpaBo Jia HalulaTH MaKCHMAaJHH M3HOC YTOBOPHE Ka3He KOjH je
npensuher oBuM yroBopom (5% on ykynHe yroBopHe BpenHoctu 6e3 I[1/[B-a), aktuBupamem
MIPUMJBEHOT CpeJICTBa 00e30ehera 1 /1a paCKWHE YyroBOP j€THOCTPAHOM HM3jaBOM BOJBE.

VY cnyyajy W3 NpeTXOJHOT cTaBa, Hapydwiall Moxke MOCTYNMUTH cxonHo wiany 82. 3JH,
KOJHIM j€ MpoInucaHa HeraTuBHa pedepeHiia 300r Hen3BPIlIeHa YTOBOPHUX 00aBe3a.

VYKOIIMKO Kallllbemhe Y UCTIOpynH no0apa / mpykamy yciyra npoy3pokyje pemeheme 1enor
cHCTEMa U Yrpo3u peloBHO (yHKIMOHMCame Hapyuwora, vcTH 3aapikaBa MpaBO pacKuia
YroBOpa jeJHOCTPAHOM H3jaBOM BOJBE.

Onpende U3 MPETXOTHUX CTABOBA OBOI' WiIaHAa CE HE MPUMEHY]Y YKOIUKO j€ 3aKAIlBCHE Y
ucnopymu nobdapa / mpyxamy yclyra HacTalo yciiel 00jeKTUBHUX OKOJHOCTH (HIIP. YCIIe[
JIejCTBa BUIIIE CHJIC WIIM YCJIE]] IPYTUX OKOJIHOCTH KOje HUCY Ha cTpaHu J[o0aBibaya), Kao Uy
ClIy4ajy HeMOTyhHOCTH UCTTyHEHha yroBopa mpemMa 3aKoHy O OOIUTalliOHIM OTHOCHMA.

Yuan 5.

JloGaBibay je OArOBOpaH 3a KBAJMTET HCIOPYYCHOT TMpeaMeTa HaOaBKe, carjlaCHO
MPOIKCUMA U CTaHJapuMa 3a Ty BPCTy Jobapa.

HmmuiemeHTaIujy u UCIOpyKy MpeaMeTHOT copTBepa U XapBEPCKUX KOMOHEHTH j€ MOTPeOHO
M3BPILIUTH Tako J1a ce 00e30eau nmyHa QyHKIMOHAIHOCT U MaKCUMaJIHE NeppopMaHCe UCTOT,
a cBa KOMYHHUKallMja U JIOKyMEHTaIlja y OKBUPY MMILIEMEHTAIllje MOopa OUTH Ha CPIICKOM
JE3UKY.

OO0yky je moTpeOHO M3BPIIUTHU 32 CBe HUBOE U (yHKIMOHATHOCTH Hapyuuorna, y ckiany ca
MPEAJIOKEHOM M YCBOJEHOM METOJOJOTHJOM M CTaHAapAuMa Mpou3Bohaya kako OM ce
o0e30eana myHa (yHKIIMOHATHOCT U MaKCUMAaJIHEe nepopMaHce nmpeaMera HabaBKe.

Yan 6.

Jlo6aBsbay ce obaBe3yje Ja MO 3aKJbydely YroBOpa OJpeld THUM CTPYUYHMX JIMLA IpeMa
TepMUHCKOM IUIaHy ca FaHTOIPaMOM aKTHUBHOCTH, KOjU he ucrpen uctor OUTH 3a]lyKeH 3a
yIIpaBJbambe MPOjeKTOM M KOHTPOJIY UMIUIEMEHTalje U 00yKe.

Hapyuunair ce o6aBe3yje na 1o 3ak/byuely YroBopa OApPEIr THM CTPYYHHUX JHUIA Koju he
OouTH 3anyXeH 3a capalmy ca JloOaBipaueM y Be3M ca UMIUIEMEHTAIMjOM U HCIOPYKOM U
KOju he BpIIMTH KOHTPOJIY KBAHTUTETA U KBAJIUTETA, KA0 U POKOBE M3BPIICHA.

VYKOIUMKO TUM CTpy4HHUX Juna Hapyduorna, NpuIukoM MMILJIEMEHTAIMje U UCHIOPYKE, yOuu
HEKE HEJOCTaTKe WM HEMPaBWJIHOCTH, CadyMHWNE O TOME H3BeImTa] W obaBecThhe THUM
cTpyuHux juua Jlo6aBibaya, Ha OCHOBY KOjer je UCTH o0aBe3aH Jla OTKJIOHU HEIOCTAaTKE U
HEMpPaBUJIHOCTH y Hajkpahem Moryhem poky 0 CONCTBEHOM TPOUIKY.

I1o 3aBprIeTKy cBake aKTUBHOCTH, OJHOCHO (ha3e, yroBopHe cTpaHe he mornucaru 3aiCHUK,
KOJHM C€ KOHCTaTyje Ja je mpeaMeTHa (pa3a y mesoCTH pean30BaHa.
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Yaan 7.

Hapyuwnnar je nyxan na 06e30eau notpedHe nHPOpMaIMoOHe pecypce moTpeOHe 3a TOCTaBKy
U paja cOPTBEPCKOT pelieha H XapABEPCKUX KOMIIOHEHTH.

Hapyuwnary je myxkan ga 3amocieHuM JmnuMa JloOGaBibaua 00e30equ MPUCTYIT CBOJHM
MPOCTOpHjaMa y CBPXY M3BPIICHA 1OCIA, HA OCHOBY COIICTBEHUX 0€30€IHOCHHX IMpoIeaypa
Y Ha OCHOBY, OJIaTOBPEMEHO, JOCTaBJbCHUX CIIMCKOBA HABEJCHUX JIMIIA.

Y mwpy edukacHe peanm3sanuje oBor yroBopa, Hapyuwmmarr ce obaBesyje na JloGaBibauy
00e30e1u MaJbUHCKH TPUCTYI CBOM CHUCTEMY Yy TOKY HMIUIGMEHTALMjE W HCIOPYKE
MPEeIMETHOT coTBepa U XapJABEPCKUX KOMIIOHEHTH, KA0 M Yy HEPUONy TpYyXKama YCIyre
MOCTIOJIPIIIKE M OJIP)KaBarba.

Yan 8.

Jlo6aBibay ce obaBe3yje Ja MPEeIMETHO CO(PTBEPCKO pelIeHEe U XapABEPCKE KOMIIOHEHTE
UMIUIEMEHTHPA W WCIOPYYH y CBEMY IIpeMa YCJIOBMMa W3 KOHKYPCHE OKYMEHTalHuje U
npuxBaheHe NMoHyze, a npemMa AMHaMULM yTBpheHo] y TepMUHCKOM IIaHy ca TaHTOIpaMOM
aKTHBHOCTH.
Hapyuwnnar (1j. opnamtheno nune Hapyunona) je o6aBe3aH aa MpUIMKOM CBaKe MCIOPYKE,
OJHOCHO HAKOH CBake W3BpIICHE IMojeauHayHe (aze UMIUIEMEHTalWje, HW3BPIIN
KBAJIMTATUBHU, KBAHTUTATUBHU U (DYHKIMOHAJIHYU NIPUjEM, U TO:
- MIPOBEPOM J1a JI Cy HCIIOpYyUYeHa J0Opa M CBU HHXOBH JICIOBH OPUTHHAIHOT TIOPEKIIa
- IIPOBEPOM Jia JIU Cy HCIIOpydYeHa Jo0pa UCIIpaBHO MHCTAIMpaHa
- TPOBEPOM Ja JHM MCHOPYYCHAa M WHCTAaTUpaHa Jo0pa M CBE KOMIIOHEHTE HCIPABHO
(GYHKIIMOHUIITY
- TPOBEPOM Ja JIM CBE KapaKTEPUCTHKE MCMOPYUYCHHUX T00apa OAroBapajy 3aXTeBaHUM
KapakTepucThkaMa (HaBegeHMM Yy TexHHuYKoj crneuupuKanuju mpeaMeTa jaBHe
Ha0baBKe)
- TIpOBEpOM Ja JH ce OpPOjHO CTame UCHOPYYEHUX Jo0apa ciaxe ca OpOojHUM CTambeM
MCKa3aHUM Ha OTHPEMHHIIA U OCTAJIMM MpaTehnM JOKyMEHTUMA
- TIPOBEPOM Ja JIM UMIUIEMEHTUPAHU CUCTEM HMMa CBE€ 3aXTeBaHe (DYHKIIMOHAIHOCTU U
J1a JI j€ TEXHUYKHU — (PYHKIIMOHAIIHO UCIIpaBaH
- IpOBEpPOM Jia JIM Cy Ha 0JJoroBapajyhy HauMH u3BpIIeHe cBe npatehe yciyre

VYxomuko onamheno nuie Hapy4wona NpuIMKOM KBaJUTATUBHOT, KBAaHTHTATHBHOT H
(GyHKIIMOHATHOT MpujeMa jnobapa/yciayra yTBpAM Ja UCIOpY4Ye€Ha M MHCTaJIupaHa ao0pa u
Ipy)XeHe YCiIyre, OJHOCHO HWMIUIEMEHTHpPaHM CHCHTEM 3aJl0BOJbaBa CBE YCIOBE U3
MIPETXO/IHOT CTaBa yroBopa, 00aBe3HO je Ja MOTMHILE OTIPEMHHUILY, 3allUCHUK O U3BEITa]
WIM HEKU JPYTU JOKYMEHT, YMMe KOHCTaTyje Jia je U3BPILEH KBAIUTATUBHU, KBAHTUTATUBHU
1 (YHKIMOHAJIHU MpHjeM, OJHOCHO Ja je ¢aza HMIUIEMEHTallje Ha oJrosapajyhu HauuH
W3BpIIIEHA.

Y mnportuBHOM, oBiamheHo nuine Hapydywora Moxke 1na HE U3BPIIN TMOTIHCHBAKE
OTIIPEMHHUIIE, 3alMCHHMKA, W3BEIITaja WIM APYror JOKyMEHTa M Ja jnoctaBu JloOaBibauy
peKJIaMaIijy y3 3axXTeB Jia y HajkpaheM poKy UCIyHU CBE HaBEJEHE YCIIOBE, O CBOM TPOIIIKY.

Yaan 9.

AKO ce HaKOH HCTOpYKE, HIIM TOKOM yrnoTpebde mpeaMeTHOTr 1o0pa yTBpAM Ja J00po Koje je
Jlo6GaBsbad HMCIOPYYHO, OJHOCHO CHUCTEM KOJU je HMIUIEMEHTHPAO U HUCHOpPY4YHO (Kao M
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nparehe ycimyre) He 3aJ0BOJbaBa HEKH OJ yCJIOBa M3 WiaHa 8. cTaB 2. OBOI yroBOpa,
JloGaBibau MOpa O CBOM TpOIIKY, Y HajkpaheM poOKy oj JaHa cauyWmbaBama 3alUCHUKA O
pekiIamanuju ox crpane opiamrheHor juna Hapydnona, youeHe HeJOCTaTKEe OTKIOHUTH, HIIH
3aMEHHUTH NPEIMETHO JO0OpO HOBHUM OAroBapajyhuM no0pom, Koja rOpeHaBeICHE YCIIOBE y
HOTITYHOCTH 33/I0BOJbaBa.

Yoaau 10,

JloGaBibau, ogroBapa Hapyuuoiry 3a KBaJIMTET, PYHKIIMOHATHOCT ¥ UCIPABHOCT MPEAMETHOT
codTBEepa M XapABEPCKUX KOMIIOHEHTH, Y CKJIaJy Ca yCJIOBHMA rapaHiidje, y TOKy Iepuojaa
ol (nonyrwasa Hapyuunay na ocnogy nodamaka us npuxeahene nonyoe) MeCeIy O]
KOHAYHOT MpUXBaTamka CUCTEMa, HE3aBUCHO OJ1 MPABOCHAKHOCTH yroBOpa M Oy)XKaH je Ja
NpyXu OecriaTHy MOJPIIKY, JTUYHUM JOJTACKOM M WHTEPBEHIIMjOM CTPYYHHX JIMIIA HA
nokanuju  Hapyuwoma, Ja/bMHCKOM MOAPUIKOM U HHTEPBEHIM]OM, TeledOHOM,
SJICKTPOHCKOM TIOIITOM U JTUPEKTAH MPUCTYIT HHTEPHET CajTy Mpou3Bohaya 7 pagHuX JIaHa y
Henespu 24 yacoBa JHEBHO.

Yoaam 11.

Yxkomuko JloO6aBhad HE WCIYHU CBOje 00aBe3e mpenBuleHe OMIIO KOjOM OJpen0OM OBOT
yroBopa, Hapyummai 3aapaBa MpaBo jJa jeJHOCTPAHO PAaCKHUHE YroBOp, 0e3 MpeTXOiHe
OIIOMEHE WJIM OCTaBJLEHOI OTKA3HOT POKa, U Jia HAaIlJIaTH YyrOBOPHY Ka3Hy y U3HOCY 01 5% o1
yKyIIHEe yroBopHe BpeaHoctd 0Oe3 [I/[B-a, myrem akTHBUpama HPUMIBEHOI CPEICTBa
obe30ehema yroopaux obaBesa.

Yuau 12.

Jlo6aBsbay je oOaBe3aH Ja NIpU 3aKJbyuelhy OBOI' YroBOpa, a HajKacHHje 1O IOoYyeTKa
peann3anmje mpojekTa, npeaa Hapyumouy opuruHamHy rapaHuujy ©OaHke 3a J100po
U3BpIIEH-E 110CIIA, Y BACUHU 0]l MUHUMAIHO 5% 0J1 yKyITHe yroBopHe BpenHoctu 6e3 I1/IB-a,
13 ynaHa 2. ctaB 1. oBor yroropa.

OpuruHaiHa rapaHuyja 0aHke 3a 100po M3BpIIEHE Mocia Tpeba aa 00yXBaTH pOK Tpajama
M3BpIICHa nocia (Tj. Tpajamka yroBopa) W Ja Tpaje HajMame TPUACCET JaHa JyXe O] JlaHa
UCTEKa pOKa 32 KOHAYHO W3BpIIEHE IMocia (Tpajamba yroBopa), Mopa OUTH Oe3ycllOBHA U
TUTaTUBA Ha TPBU TO3WB. VcTa HEe MOXe J1a caJp)KM JOJaTHE YCIIOBE 3a HCIUIary, Kpahe
POKOBe 0J1 OHUX Koje oapenu Hapyummam, Mamu W3HOC OJf OHOT KOju oxapenu Hapyumman
WA IPOMEHEHY MECHY HaJUIEKHOCT 3a pelllaBame CIIOpPOBa.

Yuaam 13.

Hapyunnan ce obaBe3yje 1a y poKy of (nonymwasa Hapyuunay, na ocnosy nooamaxa
uz npuxeahene nowyde) NaHa oJ JaHa MpHjeMa HCIPABHO CauuibeHe (PaKType U OTIPEMHHIIE
(3a xapaBepcKe KOMIIOHEHTE), 3alIUCHUKA O MPUMOIIPEIaju U/WIH HEKOT JIPYror TOKyMEHTa
KOJUM ce JIoOKa3yje Jia je npojekar (0JHOCHO MMIUIEMEHTallMja U HCHOpyKa COPTBEPCKOT
pelieka U XapJABEPCKUX KOMIIOHEHTH MPEJMETHOT CHCTeMa) y menoctd / mpenMmerHa dasa
IpOjeKTa OKOHYaHa Ha oAromapajyhu HauuH, W3BpIIM Mahame U To Ha pauyH JloOaBipaua
op. , Kox oanke (nonywasa Hapyuunay,
Ha OocHo8y nooamaxa uz npuxealiene nowyode), a y ckiany ca TepMHHCKUM IUIaHOM ca
TaHTOTPaMOM aKTUBHOCTH W3 wWiaHa 3. YroBopa, W TO 1o cienehoj AWHAMHIN
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Hayuonanna cnyaxcéa 3a 3anouwasarve - jasna nabasxa opoj 87/19, dooamnu cucyprocuu anamu 3a
HAO30p U YNPAB/HAbe MPENCHOM UHPPACMPYKMYPOM

(nonymwasa Hapyuunay, na ocnogy nooamaxa u3z

npuxsahene nonyoe).

Yiaan 14.

CBe eBeHTyaJlHe CIIOpOBE KOjH HACTaHy M3 WM IOBOJIOM OBOI' YTOBOpA, YTOBOPHE CTpaHE
pemraBahe criopa3ymHoO.

Ykomuko criopoBu u3Mel)y YroBOpHUX CTpaHa He OyAy pelIeHH CIOpa3yMHO, yroBapa ce
HajexHoct [IpuBpeanor cyna y beorpany.

Ha cBe mro Huje peryimcaHo OBHM YroBOpoM, NpuMemuBahe ce oxapende 3akoHa o
O0JIMTallMOHAM OJTHOCHMA, Ka0 U IPYTHX 3aKOHA U MOJ3aKOHCKHUX aKaTa KOjU PETyJUIly OBY
Marepujy.

Yuaau 15.

OBaj yroBop CcTymna Ha CHary JaHOM IOTIIHCUBAa Off CTpaHe OBIAIMINECHUX JIUIA YTOBOPHUX
CTpaHa.

Ogaj YroBop ce 3akibydyje Ha oapel)eHO Bpeme, 10 OKOHYAkha HMILIEMEHTAIHN]E¢ H UCTIOPYKE
MpeIMeTHOT cO(TBEPCKOT pellieka U 10 U3BplIeHa Mahama Mo OKOHUYaKYy Mocheame (asze
MPEIMETHOT TPOjeKTa, YAME HCTHU TMPECTaje 1a BAXKH.

YroBop ce MOke M3MEHUTH CaMO MUCAaHUM aHEKCOM, MOTIHCAHUM OJi CTpaHe OBIaIheHuX
JUIa YTOBOPHHX CTpaHa (IOAaly O HICHTUDUKALIU]HN).

Yuaau 16.

VYTroBOpHE CTpaHe cariacHo M3jaBibyjy J1a Cy YTOBOp IIPOYUTAJIC U pa3yMelle, Te J1a yTOBOPHE
oJpende y CBEeMY NPECTaBJbajy HU3pa3 BbUXOBE CTBAPHE BOJHE.
OBaj YroBop je caunmeH y 6 (11ecT) UICTOBETHUX MpUMeEpakKa, 1o 3 (TpH) NpuMepKa 3a CBaKy

YTOBOpHY CTpaHy.

JIOBABJbAY HAPYUMJIAILL
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